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1. Bevezetés

A jegyzet a modern szamelmélet egy kriptografidhoz és szamitogépekhez
is kapcsolodo alkalmazott teriiletén ir le szdmos fontos eredményt. Tartal-
mazza az elemi miiveletek idigényét, de leirja a gyors szorzas (FEFT algo-
ritmus) alapjait is. Betekintést nyujt a kriptografia néhany fontos torténel-
mi fejezetébe. Ismert és népszert kriptografidhoz kapcsolodd szamelméleti
algoritmusok alapos analizalasat tartalmazza, igy példaul az RSA helyte-
len alkalmazasai esetén milyen buktatok lehetnek (messze tilmenden azon,
hogy az RSA-ban alkalmazott két prim nem lehet kozel egymashoz, illetve
a faktorizalashoz f(iz6d6 kapcsolaton tul is lehetnek problémék). Ismerteti
a diszkrét logaritmus probléma megoldasara vonatkoz6 modern modszereket
(a fenti algoritmusok viszonylag lasstak). Sz6 van primtesztekrdl és fakto-
rizacios algoritmusokrol is. A pszeudovéletlen generdlas modern alapjait is
attekintjiik. Ezentil pedig roviden megismerkedhetiink az elliptikus goérbé-
ken alapul6 kriptografiaval is. Megjegyezends azonban, hogy a szamitogépes
szamelmélet a jegyzetben targyaltaknal joval tdgabb teriilet, melyet a Math-
SciNet 11Y koéddal kategorizal, azonban terjedelmi okoknal csak a fentiekre
szoritkoztam.

A jegyzet tobb fejezetének alapjat a kovetkezd két konyv képzi:
Neal Koeblitz, A Course in Number Theory and Cryptography, Springer,
1994. Abhijit Das, Computational Number Theory, CRC Press, 2013. A
,, Titkosirasok a torténelemben” sz6l6 fejezet megirasanak alapja legtobbszor
a kapcsolodd Wikipédia oldalak voltak. AZ RSA helytelen alkalmazasairol
sz6l6 rész Dénes Tamas irasara alapozodott. Az elliptikus gorbékrél szolo
fejezet leginkabb Andrea Corbellini internetes jegyzeteire és Lenstra faktori-
zaciora vonatkozo cikkére tamaszkodott. A fentieken kiviil azonban szdmos
mas irodalmat is hasznaltam. A teljes bibliografia mindig az adott fejezet
végén talalhato, ahol is a felhasznalt abrak és képek forrasat is feltiintettem.

Az olvasoknak kellemes id6toltést kivanok!



2. Titkosirasok a torténelemben

2.1. Uzenetek a vilagiirbe

Az 1960-as évek kornyékén Ivan Bellnek [1] eszébe jutott, hogy érdekes
lenne egy lizenetet az trbe kiildeni, annak céljabol, hogy idegen civilizaci-
ok hirt kaphassanak rélunk. Ma is érdekes feladvany Bell egykori iizenetét
megfejteni. A-t6l Z-ig a betik kiilonb6z6 radiojeleket jeldlnek, a pont és
pontosvesszd kiilonb6zé hossziisagu sziineteket a radidjelek kozott. Fejtsiik

meg az uzenetet.

1. ABCD.EFGHILJKLMNPQR.ST.UV.WY.Z

2. AA, B; AAA, C; AAAA, D; AAAAA, E; AAAAAA, F; AAAAAAA, G; AAAAAAAA, H;
AAAAAAAAA, T; AAAAAAAAAA, J.

3. AKALB; AKAKALC; AKAKAKALD. AKALB; BKALC; CKALD; DKALE. BKELG; GLEKB.
FKDLJ; JLFKD.

4. CMALB; DMALC; IMGLB.

5. CKNLC; HKNLH. DMDLN; EMELN.

6. JLAN; JKALAA; JKBLAB; AAKALAB. JKJLBN; JKJKJLCN. FNKGLFG.
7. BPCLF; EPBLJ; FPJLFN.

8. FQBLC; JQBLE; FNQFLJ.

9. CRBLI; BRELCB.

10. JPJLJRBLSLANN; JPJPJLJRCLTLANNN. JPSLT; JPTLJRD.

11. AQJLU; UQJLAQSLV.

12. ULWA; UPBLWB; AWDMALWDLDPU. VLWNA; VPCLWNC. VQJLWNNA; VQSLWNNNA.
JPEWFGHLEFWGH; SPEWFGHLEFGWH.

13. GIWIHYHN; TKCYT. ZYCWADAF.

14. DPZPWNNIBRCQC.



A fenti tlizenetet Bell 1960-ban, januar 22-én a ,/The Japan Times” cimii

tjsagban publikalta [1].

Bell iizenetével egy matematikai taborban talalkoztam elészor [2]. Miutan
megfejtettiik az iizenetet, kérdezgettiik a tanart, hogy kil6tték-e az iizenetet
az tirbe. A kérdésre senki nem tudta a valaszt. Azon gondolkodtunk, hogy
vajon bolcs dolog-e idegen civilizacioknak iizenetet kiildeni, hiszen nem biz-
tos, hogy joindulatuak. Most, 30 évvel az egykori tdbor utan, megprobaltam
az interneten megkeresni a valaszt, de errél semmit nem talaltam. Viszont,
talaltam egy cikket, miszerint amerikai csillagaszok Puerto-Rico szigetén ta-
lalhato Arecibo csillagvizsgéalod radidadojaval 1974-ben fellGttek egy tizenetet
a vilagtrbe. Az iizenetet Dr. Frank Drake, Carl Sagan és tarsszerzGik irtak,

7 részbdl allt, ami a kévetkezs fogalmakat kodolja:

1. A szamok egy és tiz kozott.

2. A kovetkez6 kémiai elemek rendszamai: hidrogén, szén, nitrogén, oxi-

gén és foszfor — ezek a dezoxiribonukleinsav (DNS) alkotoelemei,
3. A DNS nukleotidjaiban talalhaté cukrok és bazisok képlete

4. A DNS-ben levs nukleotidok széma, és a DNS kettGs spiral szerkezeté-

nek abréazolasa,

5. Az ember grafikus dbrazolasa, egy atlagember testmagassiga és a Fold

lakossaga, (akkor 4,5 millidrd)
6. A Fold Naprendszerének grafikaja,

7. az Arecibo radioteleszkop grafikdja és az addantenna méretei.



Az lizenetet megfelel§ méreti téglalapba rendezve, az a kovetkezSképpen

nézett ki:
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Az tizenet bévebb elemzése megtalalhato a Wikipédia [3] oldalon. Sét,
ahogy tovabb bongésztem a weben, néhény internetes oldalon azt is olvastam,
hogy valakik megtalalhattdk az lizenetet, mert az allitélag 2001 augusztusa-
ban visszajott. Allitélag, a dél-angliai Chilbolton csillagészati obszervatori-
um mellett talaltak egy gabonakort, mely majdnem pontosan ugyanazt az
abrat tartalmazta mint a fenti lizenet. Az egyik kiilonbség, hogy a foldi
elemek kozé az idegenek bevették a sziliciumot is, jelezve, hogy naluk az a
szerves élet alapja. Szerintem, ezt az informaciét azért érdemes fenntarta-

sokkal kezelni.

Szomortu hir, hogy az Arecibo csillagvizsgalot lebontjak, mert az épiilet

veszélyesnek bizonyult.



Hivatkozasok

[1] M. Gardner, Mathematical games, Scientific American 213 (2) (1965),
96-101.

[2] L. Pésa, Matematika tabor.

[3] Wikipédia, Arecibdi tzenet, https://hu.wikipedia.org/wiki/Arecib
%C3%B3i_%C3%BCzenet

[4] Foto, Wikipédia, https://en.wikipedia.org/wiki/Arecibo_message

2.2. Caesar-rejtjel

Ebben és a kovetkezd néhany alfejezetben par régi titkosirasrol lesz szo6 ro-
viden, egészen az 6kortol kezdve. Ezeknek a fejezeteknek az alapja az adott
rejtjelekrsl szolo megfelels Wikipédia oldalak, amelyeket kicsit leréviditet-

tem. A rejtjelek illusztralasara vald példéak is a Wikipédiarol valoak.

A Caesar-rejtjel valoszintileg az egyik legegyszertibb és legszélesebb kor-
ben hasznalt titkositdsi modszer volt a maga koraban, ugyanakkor a mai
napig egyik legjobban ismert titkosirasi modszer. Ez egy olyan helyettesité
rejtjel, amikor is minden egyes betiit az abécében egy téle meghatéirozott
tavolsagra 1évs bettivel helyettesitenek. Igy példanak okaért, ha mondjuk 3-
mal toljuk el az dbécét, az angol dbécében az A-t a D-vel, a B-t az E-vel, C-t
az F-fel stb. sziikséges helyettesiteni. A magyar dbécére vonatkoztatva ez az
A betii helyett C-t, az A betd helyett CS-t jelent. A rejtjel az elnevezését

Julius Caesar utan kapta, aki ennek segitségével kommunikalt tdbornokaival.


https://hu.wikipedia.org/wiki/Arecib%C3%B3i_%C3%BCzenet
https://hu.wikipedia.org/wiki/Arecib%C3%B3i_%C3%BCzenet
https://en.wikipedia.org/wiki/Arecibo_message

[A[B]c]o]e]F]

[A[8]c]o]E]F]

Titkositando: EN ELMENTEM A VASARBA FEL PENZZEL
Titkos szoveg: 10 HOOHOUHO D ZEUEUED 110 TIOCCHO

Bar nem tudjuk, mennyire volt hatékony ez a kod akkoriban, de azért
gy gondoljuk, hogy eléggé megbizhato lehetett. Ezt megerdsiti az a tény,
hogy Caesar létfontosségn iizenetek titkositasara hasznélta. Itt megemliten-
dé, hogy Caesar legtobb ellenfele frastudatlan volt.

A rejtjel megfejtését elGszor a 9. szézadban emlitik, Al-Kindi gyakorisag-
elemzéshez kapcsolta [2]. Korabbi irodalmunk nincs a rejtjel feltoréseérdl, igy

elképzelhets, hogy Caesar rejtjelét is ekkoriban fejtették meg elGszor.

Hivatkozasok

[1] Wikipédia, Ceasar-rejtjel, https://hu.wikipedia.org/wiki/Caesar-
rejtjel.

[2] S. Singh, Kédkonyv, Park konyvkiado, 2007.

[3] Fotok, Wikipédia, https://hu.wikipedia.org/wiki/Caesar-rejtjel.


https://hu.wikipedia.org/wiki/Caesar-rejtjel
https://hu.wikipedia.org/wiki/Caesar-rejtjel
https://hu.wikipedia.org/wiki/Caesar-rejtjel

2.3. Mono-alfabetikus rejtjel

A monoalfabetikus rejtjelezés soran a szoveg bettiihez kiillonb6z6 szimbo-

lumokat rendelnek, ugyanahhoz a betiithéz mindig ugyanazt a szimbélumot.
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Felda ax egyseerii subposemra:
Az el Elret haszedle diceosinds.

Ez a rejtjelezés gyakorisdgelemzéssel azonban konnyen fejthets: pl. a magyar
abécében a leggyakoribb betti az E bettd, a titkositott szovegben legtobb-
szor el6forduld szimbolum az E bettinek felel meg. Hasonléan megtalalhato
az abécé masodik majd harmadik leggyakoribb betid kodja is, ez a magyar
abécében az A majd a T betd. Ezek utan lehet még révid szavacskakat is
vizsgéalni, pl. a magyar nyelvben nagyon gyakori az ,,AZ” szocska, vagyis az
A betii kodjat gyakran koveti a Z betd kodja. Erdemes elolvasni a rejtjele-
zés talan legkorabbi és minden bizonnyal leghiresebb irodalmi megjelenését,
Edgar Allan Poe, Aranybogar cimi novellajat [2]|, melyben lényegében egy
monoalfabetikus rejtjel megfejtése torténik. A rejtjelfejtés megjelenik még
sok mas helyen is, ezek koziil csak kettst emlitve: pl. Jules Verne, Sandor
Matyas [3] cimi regényében vagy Arthur Conan Doyle, Tancolo figurak [1]

cimt novellajaban is.

Hivatkozasok

[1] A. C. Doyle, Sherlock Holmes visszatér, Tdancold figurdk, Szukits Konyv-
kiado, 2017.



[2] E. A. Poe, Aranybogdr, http://vmek.oszk.hu/03500/03575/

[3] J. Verne, Sdndor Mdtyds, https://mek.oszk.hu/03200/03220/03220.
pdf

[4] Wikipédia, Helyettesitd rejtjel, https://en.wikipedia.org/wiki/

Substitution_cipher

[5] https://kripto.blog.hu/2014/09/29/az_elso_kripto-thriller_

szerzo_edgar_allan_poe

[6] Abra, Példa az egyszeri subpositio-ra: Az alchymistdk dltal haszndt tit-
kosirds, https://tanarbazar.blogger.hu/2017/04/30/kodjatszma

2.4. Vigenére-rejtjel

Ebben a fejezetben a torténelem egyik legnevezetesebb titkositdé modsze-

rérél, az un. Vigenére-rejtjelrsl lesz szo [11] alapjan.

A Vigenére-kod vagy Vigenére-rejtjel egy olyan titkositasi modszer, amely
kiilonb6z6 Caesar-kodokat hasznal, egy adott kulcsszd bettitél fiigg, hogy
ezek kozil a Caesar -rejtelek koziil épp melyiket hasznalja a kodolas. Tehat

ez egy polialfabetikus kodolés.

Az els6 polialfabetikus kodolas alapos leirdsa és vizsgélata Leon Battista
Albertitsl szarmazik 1467 kortil. Alberti kiillonbozd Caesar-kodokat alkalma-
zott, ahol az adott Caesar-kdodot néhany sz6 utan egy masik Caesar-kodra
cserélte le.

Késsbb John Trithemius létrehozott egy olyan titkositd eljarast, amely
méar hasznalta a Viegnére-kod legfébb alkotoelemét, a Viegnére tablat. Blaise
de Vigenére azonban késébb 1586-ban tette kozzé a polialfabetikus titkosité-
sat, ahol a kulcsszavak az eredeti szévegen alapultak (autokulcsolasos rejtjel).

Ezt a titkositast kés6bb Vigenére titkositdsnak nevezték.


http://vmek.oszk.hu/03500/03575/
https://mek.oszk.hu/03200/03220/03220.pdf
https://mek.oszk.hu/03200/03220/03220.pdf
https://en.wikipedia.org/wiki/Substitution_cipher
https://en.wikipedia.org/wiki/Substitution_cipher
https://kripto.blog.hu/2014/09/29/az_elso_kripto-thriller_szerzo_edgar_allan_poe
https://kripto.blog.hu/2014/09/29/az_elso_kripto-thriller_szerzo_edgar_allan_poe
https://tanarbazar.blogger.hu/2017/04/30/kodjatszma

Val6jaban azonban amit Vigenére-rejtjelnek hivunk ma, azt Vigenére kod-
ja el6tt tobb mint 30 évvel talaltak fel. Ezt a kodot Giovan Battista Bellaso
irta le el6szor 1553-ban, La cifra del. Sig. Giovan Batista Belaso cimd kony-

vében.

A kod jol ismert, mert konnyen érthets és hasznalhato, de hosszi ideig,
tobb évszazadig torhetetlen bizonyult; ezért francidul ,le chiffre indéchiffrab-

le” (,feltorhetetlen kod”) elnevezés ragadt ra.
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Kodolas és dekodolas

A koédolando szoveg mellett a titkositashoz egy titkos kulcsra is sziiksé-
giink lesz, melynek hossza k. Ekkor a kodolandé szoveget (més szoval nyilt
szoveget) k hosszu részekre osztjuk, és minden rész ald irjuk magat a titkos
kulesot. Készitiink egy tablazatot, ez lesz a Vigenére tablazat, amelyben az
Osszes Caesar-kod szerepel, minden sorban pontosan eggyel eltolva szerepel
az el6z6 Caesar-kod. Ezutan a nyilt szoveget, azzal a Caesar-koddal rejtje-
lezziik, amelyiknek a tabldzatban a kezdébettije megfelel a nyilt szoveg alatt
1év6 kulesszo megfelels bettijének.

Ezt a kodolast legjobban egy példaval szemléltethetjiik, amely példa a
Wikipédia [11] oldalon is szerepel.
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Koédolasi példa

Legyen a nyilt szoveg a Budapest felett az ég felhétlen, a kulcs pedig
Lojzi. Ekkor nem sziikséges az Osszes Caesar kod-abécét felsorolni, csak
a kodszo betiiivel kezd6dsket (és termeészetesen a tablazat elején az eredeti

abécét):

AABCDEEFGHIIJKLMNOOOOPQRSTUUUUVWXYZ
IIIKLMNOOOOPQRSTUUUUVWXYZAABCDEEFGH
JKLMNOOOOPQRSTUUUUVWXYZAABCDEEFGHII
LMNOOOOPQRSTUUUUVWXYZAABCDEEFGHIIJK
00OOPQRSTUUUUVWXYZAABCDEEFGHIIJKLMN

ZAABCDEEFGHIIJKLMNOOOOPQRSTUUUUVWXY

A kodolas ekkor:

Nyilt széveg: BUDAPEST FELETT AZ EG FELHOTLEN
Kulcs: LOJZILOJ ZILOJZ IL OJ ILOJZILO

Kodolt szdveg: NGNZWOEB EMUQBS IK RO GMUUXSSOY

A dekddolas hasonloan torténik, a kulcs soraban megkeressiik a hasznalt
karaktert, és az azonos oszlopban szereplG bettijét irjuk az els§ sorban sze-

replé abécébdl.
Feltorése

A Vigenére kodot amiatt, hogy ugyanaz a bett sokféleképpen is kddol-
hato, és ez rengeteg-féle variacios lehetGséghez vezethet, sokaig feltorhetet-
lennek és abszolit biztonsagosnak gondoltdk. Azonban 1854-ben Charles

Babbagenak sikeriilt feltérnie a kdédot, de modszerét soha nem irta le. A

11



Vigenére kod elsé sikeres feltorési modjat Friedreich Kaisiki publikalta. Esz-
revette ugyanis, hogy a kulcsnal 1ényegesen hosszabb széveg esetén ismétls-
dések lesznek a kodolt széveghen. Két ismétlodés kozotti hossz legtobbszor
sziikségszerien a kulcsszo hosszanak tobbszorose, igy ezeknek a hosszoknak a
legnagyobb kozos osztojat véve megkapjuk a kulcs hosszat: k-t, vagy annak
parszorosat. Ekkora darabokra bontva a szoveget a visszafejtés egyszertivé

valik, gyakorisagelemzést alkalmazhatunk:

A kodolt szdveget ugyanis a bettik helye szerint k csoportba osztjuk. Az
els6 csoportba az 1., (k + 1)-edik, (2k + 1)-edik, stb., a masodikba a 2.,
(k + 2)-edik, 2k 4 2-edik stb. karakterek keriilnek. Ezek utan a csoportokra
gyakorisdgelemzést végziink, ezzel egyszerre megkapjuk a szoveg és a kulcs

betiit.

Hozzéavet6legesen, egy gyakorlott rejtjelfejtének nem til hosszu kulcs esetén

mintegy 6-9 6raba telik megfejteni a kodolt szoveget.

Hivatkozasok

[1] Bellaso, Giovan Battista, La Cifra del Sig. Giovan Battista Belaso (ola-
szul), Velence, (Olaszorszag), 1553. Elérhets: Museo Galileo (Florence

(Firenze), Olaszorszag)

[2] A. A. Bruen, M. A. Forcinito, Cryptography, Information Theory, and
Error-Correction: A Handbook for the 21st Century, John Wiley & Sons,
2011, p. 21.

[3] M. Gamer, Die Polygraphia des Johannes Trithemius. Zwei Fassungen
eines frihneuzeitlichen Handbuchs zur Geheimschrift, megtalalhato: Ba-
ier, Schultheift, Jochen (szerk.). Wiirzburger Humanismus (németiil),
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%hA8re-rejtjel.

Vernam féle titkosito eljaras

Pszeudovéletlen és véletlen sorozatok kriptografiai alkalmazésai koziil ma-

ig a legelterjedtebb az un. Vernam féle titkosito eljaras. Tegyiik fel, hogy

titkositani szeretnénk egy széveget. Ekkor minden betiih6z hozzarendeliink

egy 0,1 sorozatot. Példaul:
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A: 000001 B: 000010 C: 000011 D: 000101 E: 000110 E: 000111
F: 001000 G: 001001 H: 001010 1I: 001011  1: 001100  J: 001101
K: 001110 L: 001111 M: 010000 N: 010001 O: 010011 O: 010100
0: 010101  O: 010110 P: 010111 Q: 011000 R: 011001 S: 011010
T: 011011 U: 011100 U: 011101 U: 011110 U: 011111 V: 100000
X: 100001  Y: 100010  Z: 110011

Az ily modon kodolt szoveget konnyt visszafejteni bettigyakorisag elem-
zéssel. (Példaul a magyar nyelvben az E beti a leggyakoribb, igy a kodolt
szovegben a 000110 fog eléfordulni leggyakrabban.)

Ezért a kodolt szoveget tigy kodoljuk tovabb, hogy bitenként 6sszeadjuk
egy pszeudovéletlen sorozattal, ahol az Gsszeadas a modulo 2 Gsszeadas. Az

igy kapott kodolési eljaras a Vernam féle titkositd eljaras:

Uzenet : (ay,...,ay) € {0,1}Y
@ Titkos kulcs : (e, ...,en) € {0,1}"
Kodolt iizenet : (f1,..., fy) € {0,1}7.

Osszeadasi szabaly:

0®0=0, 1®1=0,
0dl=1 160=1.

Ezt az eljarast Vernam a XX. szazad elején talalta ki. Fontos, hogy egy
kulcsot csak egy iizenet titkositasdhoz hasznélhatunk: ismételt alkalmazas
esetén feltorhetd az eljaras. Ha a kulcs valodi véletlen sorozat, akkor az elja-
rast egyszer hasznalatos kulcsnak, angol nyelven pedig one-time pad-
nek nevezziik. Ebben az esetben a titkositas sorédn az iizenet minden bitje
(egymastol fiiggetleniil) azonos valoszintiséggel valtozik meg illetve marad
ugyanaz. Ezért ekkor ez a titkositasi mod tokéletes biztonsagot ad. Ezt a
modszert az 1. vilaghabord idejében sokszor hasznaltak, és biztonsaga mi-

att, ma is egyike a legmegbizhatobb titkositdsi modszereknek. A Vernam
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féle titkosito eljaras egyetlen hatranya, hogy a titkos kulcsnak ugyanolyan
hosszinak kell lennie, mint az tizenetnek. Itt gondot jelenthet a titkos kulcs
eljuttatdsa a kommunikal6 feleknek. Errél bévebben a Diffie-Hellman kules-

cserérdl szolo fejezetben lesz sz6.

Ezt ma mér tgy oldjék meg, hogy egy kisebb titkos kulcsbol szamito-
gépek segitségével generalnak egy véletlent imitald (elegend@en) hosszu un.

pszeudovéletlen sorozatot.

Ennél bévebben a pszeudovéletlen sorozatokrol a 4. fejezetben fogok irni.

Hivatkozasok

[1] Wikipédia,  Gilbert Vernam, https://en.wikipedia.org/wiki/

Gilbert_Vernam

[2] Foto,  Gilbert Vernam, https://en.wikipedia.org/wiki/File:
Gilbert_Vernam. jpg

[3] Abra, Szdmitdgép, http://azcoloriage.com/coloriage/31045

2.6. Nyilvanos kulcst rejtjelezés

A Vernam féle titkosito eljarasnal lattuk, hogy mind a koédolast, mind a
dekodoléast végz6 személy ugyanazt a titkos kulcsot hasznélja. Az ilyen rejt-

jelezéseket szimmetrikus kulcsu titkositasnak nevezziik. Van azonban egy
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masik fajtaja a rejtjelezésnek, amikor is més-mas kulcsot hasznal a kodolo és
dekodolo fél. Elsfordulhat példaul, hogy azt szeretnénk, hogy egy személy-
nek vagy intézménynek barki irhasson titkositott levelet. Ehhez kozzétesznek
egy nyilvanos kulcsot, amelyet béarki ismerhet, és amellyel barki kiildhet tit-
kositott iizenetet a fogado félnek. A dekddolas azonban mér egy masik titkos
kulccsal torténik, amelyet természetesen csak az ismer, akinek az iizenetet
széanjuk, hiszen fontos, hogy csak ¢ olvashassa el a titkositott lizenetet. Er-
re kivalo példa az RSA titkosito eljaras, amelyrsl bévebben a 9. fejezetben
olvashatunk, vagy a Diffie-Hellman kulcscsere, mely a 11. fejezetiink témaja
lesz. Gondolhatunk még a digitalis alairas probléméajara is (1d. pl. 12.4 feje-
zet), ahol nagyon fontos, hogy alairni mindenki tudjon, ugyanakkor hamisitas
ne fordulhasson el§. Ezekben az esetekben a szokasos szimmetrikus kulcst
titkositas cs6dot mond, ugyanakkor az aszimmetrikus kulcsu titkositéssal a

fenti problémék hatékonyan megoldhatoak.

Hivatkozasok

[1] Wikipédia, Nyilvanos kulcstu rejtjelezés, https://hu.wikipedia.org/
wiki/Nyilv%C3%Alnos_kulcs’C3%BA_rejtjelez’C3%A9s

Mar most lathato, hogy a szamitogépes szamelmélet erdsen kapcsolodik
tobb teriilethez is, a szdmelmélethez, kriptografidhoz, algoritmusokhoz. Sze-
rencsénkre ezekhez a teriiletekhez jelentGs magyar nyelvd irodalom is elér-
hetS. Az alabbiakban ezek koziil csak néhényat emlitek, amelyek biztosan

kellemes 1d6toltés biztositanak az olvasdknak:

Buttyan L., Vajda 1., Kriptogrdfia és alkalmazdsai, Budapest, Typotex
Elektronikus Kiado Kft, 2004.

Freud R., Gyarmati E., Szdmelmélet, Nemzedékek Tudésa Tankonyvkiado,
2006.
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Gécs P., Lovasz L., Algoritmusok, Tankonyvkiado 1989.
Gyarmati E., Turan P., Szdmelmélet, Tankonyvkiado, 1969.

Gyorfi L., Gy6ri, S., Vajda, 1., Informdcio- és kodelmélet, Typotex Kiado,
2000.

D. E. Knuth, A Szdmitégép-Programozds Mivészete (1. és 2. kitet) - Alap-
vetd Algoritmusok, Szeminumerikus Algoritmusok, Miszaki Konyvki-

ado, Budapest, 1994.

Sarkozy A., Szamelmélet és Alkalmazdsai, Miiszaki Konyvkiado, 1987.
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3. Szamelméleti Alapok

Ebben a fejezetben a kurzushoz sziikséges szamelméleti alapokat ismer-
tetem. A fejezetben szerepls tételeket nem bizonyitjuk, de azok bizonyitasa

a legtobb elemi szamelmélettel foglalkozd konyvben megtalalhato.

3.1. Kongruenciak

3.1. DEFINiIc1O. Azt mondjuk a kongruens b modulo m, ha az a és b egész
szamoknak az m pozitiv egész szaimmal vett osztasi maradéka ugyanaz. Mas

szoval: m | a —b. Jel6lése:

a=b (modm).
Példaul: 15 = 27 (mod 12), de 3 # 14 (mod 12).

3.2. TETEL. Ha a =z (mod m) és b=y (mod m), akkor
at+b=x+y (modm) é ab=zy (modm).
Az osztasra a kovetkezs szabaly all fenn:

3.3. TETEL. Legyenek a,b, c egész szamok m pedig pozitiv egész szam. Ek-
kor

ac =bc  (mod m)
esetén a kongruenciat c-vel osztva azt kapjuk, hogy

m

a=0b (mod ),

(¢, m)

vagyis a modulust is osztanunk kell, mégpedig ¢ és m legnagyobb kézos osz-

tojaval.
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Az elemi szamelmélet egyik legnevezetesebb tétele az Euler-Fermat tétel.
Euler 1736-ban publikalta a tételt, melyben a sajat bizonyitasat ismertette
a Fermat tételre. Miel6tt a tételt ismertetném, sziikséges az in. Euler-féle

p-fliggvény definicidja.

3.4. DEFINICIO. Minden n pozitiv egész szamra jelolje ¢(n) azon pozitiv
egész szamoknak a szamat, amelyek n-hez relativ primek és n-nél nem na-

gyobbak. Képlettel:
en)=Nr:1<r<nés(r,n)=1}.

Ez a ¢ fliggvény multiplikativ, azaz ha a és b pozitiv egész szamok egy-

mashoz relativ primek, akkor

p(ab) = w(a)p(b).

Mint minden multiplikativ fliggvényre, a @-re is fennall a (1) = 1 Esszefiig-

gés. Ha pedig n > 1 és primtényezGs felbontésa n = p{'p3? ... por, akkor

w=r(i-5) (=5) - 0-5)

A ¢ fliggvény ismeretében, mar kimondhatjuk a nevezetes Euler-Fermat té-

telt:

3.5. TETEL. (Euler-Fermat) Ha a egész szam, m pedig a-hoz relativ prim
pozitiv egész, akkor

a?™ =1 (mod m).

A tételbdl nagyon egyszertien kovetkezik a kis-Fermat tétel, melyet Fermat
100 évvel Euler el6tt fedezett fel, 1636-ban, és amelyet 1640-ben bizonyitas

nélkiil ismertetett. A kis-Fermat tétel ! az Euler-Fermat tétel specialis esete,

!Fermat sejtésként megfogalmazta, hogy az ™ + y™ = 2" egyenletnek nincs pozitiv
egészekbdl allo megoldasa ha 3 < n € N. A sejtés évszazadokig nyitott volt. Végiil
Andrew Wiles bizonyitotta be 1994-ben mély szamelméleti eszkozoket hasznélva. Azdta

ezt a tételt nagy-Fermat tételként nevezziik.
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akkor amikor az m modulus primszam. A tételnek a kovetkezd két alakja

ismert:

3.6. TETEL. (kis-Fermat) Ha p prim és az a egész szamra (a,p) = 1, akkor
a”'=1 (mod p).
3.7. TETEL. (kis-Fermat) Ha p prim akkor minden a egész szamra:
a’? =a (mod p).

Fontos fogalom még a szamelméletben a rend is:

3.8. DEFINICIO. Legyen m természetes szam, és a olyan egész szam, amely-

re (a,m) = 1. Az a rendje modulo m, az a legkisebb pozitiv egész r, amelyre
a"=1 (modm).
Jelélése o,,(a).

A rend alaptulajdonsigai a kovetkezdk:
3.9. TETEL. Legyen m természetes szam, a olyan egész szam, amelyre
(a,m) =1, és x, y is természetes szamok, ekkor, ha
a® =a’ (mod m),
akkor
r=y (mod oy(a)).

Ennek kovetkezménye az alabbi (y = 0-t véve):

3.10. TETEL. Legyen m és xtermészetes szam, a egész szam, amelyre
(a,m) = 1. Ekkor

a®=1 (mod m),
akkor és csak akkor teljestil, ha
om(a) | x.
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Ebbél és az Euler-Fermat tételbsl adododan:

3.11. KOVETKEZMENY. Legyen m természetes szim, (a,m) = 1 egész

szam, ekkor

om(a) | p(m),
Fontos fogalom a primitiv gyok is, melynek definicioja:

3.12. DEFINICIO. Legyen m természetes szam, g egész szam, ekkor g pri-

mitiv gyok modulo m, ha

Primitiv gyokok kapcséan a kdvetkezs két tételt igen gyakran hasznaljuk:

3.13. TETEL. A g egész szam akkor és csak akkor primitiv gyék modulo
m, ha az 1,g,¢?, ..., ¢?™ =" halmaz kiadja azokat és csak azokat a mod m
maradékosztalyokat amelyek relativ primek m-hez, és mindegyiket pontosan

egyszer.

3.14. TETEL. Az m modulushoz, akkor és csak akkor létezik primitiv gyok,
ha m = 2,4 vagy m = p®,2p® alaki szam, ahol p paratlan prim, o pedig

természetes szam.

Végezetil az egyik legrégebbi szamelmélet tételt, a tobb mint 2000 éves

kinai maradéktételt ismertetjiik, melynek legegyszertibb forméja a kovetkezd:

3.15. TETEL. (Kinai maradéktétel) Ha k € N, my,...,my € N pdron-

ként relativ primek, akkor az

r=a; (modmy)

r=aqa; (mod my)

linearis kongruencia rendszer megoldhato, és a megoldasok egy maradékosz-

talyt alkotnak mod my ...my.
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Hivatkozasok

[1] Freud R., Gyarmati E., Szdmelmélet, Nemzedékek Tudéasa Tankonyvki-

ado, 2006.

[2] Gyarmati E., Turan P., Szdmelmélet, Tankonyvkiado, 1969.

[3] G. Hardy, E. M. Wright, An Introduction to the Theory of Numbers,

Oxford University Press, 2008, sixth edition.

3.2. Legendre szimbo6lum

Feladat: Bizonyitsuk be, hogy nincs olyan négyzetszam, amelynek a hér-

mas maradéka 2.

Megoldas: Jelolje 2% a szoban forgd négyzetszamot. 3 kiilonbozs esetet

vizsgalunk az x egész szam harmas maradéka szerint:

r=0 (mod3)=22=0>=0 (mod 3)
r=1 (mod3)=2*=1>=1 (mod 3)
r=2 (mod3)=2*’=2"=4=1 (mod 3).

Azaz a négyzetszamok 0-val vagy 1-gyel kongruensek modulo 3. Mi a

helyzet nagyobb primekre?

Legyen p = 11. Ekkor =z =0
r=1
r=2
r=3
r=14
rT=95

(mod 11) = 2* =0*=0 (mod 11)
(mod 11) = 2 =1*=1 (mod 11)
(mod 11) = 2* =2 =4 (mod 11)
(mod 11) = 2* =3*=9 (mod 11)
(mod 11) = 2> =16=5 (mod 11)
(mod 11) = 2> =25=3 (mod 11)



r=6 (mod1l)=2"=36=3 (mod 11)
=7 (mod1l)=2°=49=5 (mod 11)
r=8 (mod1l)=2*=64=9 (mod 11)
=9 (mod1l)=2°=81=4 (mod 11)
=10 (mod11)=2?=100=1 (mod 11).

Azaz 2% a 0,1,3,.4,5 és 9 értékeket veheti fel modulo 11.
Azaz 1,3,4.5 és 9 a kvadratikus maradékok modulo 11.
Mig 2,6,7,8 és 10 a kvadratikus nem-maradékok modulo 11.

Altalanosabban, legyen p primszam és (a,p) = 1. Ekkor a kvadratikus

maradék modulo p ha az

> =a (mod p)

kongruencia megoldhato és a kvadratikus nem-maradék modulo p ha az

> =a (mod p)

kongruencia nem oldhaté meg.

Legyen tovabbra is (a,p) = 1. A Legendre szimbélumot (%) kovetke-
z6képp definialjuk:

;

1 ha a kvadratikus maradék & 2*=a (modp)

modulo p megoldhato

—1 ha a kvadratikus nem-maradék < 2>=a (mod p)

\ modulo p nem oldhaté meg

[lusztraljuk a p = 11 esetre vonatkoz6 eredményeinket egy tablazattal:

1 2 3 4 5) 6 7 8 9 10
Kvadratikus maradék

modulo 117 igen | nem | igen | igen | igen | nem | nem | nem | igen | nem
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Ez az eloszlas véletlennek tiinik...

A kvadratikus maradékok fogalmara alapozva, definidlhatunk binaris

pszeudovéletlen sorozatokat:

1 2 3 4 5) 6 7 8 9 | 10
Kvadratikus maradék

modulo 117 1 0 1 1 1 0 0 0 1 0

A kvadratikus maradékok szama p—;l: Tekintsik a kovetkezd szamokat

12,22/3% ..., (p — 1)? modulo p. Ebben a sorozatban

7> =9* (mod p)

akkor és csak akkor all fenn, ha

pla®—y?
pl(z—y)(z+y)
plez—yvagyplz+y
x ==y (mod p)

T=yvagyp—y

Azaz az 12,2%2,3% ..., (p — 1)? sorozat p—;l darab kiilonb6z6 elemet tartal-
maz modulo p. Vagyis a kvadratikus maradékok szama: p%l. Ebbél
ad6doan a kvadratikus nem-maradékok szama p—;l. Régebbi koncepciod
szerint a 0 egyik halmazba sem tartozik, most mi is ezt kdvetjiik. Megjegyez-

ziik azonban, hogy djabban a 0-t is kvadratikus maradékként definialjak.

A fenti egyszerid tény motivalta, hogy a Legendre szimbdélum jol

alkalmazhaté pszeudovéletlen objektumok konstrualasa soran.

A Legendre szimbo6lum értéke gyorsan szamolhaté (kiterjesztését: Jacobi

24



szimbolumot hasznalva.)

3.16. TETEL. A Legendre-szimbolum alap tulajdonsagai:

(a) (a,p) = (b,p)=1,a=0b(p) = (9) = <é)

b b

@)@m%zhé(%)zlﬁma(%):L
- (9-G)C)

(d) Euler-lemma:
(a,p) =1 esetén

<E)Ea%i (mod p).

p

-1 _— +1, hap=4k+1 alaka prim,
© (7)==

—1, hap=4k—1 alaka prim.

(f) (2) P21 1, hap=8k+1 alaka prim,
—1, hap=28k+3 alakd prim.

(g) Gauss kvadratikus reciprocitasi tétele: Ha p,q paratlan primek, akkor

(0)-+ ()

Az alap tulajdonsigok alapjan a Legendre szimbo6lum kénnyen szamolha-

t6. Lassunk erre egy példat:

() (3) )
)&
()G

(51)
(31)
() (1)
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OO0
OHOE)

Ebben az algoritmusban a lépések szama O(logp), igen 4m, de néhany
lépés soran faktorizalni kell, ami nagyon idGigényes. Baj: A faktorizéicio

nagyon idgigényes!

Miel6tt tovabbhaladnank egy gyors megjegyzés kovetkezik. Az
Edmund Landautol szirmazé nagy ordo-jelolés a kovetkezs értelemben hasz-
nalatos: f(z) = O(g(x)) azt jelenti, hogy |f(x)| < Cg(x), teljesiil alkalmas
C valés konstansra az értelmezési tartomany szoban forgd helyein. Ezzel
ekvivalens jelolés: f(z) < g(z). Amennyiben f(x)/g(x) — 0 is teljesiil, azt
f(z) = o(g(x))-szel jeloljiik (ez a kis ordo-jelolés).

Fontos kérdés: Hogyan lehet lehetéleg faktorizacios 1épések nélkiil, gyorsan
meghatarozni <%>—t?
Ehhez bevezetjiik az Gn. Jacobi-szimbo6lumot.

3.17. DEFINICIO. Han € N, n > 1, n péaratlan, a € Z (a,n) = 1, akkor

Qr

(—) Jacobi-szimbélum definiciéja: ha n faktorizacibéja az n = p1** ...p°",

n
akkor
)G
n 4! o Dr ‘
A fenti definicioban a baloldalon a definidlando (%) Jacobi szimboélum

szerepel, mig a jobboldalon Legendre szimbolumok szorzata szerepel.
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Figyelem!!! =~ Ha mn Osszetett szam, ugy <g>—nek semmi koze az
r?> = a (mod n) kongruencia megoldhatosédgahoz 7ﬂEeHentétben a Legendre-
szimbolummal). Viszont, ha n paratlan prim, akkor a Legendre és Jacobi
szimbolum definicidja egybeesik.

A Jacobi szimbolum ugyantugy teljesen multiplikativ mint a Legendre

szimbo6lum, illetve a (_71), (2)-re vonatkozo tétel és Gauss kvadratikus re-

n

ciprocitasi tétele atvihets a Jacobi-szimbélumra.

3.18. TETEL. Ha n € N paratlan, akkor

(__1) = (=)D = 1, han =4k +1 alakt egész szam,

—1, han=4k+3 alaku egész szam.

b)

(2) o (_1)(n2_1)/8 B L, han =8k +1 alaku egész szam,

—1, han=8k+3 alaka egész szam.

3.19. TETEL. Ha m,n € N pdratlan sziamok és (m,n) = 1, akkor
m m—1 n—1 n
2 = ()T <_>
(5) === (T

3.18. Tétel bizonyitasa. Legyen n = p;“t ... p.*". Ekkor

-G - G)
- ((—1)”12—‘1)” . ((—1)”’“2—‘1)”

_ () B beta L
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Ez pontosan akkor +1, ha a Zp53 (mod 4) @ PAros, ami viszont ekvivalens

azzal, hogy n egy 4k + 1 alaki természetes szam. Valamint
(-GG
n Y41 O\
p12—1 o Pr2—1 ar
= ((—1) 5 ) ((—1)T)

— (_1)a1~p128_1+...+ar pTQg_l .

pi®—1
8

Az, hogy ez a kifejezés —1 vagy +1, attol figg, hogy > o paros-e vagy

paratlan. Ha bebizonyitjuk, hogy

z‘2_1 2_1
Yot —= o o (mod2), (3.1)

akkor készen vagyunk. Ehhez

PP —1 1 (mod2), hap=+3 (8),
8

0 (mod?2), hap==£1l (8).

Ez alapjan

Zaipi28_ ! = Z pi28_ 1 (mOd 2)7

«a; paratlan

1 (mod 2). (3.2)
pi=+3 (8), a; paratlan
Mésrészt

n?—1 _plzai...p,ﬁo‘r—l

8 8
Ekkor pi®' - .. p?r 16-0s maradékat kell vizsgalnunk. Tudjuk:

1 (mod 16), hap==+1 (8),
9 (mod 16), hap=43 (8),
fgy

20, 1 (mod 16), ha a; péaros vagy p==+1 (8),

Di

9 (mod 16)  kiilonben.
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1
201 20, = 9 p;=+3 (8), a; paratlan

b1 Pr
1, ha > 1 péaros,
— pi=£3 (8), a; paratlan (mod 16)
9, ha > 1 paratlan .

pi=+3 (8), oy paratlan

Ezek alapjan:

paros, ha > 1 paros
p120‘1 .. .p,«mr -1 _ pi=+3 (8), «; paratlan 7
8 paratlan, ha > 1 paratlan.

pi=+3 (8), a; paratlan

Ezt osszevetve (3.2)-vel megkapjuk (3.1)-et, s ebbdl pedig kovetkezik a tétel.

3.19. Tétel bizonyitasa. Legyen n = pips...p,, ahol most a p; primek
kozott azonosak is lehetnek. Tovabba, legyen m = q1qs . . . ¢s, ahol most a g;
primek kozott azonosak is lehetnek, fontos, hogy p; # ¢;. A Jacobi szimbélum
multiplikativitdsa miatt:
(- I () G- 1L (5)
n 1<i<r, 1<j<s \Pi m 1<i<r, 1<j<s \9i
Legyen a p; primek kozott u darab, a g; primek kozott v darab 4k + 3 alaka

egész szam. Gauss kvadratikus reciprocitasi tétele alapjan ekkor wv darab

@)=-()

a tobbi parra pedig azonos a kongruencia bal és jobb oldalan all6 Legendre

(5) =0 ()

Viszont itt uv pontosan akkor pératlan, ha w és v is péaratlan, ami azzal

Di, ¢ parra teljesiil, hogy

szimbo6lum. Vagyis:

ekvivalens, hogy m és n is 4k + 3 alakt. Ezzel a tétel allitasat belattuk.

Példa Megoldhato-e az
% = 7411 (mod 9283)
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kongruencia?
Meg kell vizsgalni, hogy 9283 prim-e. Mivel az, igy a Legendre és
Jacobi szimbolum definiciéja megegyezik. A tovabbiakban tehét szamolha-

tunk Jacobi szimbélummal. Ez:

9283 7411
1872\ /2117
__(ﬁ) __< 7411 )
B 2 \'/ 117
o (7411) (7411)
( 2 )4 = 1 ezért marad a negativ elGjel

117
ur—1 ran-1 [ 7411
:—(—1) 7T 2 (_)

() () ()

A fentiek alapjan a kongruencia nem oldhaté meg.

Hivatkozasok

[1] Freud R., Gyarmati E., Szdmelmélet, Nemzedékek Tudéasa Tankonyvki-
ado, 2006.

[2] Gyarmati E., Turan P., Szdmelmélet, Tankonyvkiado, 1969.

[3] G. Hardy, E. M. Wright, An Introduction to the Theory of Numbers,
Oxford University Press, 2008, sixth edition.
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3.3. Par sz6 a lanctortekrodl

Legyen x valos szam. Ekkor z-et szeretnénk felirni

1
r=agt— (3.3)

a + ———

1
CL2+—

alakban, ahol ag € Z, ay, a9, -+ € ZT, tovabbé a; > 1 ha i > 1 (azaz a¢ akar
0 is lehet vagy negativ egész szam, de a; > 1 ha ¢ > 1). Ez x lanctort alakja.
A definiciob6l nem nyilvanvald, hogy minden valos szam felirhaté lanctort
alakban, de ezt a 3.22. Tétel utan be fogjuk bizonyitani. A fenti emeletes
tort helyett gyakran csak a joval helytakarékosabb = = [ag; a1, as, . . .] jelolést
hasznaljak, de mi a jegyzetben maradunk az emeletes torteknél a konnyebb

atlathatosag kedvéért.

Ekkor a; > 1 miatt
a+—————>1,
as + —
azaz ;

<1 (3.4)

ay + ———
1
a2+—

Ekkor (3.3) és (3.4)-bdl, valamint hogy ag egész szam, kovetkezik az alabbi:

ag = [z]

31



és

aq +
1
ag + ——
1
as + —
igy:
T = ap + Xo,
ahol
1
ap = [z], w0 ={z}=
1
aq +
1
ag + ——
1
as + —
Ekkor
1 1
Zo 1
ags + ——
1

CL3+—

A fenti algoritmus ugyanigy folytathato. Még egy lépést megmutatunk:

1
— = a1 +$1,
To

EIEN e
ar =", Tr1=_ (=
Zo Zo To

Az eddigi szamolasaink azt mutatjak, hogy az a; lanctort szamjegyek egy

ahol

algoritmussal is megadhatoak. Ez a kovetkezs:

ap = [z], x9={z},
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ha pedig ¢ > 1, akkor

Ekkor

T = ag+

ay +
1

ag + ...
CI,Z'—F.Q?Z'

Tovabba az igy definialt a;-kre valoban fennall a (3.3) Gsszefiiggés. Itt kicsi

pontositéas azért sziikséges még. Ha —1— egész szam, akkor az algoritmus vagy
Ti—1

megall, vagyis a; = x_—l_l, vagy a kovetkezs 1épésben all meg, és a; = m,l_l -1,

a;+1 = 1. Ez azt mutatja, hogy a racionalis szamoknak kétféle lanctort alakja

is van. (Erre késbb is visszatériink.)

A kovetkezSkben két egyszert allitast ismertetiink bizonyitas nélkiil. Ezek
koziil az els6, hogy a fenti algoritmus pontosan akkor ér véget véges sok
lépésben, ha x racionalis. A masodik allitasunk Lagrange tétele, mely a

kovetkezét mondja ki:

3.20. TETEL. (Lagrange tétel) Ha z gyoke egy egész egyiitthatés masod-
foku egyenletnek, akkor x lanctort alakjaban a jegyek egy idé utan periodi-
kusak lesznek, és forditva is, ha x lanctort alakjaban a jegyek periodikusak,

akkor x gybke egy masodfoki egyenletnek.

A lanctortek tanulmanyozéasa soran fontos fogalom a kévetkezé:

3.21. DEFINICIO. Legyen x lanctort alakja:

1
T = ag+

a + ———

1
CL2+—
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Az i-edik kézelits tort definiciéja:

, 1
&:ao“—

qi 1
ay +

1
;1 + —

A kozelits tortekre vonatkozo elss tételiink az alabbi:

3.22. TETEL. Legyen az x lanctort alakja a kévetkezd:

1
T=ag+——

a + ———

1
CL2+—

Definialjuk most a p; és q; egész szamokat az alabbiak szerint:

Po = ap, qo = 17
p1=aopar +1, ¢ = ay,

Di = @;Di—1 + Pi—2, G = Q;¢i—1 + ¢i—2, ha i > 2.
Ekkor fennéallnak a kovetkezdok:

a)

Po _ %o
qo0 7
1
&:ao—i__a
q1 a
) 1
&—ao—i— .
4di 1
a+—
1
1
i1+ —
Qa;
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b) pigi-1 — pio1qi = (—1)", hai > 1.
c) (piqi) = 1.

A 3.22. Tétel elején kicsit masképp definidltuk a p;, ¢; egész szamokat,
mint a 3.21. Definicioban. Azonban a tétel c) részébdl kideriil, hogy az 1j
definicioban (p;, ¢;) = 1, igy a két definicié valoban egybeesik. Megjegyezziik
tovabbé, hogy a tétel a) és b) része tetszéleges a; szamokra is fennéll, nem
sziikséges feltenni, hogy az a; egész szamok, és ezt ki is fogjuk hasznalni a

fejezet késGbbi részeiben.

A 3.22. Teétel bizonyitasa. A tétel a) részét i-re vonatkozo teljes
indukciéval igazoljuk.

Kezdélépés: i =0 és i = 1 esetén valoban

po _ap , p1_ apar+1 1
—=— 6 —=—=0a+—,
do 1 41 a1 aq
igy az allitds nyilvanvalo.
Ezutan ratériink az indukcios lépésre: Feltessziik, hogy ¢ = k-ra belattuk

az allitast. Bebizonyitjuk ¢« = k 4 1-re is, vagyis igazoljuk, hogy

Qe +
Ak41

A fenti lanctortben k£ + 1 darab lanctort jegy van, de egy iigyes jeloléssel
felirhato k darab lanctort jegy segitségével is. Legyen

!
Ag41

Nyilvan az a) nem egész szam, de mint emlitettiik ez a kikotés a tétel a)
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részében nem is sziikséges. Ekkor

1 1
Qo + = Qo +
1 1
a+— ay +
1 ‘ 1

1 1
ap + ap—1 + -
Ak41 Gy

Azonban az egyenlet jobb oldaldn mér csak k darab lanctort jegy van. Mivel

feltettiik, hogy az allitas igaz k darab lanctort jegyre, igy

a 1 _
@ — _17 ]2 — ao _|,_ — M — ao _|,_
o 1 ¢ ay Qk—1 1

ay +

1

Ar—2 +
ag—1

A k-adik lanctort jegy ezutén aj (nem pedig ay), igy a k-adik kozelits tort

legyen 2’—2“, ahol az indukcids feltevés miatt tudjuk, hogy
k

Pl = QPk—1 + Pr—2, Q% = Qi1 + G2

Ekkor

P @' Pe—1 + Pr—2
@ ' Qe—1+ Qr—2

<ak—1 + i) Pr—1+ Pk—2

<ak—1 + i) Qk—1 + Qk—2

(ar—10x + 1)pr—1 + arpr—2
(ar—10k + 1)qr—1 + arqr—2
ar(@p—1Pk—1 + Pr—2) + Dr—1
ap(@p—1qr—1 + Qe—2) + Qp—1
AkPr + Pk—1 _ Pk+1

i + Qo1 Qi1
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ami a bizonyitandé volt.

A tétel b) részét szintén teljes indukcioval lehet igazolni. Kezddlépés:

legyen + = 1. Ekkor

Pidi—1 — Pi—1¢i = P1go — poqr = (apas + 1) - 1 — apay = 1.

Ezutan ratérhetiink az indukcios 1épésre. Feltessziik, hogy az allitast belattuk

1 = k-ra. Belatjuk ¢ = k + 1-re. Ehhez:
Pe1qk — PeQr+1 = (axPr + Pr—1)qk — Pe(aqr + qu—1)
= Pr1@r — D@1 = —(=1)F 1 = (=1D)F.

Végiil bebizonyitjuk a tétel ¢) részét is: Legyen d aof (pi, @),
d | pigi—1 — pis1g; = (—1)"7,
N~ =
d| d|

d|1 = d=1.
Ezzel a tétel allitasait belattuk.

A tétel b) részében szerepl egyenletet ¢;q;_1-gyel osztva kapjuk:

i i— —1)!
po_pen (ZDT (3.5)
q; qi—1 qiqi—1

Definici6 szerint
Pit1

di+1 1
ai +
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Ha a;; 1 helyébe %—t irnank, ennek a tortnek az értéke x lenne, tehét:

1
T = ag+ (36)

a1+

A 3.22. Tétel a) részének alkalmazasa soran nincs sziikség arra, hogy a

lanctort jegyek egészek, igy alkalmazva az a) részt (3.6)-re kapjuk, hogy:

z%pl + Pi—1 D + x;pi—1
I%Qi + qi—1 q; + %;qi—1

Egyszert szamolas mutatja, hogy a fenti tort (azaz az = valés szam is) & és

k3

— 0

Z?—‘i kozé esik. A kozelits tortek z-hez konvergalnak, mivel |2 — Pici

qi—1

és az x szdm Lt és Zq’j—j kozé esik.

A kovetkezGkben két olyan tételt igazolunk, amelyekre a jegyzet késébbi
fejezeteiben nagy sziikség lesz. A 3.23. Tétel a faktorizacids algoritmusoknél
lesz sziikség, nevezetesen a lanctort algoritmusnal, mig a 3.24. Tétel egy

komoly RSA-ra vonatkozo tamadas alapja.

3.23. TETEL. Legyen az x > % valos szam i-edik kézelitd tortje %. Ekkor:

}piz — xzqiz‘ < 2z.

A 3.23. Tétel bizonyitasa. Tudjuk, hogy

e I ‘x+& :
i 4di
Mivel z a 2 és Z?—E kozelits tortek kozé esik, tovabba (3.5) fennall igy:
'x_ﬁﬁgpiﬂ_&: 1 .
4di di+1 G 4igi+1
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Tovabba

Pi
qi

&—x+2x
q;

Di
— —=x

qi

< + 22 < 2x +

‘x—i—

qiqgi+1 .
Vagyis:

pi
qi

1 1
< ¢ (2:,: + )
qiqi+1 qiqi+1
i 1
e
qi+1 ;41

v} — 2G| = |v —

=2

Atrendezve:

2 2 i 1
}pi —xq° | —2x <2z | -1+ + 5
Gi+1  2TGit1

i 1
< 2z <—1 + d + )
qi+1 qi+1

<2 (—1 + qz’“) —0.
qi+1

}pf — xqﬂ < 2.

Ezzel a tétel allitasat belattuk.

3.24. TETEL. (Lagrange) Ha
(3.7)

ahol p és q relativ primek, akkor P aza lanctortjének egy kozelits tortje.
q

A 3.24. Tétel bizonyitasa. A bizonyitas a kovetkezd lemman alapul:

3.25. LEMMA. Ha
_PC+R

QC+S’

Xz
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ahol ( > 1 és P,Q, R, S egész szamokra

Q>5>0, PS—QR =41,

akkor ’—; és g az v két egymast kovetd kozelité tortje. Amennyiben ’—; az

n — 1-edik kézelitd tort, g pedig az n-edik, akkor ( az tigynevezett n+ 1-edik

kiegészitd lanctort, vagyis

C=tnyp + ——)
1
An4-2 + —

ahol az a; természetes szamok az x szam lanctort jegyei.

3.25. Lemma bizonyitasa: Irjuk fel g—t lanctort alakban:
P 1 n

Q 1 Gn
a + —————

(3.8)

1

Ap—1+ —

Qn,
Itt tetszés szerint feltehetjiik, hogy n paros vagy péaratlan, ugyanis minden
véges lanctortnek két alakja van, az egyikben a lanctort jegyek szama paros,
a masikban paratlan. Ez az allitas a kovetkezs észrevételre alapozodik: ha

ay > 2, akkor:

ag + =ag+
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Igy (3.8)-ben valaszthatjuk tgy n paritasat, hogy
PS—QR=(-1)""

teljesiiliopn. Ekkor (P,Q) = 1, Q@ > 0 és (pn,q,) = 1. Igy (3.8) alapjan
P = DPn, Q = Qn- Vagyis

S — @R =PS—QR=(—1)"" = puu_1 — Pn—1¢n.

Atrendezve
Pn(S = qn-1) = gu(R — pn-).
Mivel (pn, qn) = 1, ezért
I | S = g1 (3.9)

Azonban

Qn:Q>S>07 Qn>Qn—1>07
és igy
|S_ Qn—1| < dn-

Ekkor (3.9) miatt ez csak gy lehet, ha S — ¢,,_1 = 0. Vagyis
S = Gn-1, R = Pn-1-

Osszefoglalva az eddigieket
S Y
4nG + Gn-1

Tekintsiik most azt a lanctortet, amelynek az elsé n darab lanctort jegye
megegyezik x lanctort jegyeivel, az n 4+ 1-edik lanctort jegy pedig ,,(”, ami
ugyan nem egész szam, de mint mondtuk, a 3.22. Tétel a) és b) részében ez
nem is kell, hogy kikotés legyen. A tétel értelmében, az n + 1-edik kozelits
tortre Zoore tudjuk, hogy

an
Py, = PnC + Pn1,
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qum = an + qn-1-

Igy ,
Do _ P+ Pn1

g, @G+ g

Irjuk fel (-t lanctort alakban, ahol a lanctort szamjegyeit rendre

Gnit1,Anao, - .. jeloli, vagyis
1
C = an+1 + .
1
Ap42 + —
A tételben szerepld feltétel miatt a,,1 = [¢] > 1, igy valoéban = lanctort
alakja
1
Tr=a+ .
1

ag + —
Ezzel pedig a lemméban szerepld Osszes allitast igazoltuk.

Térjiink vissza a 3.23. Tétel igazolasdhoz. Legyen

P el

q g

ahol a tételben szerepls (3.7) feltétel miatt feltehetd, hogy
1
e==1, 0<f< R

Irjuk fel %—t lanctort alakban

g = ag+ =L (3.10)

a1+



ahol n paritdsat tetszés szerint valaszthatjuk, most legyen n olyan, hogy
e=(—1)""

Definialjuk (-t az
gpn + Pn—1
o= —"
€Qn + dn—1
osszefliggéssel, ahol p,/q, az utolsé és p,_1/q,—1 az utolso el6tti kozelitd

tortje E-nak (3.10) felirdsaban.

% — DPn o — PnGn—1 — Pn—14n _ (_1)n—1
Ao " wCanta) e Gt a)
igy
I
an + gn—1
Mivel 0 < 6 < 1
1 dn—1
(=2- > 1.
0

A 3.25. Lemma alapjan z"—j és L2 egymast kovetd kozelits tortek o lanctort

alakjaban. Ezzel az allitast igazoltuk.

Hivatkozasok

[1] Freud R., Gyarmati E., Szdmelmélet, Nemzedékek Tudéasa Tankonyvki-
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[3] G. Hardy, E. M. Wright, An Introduction to the Theory of Numbers,
Oxford University Press, 2008, sixth edition.
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4. Pszeudovéletlenség

A pszeudovéletlen sorozatoknak rengeteg alkalmazéasuk van. Hasznéljuk
hoz vagy kulesként kiilonbozé titkositési eljarasokban. Pszeudovéletlen soro-
zatokat hasznalunk a matematika és fizika sok agaban, kiilonosen a kriptog-

rafidban és a numerikus analizisben is.

Igy példaul a 2.5. fejezetben egy kiilonosen fontos alkalmazésat lattuk
pszeudovéletlen sorozatoknak, nevezetesen a Vernam ciphert [1]. A Vernam
cipher az egyik legismertebb, legelterjedtebb titkositasi eljarés, mely a mai
napig hasznéalatban van. Ahhoz, hogy megértsiik a pszeudovéletlen generalés
fontossagat, érdemes elolvasni egy Vernam cipherrdl szolo ismertetSt (akar

ennek a jegyzetnek a 2.5. fejezetét).

Ebben a fejezetben tgy altalaban a véletlen és pszeudovéletlen generalast

jarjuk korbe, a teljesség igénye nélkiil.

De mi is az a véletlenszam generalds? Az okortol kezdve napjainkig a
véletlen-generdlas mindig fontos szerepet jatszott. Kérdéses, hogy az altalunk
hasznalt modszerek valoban véletlenszamokat allitanak-e el. Altalanosan
elfogadott nézet, hogy valodi véletlenszamokat csak fizikai modszerekkel lehet

generalni, de vajon ezek a fizikai modszerek tényleg megfelelGek-e?

A fejezetben azt vizsgélom, hogy egy adott hosszi 0,1 sorozat (példaul

az

1100100110)
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mikor tekinthetd pszeudovéletlennek. Nyilvanvaléan az
1111111111

sorozat vagy az

1010101010

sorozat nem tekinthetd pszeudovéletlennek, tulsdgosan szabalyosak” az elGb-
bi csupa egyesbdl all, az utobbiban egyesek és nullak valtjak egymast. A
pszeudovéletlen generatorok matematikai formulak segitségével allitanak el

véletlennek kinéz@ szamsorozatokat.

Hivatkozasok

[1] G.S. Vernam, Cipher printing telegraph systems for secret wire and radio
telegraphic communications, Transactions of the American Institute of

Electrical Engineers 55 (1926), 109-115.

[2] Foto, http://dibujosa.com/dibujosgratisapp.php?codigo=20886

4.1. Pszeudovéletlenség - El6zmények

Az elmilt 70 évben rengeteg cikk sziiletett a pszeudovéletlenség témako-
rébdl, melyekben kiilonbozd célok, megkozelitések, matematikai modszerek
széles skalaja szerepel. Talan érdemes egy klasszikus konyvet kiemelni itt a
sok koziil, D. Knuth, A Szamit6égép-Programozas Miivészete cimi konyvének
2. kétetében (3], a Szeminumerikus Algoritmusok-ban egész fejezetet szentel

a pszeudovéletlen sorozatok elGallitasanak.

Eleinte a pszeudovéletlenség fogalmat altalaban bonyolultsdgelméleti titon

definialtak. Goldwasser [2| egy kiting attekintd cikket irt errdl a nézépontrol.
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4.1. DEFINICIO. Egy véletlenbit-generator egy olyan késziilék vagy algorit-
mus, mely statisztikusan fiiggetlen és torzitatlan (angolul ,unbiased”) biteket

allit elo.

Hajdan tipikusan hardver bazist generatorokat (pl. didda) hasznéltak,
de szoftver bazist generatorok (gépidd, memorianagysag és igy tovabb) is le-
hetségesek; valamelyik modszerrel elGallitanak egy bitsorozatot, és utana ezt
tesztelik bizonyos statisztikai tesztekkel, ezt hivjédk aposzteriori tesztelésnek.
Ez igen komplikalt, nehézkes és ma méar nem kielégitd technika. Fzért ma mér
a véletlenbit-generatorokat pszeudovéletlen-bit-generatorokkal helyettesitik.
[tt megjegyezends, hogy az utébbiak koziil még ma is a programozasban leg-
tobbet hasznalt modszer a linearis kongruencia generator 1d. pl. [5], errdl
b&vebben Knuth [3] konyvében is olvashatunk. Ebben a jegyzetben azon-
ban inkabb néhany modernebb modszert ismertetiink, de elszor lassunk egy

fontos definiciot.

4.2. DEFINICIO. Egy pszeudovéletlen-bit-generator egy olyan determinisz-
tikus algoritmus, mely egy valoban véletlen k hosszi bindris sorozatot meg-
adva, abbol egy ¢ (mely k-nal sokkal nagyobb) hosszii, véletlenszertinek latszo
binaris sorozatot készit.

A bemenetet (angolul ,input”), mely k hosszi véletlen binaris sorozatot
,magnak” (angolul ,seed”), a késziilt kimenet (angolul ,output”) sorozatot

pszeudovéletlen-bit-sorozatnak nevezziik.

Mitél ,véletlenszertinek latszd”, azaz ,,jo” pszeudovéletlen sorozat egy bi-
naris sorozat? Az alkalmazastol (is) fiigg, milyen véletlen tulajdonsagot di-
jazunk.

Egy kriptografiaban gyakran hasznalt kovetelmény a megjoésolhatatlansag

(angolul ,inpredictability”):

4.3. DEFINICIO. Azt mondjuk, hogy egy pszeudovéletlen generator kielégiti

a kovetkezobit tesztet, ha nincs olyan polinomidlis idejii algoritmus, mellyel
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az els6 k jegy ismeretében a k + 1-edik 1/2-nél lényegesen nagyobb val6szi-

ntiséggel megjoésolhato.

Bar sokszor igen fontos ez a teszt, de megjegyezziik, hogy pl. az oly

sokszor hasznélt Monte-Carlo-moédszerekben nem kovetelik ezt meg.

Kritikaja a kovetkezobit tesztnek: lényegében csak rekurziv konstrukciok
minGsitésére alkalmas, tehat lehet, hogy egy generator keresztiilmegy, de pl.
az els6 és az utolsd bit ismeretében esetleg az egész sorozat egyértelmien
meghatarozott. Tovabba polinomialis ideji algoritmus nem létezése csak
feltételesen igazolhato. Réadasul, nehéz meghatarozni, hogy a definicibban
mit jelent pontosan az, hogy 1/2-nél ,lényegesen nagyobb”?

A legfontosabb, a kivetkezdbit tesztet (feltételesen) kielégité konstrukeio:
4.4. DEFINICIO. A Blum-Blum-Shub pszeudovéletlen generator [1]:

1. Tekintsiink két ,nagy” véletlen, 4k + 3 alakii p, q primet, legyen n = pq.

2. Tekintsiink egy ,véletlen” a szamot (,mag”) 0 < a < n, (a,n) = 1-gyel.

Legyen zo a’-nek a mod n maradéka.
3. Haxg,xy,...,x, marismert, legyen x;,1 az x;,2-nek a mod n maradéka.

4. Legyen z; az x; szam utolso szamjegye a 2-es alapi szamrendszerben.

A konstrukciéban szerepl§ x; sorozat el6bb-utobb periodikus lesz, jeldlje
a legkisebb periodushosszat ¢. Nyilvan (legfeljebb) a z; sorozat elsd t elemét

érdemes vizsgalni pszeudovéletlenség szempontjabol. Ekkor:

4.5. TETEL. (Blum, Blum, Shub, [1]) A Blum-Blum-Shub generator &l-
tal megadott zg, 21, 22, . . . , 2;_1 bitsorozat kielégiti a kévetkezébit tesztet, fel-
téve, hogy nem létezik polinomialis ideji teszt a konstrukciéban szerepld n

modulus faktorizélaséara.
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Nem bizonyitjuk. A bizonyitas megtalalhato [1]-ben.

Mostanaban a bonyolultsagelméleti megkozelitést egyre szélesebb kérben

kritizaljak. Ugyanis:

1. Ez a megkozelités csak generatorokat mindsit, de az egyes sorozatok

aposzteriori tesztelését nem teszi elkeriilhetéveé.

2. Az egyik alapveté standard definici6, az tugynevezett ,kovetkezébit

teszt”, csak bizonyitatlan hipotéziseken alapuld tesztelést tesz lehetGvé.

3. Altalaban végtelen hosszii szamsorozatok esetén hasznélatos csak, mig
a gyakorlati alkalmazasok sordn mindig csak véges hosszi sorozatot

hasznalunk.
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4.2. Pszeudovéletlenség - Kvantitativ megkozelités

Lattuk: a pszeudovéletlenség fenti definicidja (,kovetkezgbit teszt”) a gya-
korlatban nem igazan kielégits. Ezért 1997-t6] kezdve Mauduit és Sarkozy
kidolgoztak a pszeudovéletlenség egy masik, a gyakorlatban sokkal jobban ke-
oka volt, a konnyebb szamolhatosag (ugyanis ekkor a kapcsolodo leggyakrab-

ban hasznalt valoszintségi valtozok varhato értéke 0).
Mauduit és Sarkozy [7] a kévetkezd kvantitativ mértékeket vezették be:

4.6. DEFINICIO. Tekintsiink egy Z1-ekbél all6 N hosszi Ey =
(e1,€9,...,en) € {—1,+1} sorozatot.
Ekkor az eloszlasi mértéket

W(Ey) = max

a,b,t

képlettel definialjuk, ahol a maximum az Gsszes olyan a, b, t-n fut, ahol a, b, t €
Nésl<a<a+ (t—1)b < N. A k-adrendii korrelacict

M

E €n+diEntds - - - Entdy
n=1

)

Cr(Eyn) = max
M,D

)

képlettel definialjuk, ahol M, D = (dy,ds, . ..,dy) az olyan parokon fut, ahol
1<di<dy<---<dp, <M+d, <N.

Cassaigne, Mauduit és Sarkozy 1] bebizonyitotta, hogy majdnem minden
sorozatra (azaz az Osszes 2V darab sorozat koziil (1 — )2V darabra) a fenti
mértékek értéke cN'/2(log N)Y/2-nél kisebb. Igy azt mondjuk, egy Ey =
(e1,€a,...,en) sorozat erds pszeudovéletlen tulajdonsagokkal bir, ha létezik

olyan ¢y és ¢, pozitiv konstans, hogy

W (Ey) < N7,
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Cp(Ex) < NP,

Kutatasok soran tobb szerzé tobb olyan sorozatot generalt, amelynek

nagyon erés pszeudovéletlen tulajdonsigai vannak, azaz:

W(Ey) < V'NlogN,

A teriileten irt elsg cikkiikben, 1997-ben Mauduit és Sarkozy |7] a kovet-

kez6 konstrukciot adta meg:

() (5)

Példaul, ha p = 11 ez a sorozat a kovetkezSképp illusztralhato:

.:+1
H EEN |

=1

(Id. 3.2. fejezet).
Mauduit és Sarkozy 7] bebizonyitottak:
W(E, 1) < p"?logp és Cy(E, 1) < p**logp.

Ez a konstrukcié azonban minden p primre csak egyetlen sorozatot ad
meg. Egy tigyes otlettel Hoffstein és Lieman [5] ezt a konstrukciot gy ter-
jesztette ki, hogy minden egyes p primre tébb sorozatot tudunk generalni

egyszerre, megadva ezzel pszeudovéletlen sorozatoknak egy nagy csaladjat:

0~ (A2, (52) (1) s ()

és [ egy legfeljebb p — 2-edfokt polinom Z, felett. Példaul, ha p = 11,

f(z) = 22 + 1 ez a sorozat a kovetkezéképp illusztralhato:
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Hoffstein és Lieman konstrukciéjukat numerikus szamitasokra alapozva
adtak meg, és azt sejtették, hogy erds pszeudovéletlen tulajdonsagokkal ren-
delkezik, valamint eleget tesz a kovetkezébit tesztnek. Igy 6k még nem bizo-
nyitottak semmit a sorozat pszeudovéletlen tulajdonsagairol.

Goubin, Mauduit és Sarkézy [2] bebizonyitottak, hogy (néhany nem tul
megszoritd kikotést feltételezve az f polinomra) ez a sorozat erés pszeudové-

letlen tulajdonsigokkal rendelkezik:

W(E(f), CelEy(f)) < p"?logp

Pontosabban:

4.7. TETEL. (Goubin, Mauduit, Sarkozy, [2]) Legyen p primszam,
f(z) € F,[z] egy k-ad foku polinom, amely nem irhaté fel cg(x)? alakban,
ahol ¢ € T, g(x) € F,[x] Definidljuk az E,(f) = (e1,...,e,) sorozatot a
kévetkezd képlettel:

(%) w1,

4.1
+1 ha p | f(n). @D

Ekkor
W(E,(f)) < kp"/?log p.

Tovabba tegyiik fel, hogy a korrelacié rendjére, { € N-re fennall a kovetkezd
feltételek valamelyike:
(i) £ =2;
(ii) ¢ < p és 2 primitiv gy6k modulo p;
(iii) (4k)* < p.
Ekkor:
Co(Ey(f)) < ktp'*logp.
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Amennyiben f(z) = cg(z)? alakt, a sorozatunk, kivéve f zérushelyeit, ugyan-
azt az elemet tartalmazza csak, (i)—t, igy a sorozat kulcsként teljesen alkal-
matlan a kriptografidban. Ezért a tételben szerepld elsd kikotés nagyon fon-
tos. Szerencsére, ilyen polinomboél nincs sok: az Osszes k-adfokt polinombol
(szamuk p**! darab), minddssze 2pl*/2+! darab cg(x)? alaku van...

Azdta szamos tovabbi konstrukcié sziiletett, de bizonyos értelemben még
mindig ez a legjobb: erds pszeudovéletlen tulajdonsidgokkal rendelkezik, és
a sorozat elemeinek generédlasa gyors. A teljesség kedvéért megmutatunk
néhany ilyen konstrukciot.

Ezek a konstrukciok gyorsan szamolhatoak, bizonyitottan ,,jo” pszeudové-
letlen tulajdonsagokkal rendelkeznek az altalunk definidlt értelemben, ezért

aposzteriori tesztelésiik nem sziikséges, és bizonyitottan (nem csupan felté-

telesen) jo kriptografiai tulajdonsagokkal rendelkeznek.

4.8. TETEL. (Mauduit, Rivat, Sarkozy [6]) Legyen p primszam, f(z) €
Zlx] egy k-ad foku polinom és jelélje r,(n) az n egész szam legkisebb nem
negativ maradéka mod p. Definidljuk az E,(f) = (e1,...,e,) sorozatot a

kovetkezd képlettel:

+1, ha 0 <n(f(n)) <p/2,

=1, hap/2 <ry(f(n)) <p.

€p —

Ekkor 2 < ¢ < k — 1 esetén

W (E,(f)) < kp'/*(log p)”
Cu(E,(f)) < kp'*(logp).

A konstrukcié hidnyossidga: magas rendi korrelacié nagy lehet. Még egy

konstrukeié6:

4.9. TETEL. (Mauduit, Sark6zy [8]) Legyen p primszam, f(x) € Z[x]

egy k-ad fokii polinom és jelolje r,(n) az n egész szam legkisebb nem negativ
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maradéka mod p. Definidljuk az E,(f) = (es,...,e,) sorozatot a kivetkezd

képlettel:

+1 ha (f(n),p) =160 <ry(f(n)™") <p/2,

—1 kiilénben.

€p —

Tovabba tegyiik fel, hogy a korrelacié rendjére, { € N-re fennall a kévetkezd
feltételek valamelyike:

(i) =2;

(i) (4k)" < p

(iii) k¢ < p/2 és f(x) felirhato a kovetkezd alakban: f(x) = (x + a1)(x +
as)...(x + ag) ahol a; € F,,. Ekkor:

W(E,(f)) < kp'/*(log p)?
Co(Ey(f)) < ktp'/*(log p)*.

Rendkiviil fontos, hogy néhany fenti médon definialt sorozatot aposzte-
riori teszteléssel is ellendrzott Rivat és Sarkozy [9] cikkiikben, ahol az emli-
tett aposzteriori tesztek az amerikai szabvanyhivatal, "National Institute of
Standards and Technology” altal megjelolt ”1.4-sts. package” csomagban ta-
lalhatoak. S6t, Rivat és Sarkozy azt is bizonyitotta, hogy ha a pszeudové-
letlen mértékek kicsik, akkor a sorozat ,majdnem” eleget tesz a fenti tesztek
koziil jonéhénynak, és igy az aposzteriori tesztelés egy része elkeriilhetGvé
valik.

Elsfordulhat azonban, hogy nem szdveget, hanem képet szeretnénk tit-
kositani, ekkor nem pszeudovéletlen sorozatokra, hanem pszeudovéletlen

rdacsokra van sziikség.

o #

- i Bl -l [ ]
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Tarsszerzéimmel, Sarkozy Andréassal és Cameron L. Stewarttal [3], [4] ko-
zosen a Legendre szimbolumon alapuld, erds pszeudovéletlen tulajdonséggal

rendelkezé récsot generdltunk.

4.10. KONSTRUKCIO. (Gyarmati, Sarkézy, Stewart, [3], [4])
Legyen p prim és f(x,y) € Zlx,y] két valtozés polinom. Definidljuk
azn: {0,1,...,p—1} x{0,1,...,p— 1} = {—1,+1} fiiggvényt a

n(z,y) = <@> hapt f(z,y),

+1 hap | f(z,y),
képlettel.

f(x.y)
P

X

Azt kaptuk, hogy az igy definialt konstrukcioé tobb dimenziés pszeudové-
letlen mértékei jol becsiilhetGek. A konstrukcié tovabbi nagy elénye, hogy
nagyon gyorsan konstrualhatok a racs elemei.

Az eddig ismertetésre keriilt konstrukciok a Legendre szimbolumra és egy

f (egy vagy tobbvaltozos) polinomra épiiltek.

Ahhoz hogy valaki le tudja programozni a sorozatot vagy racsot, elég

ismernie a p prim és az f polinom egyiitthatéinak értékét.

Tegytik fel, hogy Aliz és Bob tgy szeretne megallapodni a p prim és az f
polinom egyiitthatoinak értékeiben, hogy 6k tudjak azokat, de rajtuk kiviil
senki mas ne tudja meg. Erre a probléméra alkalmazhaté a Diffie-Hellman

kulcscseréls eljaras, amelyet részletesen a 12. fejezetben targyalunk.
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5. Neumann-elvek

1946-ban megépitették az els6 teljesen elektronikusan miikods szamito-

gépet, az ENTAC-ot.

Az épités soran szerzett tapasztalatok alapjan Neumann Jénos kidolgoz-
ta a szamitogép épitéséhez akkoriban nélkiil6zhetetlen alapelveket. Habar
manapsag a gyakorlat soran ezek az alapelvek kissé (de csak kissé) modosul-
tak, a mai napig ezek szemléltetik legjobban a szamitogépek miikodését. A

Neumanni alapelvek a kovetkezdk:
1. Teljesen elektronikus miikodés.
2. Kettes szamrendszer hasznalata.
3. Bels6 memoria hasznélata.

4. Tarolt program elve. A szamitasokhoz sziikséges adatokat és prog-
ramutasitasokat a gép azonos moédon, egyarant a belsé memoériaban

(operativ tar) tarolja.

5. Soros utasitas-végrehajtas (az utasitasok végrehajtasa id6ben egymaés

utan torténjen)
6. Univerzalis felhasznalhatosag, Turing-gép (programozhatosag).

7. Szerkezet: 6t funkcionalis egység (aritmetikai egység, kozponti vezérls-

egység, memoriak, bemeneti és kimeneti egységek).
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Itt fontos megjegyezni, hogy nem az ENIAC volt az els§ szamitogép a
vilagon, példaul 1840-ben Thomas Fowler gyartott egy 3-as szamrendszeren
alapuld fabol késziilt szamitdgépet, melynek mérete 1.8m x 0.9m x 0.3m volt.
Az els6 elektronikus szamitogépet Konrad Zuse épitette 1943 koriil és Z3-nak

nevezte. A tenaris szamitoégépeket D. Knuth hozta djra divatba.
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6. Elemi aritmetikal miiveletek

A fejezet Das [1] és Koeblitz [3| konyvére épiil.

Manapsag a legelterjedtebb szamitogépek 32 vagy 64 bitesek. De vajon
mit jelent az, hogy egy szamitégép 64 bites? Furcsamod itt a 64-es szam a
szamitogép altal hasznalt szamrendszer alapjahoz kapcsolodik. Egy 64 bites
szamitogép alapja olyan B-alapt szamrendszerbeli szamokat hasznal, ahol
B = 2%, Ez bizony elég nagy szdm, maga a szamrendszer alapja is tobb
mint egy 21-jegyti szam a tizes szdmrendszerben.

Az illusztracié kedvéért vegyiink egy nagy szamot a tizes szamrendszer-

ben, melyet fel szeretnénk irni 256-os szamrendszerben. Ez:
n = 12345678987654321.
Ekkor
n=43x B°+220 x B°+ - +84 x B+ 98 x B* + 145 x B*+244 x B+ 177,

azaz

n = (43,220, 84, 98, 145, 244, 177) .

Ha otthon a jegyzetfiizetiinkben szamolgatunk, a legtobben még mindig a
tizes szamrendszert hasznaljuk. Az atvaltas tizes szamrendszerrsl B alapira
egyszerd, és ez forditva is igy van. A fiizetiinkben szamolgatva a legtob-
bet a kivetkezd standard aritmetikai miiveleteket hasznaljuk: OSSZEADAS,
KIVONAS, SZORZAS ¢és MARADEKOS OSZTAS.

Altalaban ezekre a standard aritmetikai mtveletekre alapozva adunk al-
goritmusokat bonyolultabb mtveletekre. Két egyszert példat emlitve, meg-
adhatjuk igy a gyokvonas algoritmusét bizonyos tizedesjegy pontossagig vagy
inverz szamitast modulo m. Egy-egy algoritmus hasznalhatosdgaban az egyik
elsédleges szempont az algoritmus futasi ideje, azaz hogy mennyire gyors az
adott algoritmus. De vajon miben mérjiik egy algoritmus idGigényét? Eb-

ben a jegyzetben a futési id6t a mitivelet elvégzéséhez sziikséges bitoperaciok
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szaméval hatarozzuk meg. Igy 1 egységnyi id6t igényel pl. 2 bit Gsszeadésa,
kivonasa vagy modulo 2 0sszeadasa. Vegyiink példaként egy egyszerd kettes

szamrendszerbeli Osszeadéast:

110101100
+ 100110110 .
= 1011100010

Nézziik meg egy kicsit részletesebben ezt az Osszeadéast! A miiveletet az
utols6 bitnél kezdjik, azaz 0+0=0. A kovetkezs bit sem okoz gondot, azaz
0+1=1. Viszont ezutan 1+1=2, a 2 pedig kettes szdmrendszerben leirva 10,
azaz keletkezik ,,17 maradék, amit at kell vinniink a koévetkezs oszlopban.
Bizony, a bitoperacioknal tigyelniink kell az atvitelekre is! Az Gsszeadéasnal

8-féle bitoperacié fordulhat eld:

Bit Volt-e maradék az Bit Volt-e maradék az

el6z6 oszlopban?

el6z6 oszlopban?

Els6 szamban:

Masodik szamban:

Nem

Els6 szamban:

Masodik szamban:

Igen

Eredmény:

Eredmény:

Keletkezik-e

1j maradék?

Keletkezik-e

1j maradék?

Nem

Bit Volt-e maradék az

el6z6 oszlopban?

Bit Volt-e maradék az

el6z6 oszlopban?

Nem Igen
Els6 szamban: 0 Els6 szamban: 0
Maésodik szamban: Maésodik szamban: 1
Eredmény: 1 Eredmény: 0
Keletkezik-e Keletkezik-e
4j maradék? Nem 4j maradék? Igen




Bit Volt-e maradék az Bit Volt-e maradék az
el6z8 oszlopban? el6z8 oszlopban?
Nem Igen
Els6 szamban: 1 Els6 szamban: 1
Maésodik szamban: 0 Maésodik szamban:
Eredmény: 1 Eredmény:
Keletkezik-e Keletkezik-e
1j maradék? Nem 1j maradék? Igen
Bit Volt-e maradék az Bit Volt-e maradék az
el6z8 oszlopban? el6z8 oszlopban?
Nem Igen
Els6 szamban: 1 Els6 szamban: 1
Masodik szamban: 1 Masodik szamban: 1
Eredmény: 0 Eredmény: 1
Keletkezik-e Keletkezik-e
1j maradék? Igen 1j maradék? Igen

A kivonasnal hasonléan jarunk el, csak ott ,maradék” helyett ,koleson”
keletkezik. A bitoperaciok kozé soroljuk még az ES illetve VAGY miiveleteket

is, valamint a modulo 2 Gsszeadast is azaz:

ES VAGY

Els6 szamban: 0 0 1 1 Els6 szamban: 0 0 1 1
Masodik szamban: 0 1 0 1 Maéasodik szamban: 0 1 0 1
Eredmény: 0 0 0 1 Eredmény: 0 1 1 1
MOD 2

OSSZEADAS

Els6 szamban: 0 0 1 1

Masodik szamban: 0 1 0 1

Eredmény: 0 1 1 0

Természetesen egyéb, a fentiekbdl nem felépithetd miveletek is el6fordul-
hatnak egy-egy algoritmus soran, azonban ezeknek az Gsszesitett idGigénye a
legtobbszor elhanyagolhato az eddig megadott bitoperaciok 6sszes idGigényé-

hez képest. Igy altalaban egy-egy algoritmus iddigényét az algoritmus soran
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végzett bitoperaciok darabszamaval adjuk meg. Ha kiterjesztjiik a bitope-
raciok definiciojat kettes szamrendszerrsl nagyobb alapi, mondjuk B-alapu
szamrendszerekre, akkor az idGigény legfeljebb egy B-t6l fiiggd konstansszor-
zoval valtozik. Tovabba egy egy miivelet idGigénye mas és mas lehet kiilon-
boz6 algoritmusok esetén. Ezért célszert az idSigényre altalaban egy O()-t
hasznalo becslést megadni. (Egy-egy miivelet pontos iddigényét megadni 4l-
talaban nagyon nehéz feladat. Altalaban csak felsG becslésre szoritkoznak a
teriileten.)

Nyilvanvaloan két n darab szamjegybdl allo szam Osszeadasanak idGigénye

O(n). Hasonloan két n jegyt szam kivonasanak idsigénye szintén O(n).
6.1. DEFINICIO. Egy miivelet iddigényét az elvégzéséhez sziikséges bit ope-
raciok szamaval mérjiik. Jelblés:

T(..)=....
Igy pl. a memoridhoz valo hozzéaférést, s.i.t. nem szamoljuk.

6.2. TETEL.
T(k jegyd + { jegyd ) < max{k,(}
vagy
T(k jegyd + { jegyd ) = O(max{k,(}).
Nem azt irjuk, hogy ,,= max{k, (}”, mert csak fels6 becslést adunk; sok

esetben (pl. ahogy majd a szorzasnal latni fogjuk), 1étezik az elsére megadott

egyszerd becslésnél lényegesen jobb.

6.3. KOVETKEZMENY.

log max{m,n}

T(m+n) < +1

log 2
A kivonéas esetében hasonl6 a helyzet, mint az Osszeadasnél, csak esetleg
,1] maradék” helyett ,,1 koleson” keletkezik. Ezért a kivonést ugyanigy kell

kezelni mint az Osszeadast, ezzel ennél bévebben itt nem foglalkozunk.
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A kovetkezSkben ratériink a szorzasra. Az altalanos iskolaban tanult

szorzast egy példaval illusztraljuk:

11101 x 1101

11101 — masoljuk
11101 — mésoljuk
11101 — 2-vel cstsztatjuk
101111001

Elemezziik az abrat. Az els6 szorzando k szamjegyt, a mésodik ¢ szamjegyt.
Legyen a masodik szorzandoban ¢’ darab egyes. Ekkor nyilvan ¢ < /.

A cstsztatds, méasolas idSigénye elhanyagolhato. Vagyis van ¢/ darab
sorunk, mindegyikben egy k jegyt szam, ezeket kell 6sszeadnunk. Ezt tgy
tessziik, hogy az els6 sorhoz adjuk a masodikat, a kapott részletosszeghez
a harmadikat, majd a kapott részletosszeghez a negyediket, és igy tovabb.
Kiszamolva az idGigényt, k¢'-t kapunk. Mivel ¢/ < £, ennek az algoritmusnak

az idGigényére az aldbbiakat kapjuk:

6.4. TETEL.

T(k jegyd x £ jegyd ) <kl
6.5. KOVETKEZMENY.
T(k jegyti x k jegyt ) < k2.
6.6. KOVETKEZMENY.
logm logn
T < 1 1]).
m xm) < <log2 i ) <10g2+ )

Az aldbb megismertetett algoritmus a legegyszeriibb szintaktikaju, de messze

nem a leggyorsabb. Nagyobb szamok esetén, a 8. fejezetben latunk majd 1é-
nyegesen komplikaltabb modszereket, de idGigényét tekintve sokkal gyorsabb

SzZOrzasra.
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Az alapmiiveletek bonyolultsagat D. Knuth is részletesen targyalja [2]-

ben.

Hivatkozasok

[1] A. Das, Computational Number Theory, CRC Press, 2013.

[2] D. E. Knuth, A Szdmitdgép-Programozds Mivészete (2. kitet) - Szemi-
numerikus Algoritmusok, Miszaki Konyvkiad6, Budapest, 1994.

[3] N. Koeblitz, A Course in Number Theory and Cryptography, Springer,
1994.

6.1. Egyszeritibb elemi miiveletek idGigénye

Az el6z6 fejezetekben lattuk mennyire fontosak a szamrendszerek a szami-

togépeknél. A szamrendszerekre vonatkozo egyik elsé alap tétel a kdvetkezs:
6.7. TETEL. b € N, b > 1 esetén minden n € N egyértelmiien felirhato

n=apb® + ap_1" 1 4+ -+ a1b + ag

alakban, ahol a; € {0,1,...,b— 1} minden i-re és a;, > 0. Ezt az elGallitast b
alapu szamrendszerben valé elGéllitasnak, ay, ax_1, ..., a1, ap-t az n szam (b

alapu szamrendszerbeli) szamjegyeinek nevezziik.
Mi leginkabb a kettes szamrendszert fogjuk hasznalni.
6.8. KOVETKEZMENY. Minden n € N egyértelmiien felirhato
n=c2F+e, 2"+ 4524 ¢

alakban, ahol ¢; € {0,1} minden i-re és ¢, = 1. Ezt az elGallitast n diadikus
vagy binaris elGallitasanak nevezziik. Itt az ey, ex_1,...,€1,E0 Szamjegyeket

biteknek nevezziik.
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A kovetkezGkben bebizonyitjuk a 6.7. Tételt.

A 6.7. Tétel bizonyitasa. Nézziik el6szor azt az esetet, amikor 1 <
n < b. Ekkor nyilvin n szamjegyeinek szdma 1, azaz k = 0 és ag = n. A
tovabbiakban tegyiik fel, hogy b < n. Teljes indukcioval bizonyitjuk a tételt.
Az indukci6 kezddlépése az n = b eset, amikor is k =1 és a; = 1, ag = 0.
Nézziik az indukcids lépést. Tegyiik fel, hogy n = 1,2,...,m — 1-re méar
belattuk az allitast, és bizonyitsuk be n = m-re. Olyan ag,ap_1,...,a1, a9

szamjegyeket kereslink, amelyre
m = agb® + ap_ ¥+ - 4 a1b + aq.

Ekkor
m = (apb"" + a1 0" + -+ ar) b+ a,

ahol 0 < a; < b. Ez m-nek m = ¢b + r alakua elGallitdsa, ami a maradékos
osztas tétele szerint létezik, és egyértelmid. Vagyis ay egyértelmien megha-
tarozott: ag = r. m > b miatt ¢ > 1, ¢ < gb < m, vagyis ¢-ra alkalmazhato

az indukcios feltevés:
g=apb" P+ a b4+ ab+ay

esetén az ag,ag_1,...,0as,a; szamjegyek egyértelmien léteznek. Ebbdl ado-
dik, hogy m = qb + r felirasédban is a szamjegyek léteznek és egyértelmtek.
Az n = apb® + ap_ 1" + - + a1b + ag szamban a szamjegyek szama
k+1= [%} +1. Igy az n = (agap_ . .. a1ao)y alak megkereséséhez O(logn)
darab maradékos osztas kell. Ebb6l mar lehet a b alapt szamrendszerre valo
attérés idGigényességére kovetkeztetni.
Lattuk, hogy a b alapt szamrendszerre valé attérés torténhet maradékos

osztas segitségével. Egyelére azonban még nem hataroztuk meg a maradékos

osztas idGigényét. Nézziik tehat a maradékos osztast. Legyen m > n. Ekkor
m=qn-+r,
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ahol ¢, € Z és 0 < r < n. Mi lesz a maradékos osztasbeli ¢ és r? Ezt egy

példaval illusztraljuk:

98 :5
1100010 : 101 = 10011
———
101 19
01001
101
1000
101
011
~~
3
Minden 1épésben legalabb 1-gyel csokken az osztando jegyek széma, amig el
nem fogy:
1. 1épés: k jegy,

2. lépés: k—1 jegy,

k—/0¢+1. 1épés:  C jegy.

Minden lépésben kivonas ¢ vagy £+ 1 bitoperacioval, de az utobbi esetben
a legbaloldalibb szamjegy nem informativ érték, hiszen oda biztosan 0 keriil.
Ez (k— ¢+ 1) x £ < k{ bitoperacio.

Az alapmiiveletekkel végeztiink. Néhany tovabbi, ezekre visszavezethetd
tétel bizonyitas nélkiil:

(n— 1)n.

6.9. TETEL. T((k jegyt )") < k? 5

6.10. KOVETKEZMENY.




6.11. TETEL. T(n!) = O(n*(logn)?).
6.12. TETEL. T ((") kiszamitasa) = O(m?(logn)?).
Miel6tt tovabbmennénk, egy alapvetd fontossiagu definicio:

6.13. DEFINICIO. Egy (szamitasi) algoritmust akkor mondunk polinomiélis
idejtinek (P), ha k, ..., k, jegyt szamokbdl kiindulva O (k;™ ... k") (ahol

dy,...,d, adott nem negativ egész szamok) lépésben adja az eredményt.

Néhény példa:

T(k jegyl + ¢ jegyti) < max(k, () P,
T(k jegyd x { jegyt) < k¢ P,
T( (k jegyt) ) = O(k*n?) nempP,
T(n!) = O(n*(logn)?) nemP.

6.14. TETEL. Legyenek

u

f@) = 3wt

i=0
x) = Z bjxj

§=0

egész egylitthatos polinomok, ahol
max{|a2‘7‘bj‘} sm, v=u.
Z7-]
Ekkor
T(f(x)g(x)) = O(uv((logm)2 + log v))

A 6.14. Tétel bizonyitasa.

i+j=k
————

ennek idGigénye

67



Q(U((log m)* + logv))

7

O((u+ v+ 1)v((logm)* + logv))
= O(uv(logm)? + logv).

A gyOkvonésra szamos algoritmus ismert. Ezek koziil a leggyorsabbakra:
6.15. TETEL. T([v/a]) = O((loga)?).

Nem bizonyitjuk.
A kovetkezében egy szamrendszerrdl egy masikra vald attérés idGigényét
mutatjuk, igy pl. annak idGigényét, ha n binaris alakban adott és b alaptra

akarunk attérni:

6.16. TETEL.
T(n konverzi6ja binaris alakrél b alapti szamrendszerre) = O((logn)?).

A 6.16. Tétel bizonyitasa. A 6.7. Tétel bizonyitasaban a maradékos

osztasok idGigényét Osszeadva adodik a tétel.

Végiil: Probléma. Mennyi az idGigénye annak, hogy eldontsiik, hogy n
primszam-e? Klasszikus; tjabban a kriptografia miatt is. A szamitogépes

szamelmélet egyik legfontosabb probléméja!

Amennyiben nem csak egy adott szamrél, hanem egy adott hatérig
az Osszes primet meg szeretnénk hatarozni, akkor a leggazdasagosabb az
eratoszthenészi szita. Az egyik elsd, altalanos vagy kozépiskoldban tanult
modszer arra, hogy meghatarozzuk, hogy egy adott n szam primszam-e a

kovetkezs: Felirjuk a primeket /n-ig
p1:27 p2:37 BRI pké\/ﬁ<pk’+l7

n-et sorban elosztjuk p1, ps, ..., pr-val, ha valamelyikkel oszthato, Osszetett;
megallunk. Ha egyikkel sem: prim. (Feltételezziik, adottak a /n-nél kisebb
primek.)
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6.17. TETEL. T'(n prim eratoszthenészi szitaval) = O(y/nlogn) nemP.

A bizonyitas hazi feladat.

Ennél sokkal gyorsabb modszerek is vannak. Pl.: Miller—Rabin val6szi-
niségi teszt vagy Agrawal-Kayal-Saxena-algoritmus. Ezekrsl késébb lesz
bévebben sz6 a 9. fejezetben.

A primtesztelés valojaban polinomiélis idej.

Hivatkozasok

[1] N. Koeblitz, A Course in Number Theory and Cryptography, Springer,
1994.

6.2. Oszthatosag, euklideszi algoritmus

A szamelmélet alapjai kozé tartoznak a kovetkezdk: oszthatosag, legna-
gyobb ko6z0s oszto, prim és felbonthatatlan, szamelmélet alaptétele, vagyis
az egyetemen a matematikus szakon az els6 év anyaga. Jol ismert, hogy a

fenti fogalmak mindegyike kapcsolodik az eukleideszi algoritmushoz.
Kezdjiik az euklideszi algoritmus idGigényével.

6.18. TETEL. @ > b esetén T((a,b) =7 euklideszi algoritmussal) =
O((loga)?).

A 6.18. Tétel bizonyitasa.

El6szor irjuk fel az euklideszi algoritmus 1épéseit az a és b szamokra:

a=bq + 1, ahol 0 < ry < |b]
b:T1QQ+7’2, ahol 0 < 7ry <1y
1 = T2q3 + T3, ahol 0 < rs <1y
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Th—2 = Tk—1Qr + T, ahol 0 < <rp_y

k-1 = Tkqk+1-

Az algoritmus soran mindig az el6z6 maradékot osztjuk az aktualis mara-
dékkal. Az utols6é nem nulla maradék, jelen esetben ry lesz a és b legnagyobb

k6z0s osztdja. Ekkor az r; maradékokra fennall:

6.19. LEMMA. Tegyiik fel, hogy a > b természetes szamok. Legyenr_; = a,
ro = b. Ekkor 1 = —1,0,1,2,... esetén

T
Tit2 < 5

r.
A 6.19. Lemma bizonyitasa. Két eset: Ha r; 11 < 52 =
T
Tive < Tip1 < bR
T,
Ha viszont ;1 > 52, akkor nézziik az i + 2-edik maradékos osztést:

TP = Tit1Giv2 + Tive,
Ti Ti
Tiv2 = Ti — Tig1 Jit2 <Ti_§ =5

>1

A 6.19. lemmat ismételten alkalmazva kapjuk:

6.20. LEMMA. r; < .i.
2i/2

Most mar becsiilhetjiik T'((a,b) =? euklideszi algoritmussal)-t.
Definialjuk ¢-t

2(t=1)/2 <a< 242 _nel.
2t-1 < a’ < 2t,

log a?

log 2

t—1<

1 2
<t t—1:{oga].

log 2
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Az osztasok szama az euklideszi algoritmusban k + 1, ahol az utols6 nem
nulla maradék ry, vagyis

Tk21

6.20. lemma szerint

1< < —

9k/27
2k§a2<2t,
k <t,

kE<t—1.
Lépésszam: k+ 1 < t. Egy lépés idGigénye
T (i-edik osztas) = T(r;_o = 1;_1q; + 1;)

< r;_o jegyeinek szdma X 7;_1 jegyeinek szama
~ ~

<a <a

2
t
< (a jegyeinek szama)? < <§ + 1) '

Igy vegiil:

T((a,b) = euklideszi algoritmussal) < lépésszam x max T (i-edik osztés)
t ’ 3 3
<t 5—1—1 =O(t’) = O((loga)’).

Megjegyzés: T((a,b) = cuklideszi algoritmussal) = O((log a)?) is igaz, de ez
joval komplikaltabb lenne.

Teljes indukcioval konnyen belathatd, hogy minden i-re az r; maradék
felirhato ax; + by; alakban, ahol x; és y; egész szamok (az egyik pozitiv, a
méasik negativ). Ezt az utols6 nem nulla maradékra alkalmazva kapjuk a

kovetkezst:

6.21. TETEL. a > b esetén T'((a,b) felirdsa linedris kombindcioként ) =
T((a, b) = ax + by egyenletben egy x,y € 7Z megoldas megkeresése) =
O((loga)?).
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A szamolas részleteinek kidolgozasat az olvasoéra bizzuk.

Jelolés: A mod m maradékosztalyok altal alkotott egységelemes gytrtt

Zm-mel jeloljik.

6.22. TETEL. Az a € Z,, elemnek akkor és csak akkor van multiplikativ in-
verze, ha (a,m) = 1. Ha ez teljesiil, akkor a multiplikativ inverz O((logm)?)

bitoperaciéval megtalalhato.

A 6.22. Tétel bizonyitasa. Ha (a,m) > 1, akkor a t&bbszordsei mind
oszthatok (a, m)-mel, igy az ax = km+1 egyenletnek nincs megoldéasa (hiszen
ekkor (a,m) | axz — km = 1, ami ellentmondas). Azaz az axz = 1 (mod m)
kongruencianak sincs megoldasa, vagyis nem létezik inverz. A tovabbiakban
azt az esetet nézziik, amikor (a,m) = 1.

Kovetkezik T'(a™! =? (mod m)) becslése. Feltessziik 0 < a < m és (a,m) =

1. Ekkor a 6.21. Tételt alkalmazva kapjuk, hogy 3 x,y
ar +my = (a,m) =1
és 2,y O((logm)?) bitoperaciéval megtalalhato. Ekkor

ar =1 (mod m),

r=a"' (modm).

6.23. TETEL. Ha p prim, akkor ¥V # 0 maradékosztalynak létezik multipli-

kativ inverze, és ez O((logp)?) lépésben meghatédrozhato.

6.24. KOVETKEZMENY. Z, test, melyet F,-vel jellink.

Linearis kongruencidk megoldasara vonatkozo tétel az elemi szamelmélet-

bdél:
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6.25. TETEL. Az

ar =b (mod m)

linearis kongruencia megoldhaté < (a,m) | b. Ha ez teljesiil, akkor ez a

linearis kongruencia ekvivalens egy

dr =1V (mod m’),
ahol
=" M= W= b (= (d,m')=1)
(a,m)’ (a,m)’ (a,m) ’

alaku linearis kongruenciaval. = A megoldasok egy maradékosztalyt alkot-

nak mod m'. Ez a megoldas megkereshets O((logm/)?) bitoperacioval.

Hivatkozasok
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6.3. Modularis hatvanyozas

Ismert, hogy T'(a") = O(n?(loga)?).

Mod m ugyanez sokkal gyorsabban szamolhato:

6.26. TETEL. T'(a" mod m) = O((logn)(logm)?).

A 6.26. Tétel bizonyitasa. Irjuk n-et diadikus alakban
n=cot+e-24e9-224 ... +.2%

ahol g, e1,...,65-1 € {0,1} és e, = 1. Ekkor k = O(logn). Az ¢; szamjegyek
meghatarozasara:

T (binéris alak) = O((logn)?).
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Legyen i = 0,1,..., k esetén a; az a* szam maradéka mod m. Azaz:

a;=a® (modm) 0<a; <m,
ahol + = 0,1, ..., k. Hatdrozzuk meg ezeket a szamokat sorban:
ap =da? =a' =a.
Ha a; adott, a;14
= a2 =22 = <a2i>2 =a;® (mod m;)
Ekkor 0 < g; < m miatt
T(a?) = O((logm)?).

Maradékos osztas m-mel:

T(a;> (mod m)) = O(log(m?)logm) = O((logm)?),

T(ag,ai,...,a;) = O(k(logm)?) = O((logn)(logm)?).

Tovabba:
k

> i :
€2’ i .
an = q=1 = H a,512 = H aial
i=1 =1
N——

azon a;-k szorzata, melyekre ; = 1.

Ezekkel sorban szorozva, legfeljebb k = O(logn) lépésben, melyek sorén
mindig két darab < m szorzata szerepel. Egy darab szorzas id&igényére
tudjuk, hogy

T (szorzas) = O((logm)?).

Tehat T'(a” mod m) = O((logn)(logm)?).

Hivatkozasok
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7. Gyokvonas modulo p

A 3. fejezetben a Legendre-szimbolumrol szolo résznél sz volt 22 = a
(mod p) megoldhatosagarol, de ha megoldhatd, hogyan lehet egy z megol-
dast megtaladlni? Ebben a fejezetben a fenti probléméra két polinomiélis

algoritmust is ismertetiink.

7.1. Tonelli-Shanks algoritmusa

Az els6 szoban forgd algoritmus az in. Tonelli-Shanks algoritmus. Az itt
targyalt valtozatot Daniel Shanks [3] fejlesztette ki 1973-ban, aki kifejtette:

LAzért késtem leirni a torténelmi utalasokat, mert kolcsonadtam egy ba-
rdtomnak a Dickson’s History 1. kotetét, és soha nem kaptam vissza.”

Tehat Dickson konyve szerint az algoritmus redundénsabb valtozata méar
1891-ben létezett, és Tonelli [1] nevéhez kotddik. A jegyzetben az algoritmust
Koeblitz [2| konyve alapjan ismertetem.

Tehat a probléma: Adott p > 2 primre, a € Z,, melyre (a,p) = 1 és
<E) = +1. Keressiik 22 = a (mod p) megoldasat.

pLegyen p—1=2%, a €N, s paratlan. Egy algoritmust adunk x meg-

hatérozasara, melynek hossza « (tehat ha o = 1, azaz p — 1 = 2(2k 4+ 1) =
4k 4+ 2 < p = 4k + 3, egy lépésben kapjuk az eredményt).

Tekintsiink egy n kvadratikus nem-maradékot (Riemann-sejtés mellett
polinomialis id6ben talalhato ilyen n, késébb visszatériink erre). Szamitsuk

ki b & pe = /20 (mod p)-t. Majd r L qs+n)/2 (mod p)-t.

7.1. LEMMA. 7?a~! szam 2% '-edik egységgyik modulo p.

A 7.1. Lemma bizonyitasa. Az a szambdl akarunk gyokot vonni, tehéat a
kvadratikus maradék, és ekkor az Euler-lemma miatt a®?="/2 = 1 (mod p).

A fentieket és az r szam definici6jat hasznalva:

a—1
2 b1

(rPa= 1> = <a5;1'2a_1) = (@)* =47 =1 (mod p).
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Megjegyzés. Ha speciel a = 1, akkor 2271 = 20 = 1, tehat r?a™t =1 (p),

vagyis az a szam gyoke r és kész.
De mi van, ha a > 17

Tudjuk r2a~" az 2* '-dik egységgyok. Igy

r‘a”" =w (mod p),
wr =a (mod p).

Amibdl latszik, hogy

> =a (mod p)

megoldéasat re alakban kell keresni, ahol € egy 2¢-dik egységgyok. Most lesz

sziikségiink a b szamra, amelynek a definicidja b & s volt. Ekkor:

7.2. LEMMA. A b szam 2%-adik primitiv egységgyok modulo p.

A 7.2. Lemma bizonyitasa. a) A b szam 2%-adik egységgyok:

V' =m)" =0 =n""'=1 (mod p).

b) A b szam primitiv 2%-adik egységgyok: Indirekt, tegyiik fel, hogy nem

primitiv, azaz a rendje < 2%. Mivel ez a rend 2%nak osztdja
201 nek is oszt6ja. Vagyis a rend alaptulajdonsagai miatt 62

is teljesiil. Viszont az Euler lemma miatt:
P = () =" = (ﬁ) =—1 (mod p),

ami ellentmondas.

és < 29 gy
=1 (mod p)

Visszatérve = megoldast re alakban keressiik, ahol ¢ alkalmas 2%*-adik

egységgyok. Vagyis € = b alakd, ahol 0 < j < 2% Ekkor x
olyan j-t keresiink, hogy

2?a”t = (r¥)?’a =1 (mod p).

76

= rb/, tehat



Ezt a j-t binaris alakban felirva keressiik.
]:j0+2j1+22j2+

itt j < 2% miatt 2°71j,_; kellene, hogy legyen az utolso tag.
De b 2%-adik primitiv egységgyok

<b2a1>2 =1 (mod p)

p T = -1
+1
A 7.2. lemma miatt
p* "= -1 (mod p). (7.1)

Ezért ha j binaris alakja 2% 1-gyel végzédik, azaz j,_1 = 1 = ezt eldobva
j-bél: j' = j — 2971 olyan, hogy
b =b"p"" =t (mod p),

"~
-1

tehat ha @ = rb jo, x = rb’/’ is. Ezért feltehets, hogy csak 2%~ 2-ig megyiink.
Itt a j-ket rekurzivan jo-t6l kezdve hatarozzuk meg.

Elsd lépés: jo meghatarozasa. A 7.1. Lemma alapjan:

(r2a=)* " =1 (mod p),
2
((7’2a_1)2a_2) =1 (mod p),
(r2a™H)* 7 =41 (mod p).
Legyen
0, ha (r2a )2 =1 (mod p),
o def ( ) 2 ( p) (7.2)
1, ha(r?%a™H)* " =-1 (mod p).
Ekkor (7.1)-t felhasznalva, majd pedig (7.2)-t:
(Bor)2a)* " = 2 (20 ) = (<10 (%) =1 (mod p),
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Most tegyiik fel, hogy 1 < k < a — 2 és jo, j1,- ... Jr—1 mar adott agy, hogy

2a7k71

. . k-1 2
<<b70+2]1+...+2 Jk_17,> a—l) =1 (mod p). (73)

Feladat: j,-t meghatarozni gy, hogy (7.3) k — 1 helyén k-val is teljesiiljon.
Ehhez

e AT
<<<b’°+2ﬁ+‘“+2 Jk—lr) a_l) ) =1 (mod p).

Itt a kiilss zarojelben 1évé rész (jeloljiik w-vel) +1-gyel vagy —1-gyel kong-

ruens modulo p. Ha erre w = +1 (mod p), Jjx o 0, mig ha w = —1

(mOd p)> ]k d:ef 1.

Ekkor valoban

ga—k—2

2
(<b70+2]1+...+2 Jr—1+2 MT’) a 1) =

k1 20—k=2 k—1 2
<b2 ]k) ((bjo+2yl+...+2 kalr) a_l)
. 2a7k72
2
<bza—1)“ <<b70+2j1+...+2k_1jk1r) a—l)

oa—k—2

. . . Ty 2
(_1)]k (<b70+2h+...+2 kalr) a—l) =1 (mod p)‘

oa—k—2

Végén k = a — 2-t véve kapjuk j,_o-t, és ekkor
<bj°+2j1+"'+2a2j“‘2r>2 a'=1 (mod p).

Tehat x = Hr (mod p) (ahol j = jo + 271 + ... + 2°7%j,_5) megoldasa az

2? = a (mod p) kongruencianak.
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7.2. Perelta algoritmusa

Ebben a fejezetben a négyzetgyokvonéasra modulo p adunk egy alternativ
triikkds modszert, Perelta [2]| algoritmuséat. Az algoritmust Robin Chapman
jegyzete [1] alapjan ismertetjiik, aki Perelta algoritmusanak egy nagyon tigyes

métrixokkal valo leirasat adta meg.

Azt mondjuk két egész szamokbol allo matrix, A és B kongruensek mo-

dulo p, ha a megfelel§ elemeik kongruensek modulo p. Jelolése:
A=DB (mod p).

Matrixok kongruenciai ugyanugy kezelhet6ek, ahogy az egész szamok eseté-

ben.

Legyen p paratlan prim, a pedig egy kvadratikus maradék, azaz <%> =1.

Tegyiik fel, hogy az

*=a (mod p)

kongruenciat szeretnénk megoldani.
Els6 1épésben keresilink egy b egész szamot, amelyre

(bt “) -1 (7.4)

Ezt véletlen modszerekkel érjiik el, annak az esélye, hogy egy véletleniil va-

lasztott b-re b? — a kvadratikus nem maradék koriilbeliil 1/2. Igy ezt a lépést
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parszor megismételve, el6bb-utobb eljutunk egy olyan b maradékosztalyhoz,

amelyre (7.4) fennall. Definialjuk az A és B matrixokat az

ahol I a 2 x 2-es egységmatrix. Ezek utan szamoljuk ki a B®~1/2 matrixot

modulo p, ismételt négyzetre emeléssel. Csodalatosképpen azt talaljuk, hogy
BP-D/2 = (mod p),
0

ahol s = a (mod p).

Nézziik miért is mikodik ez az algoritmus. ElGszor szamitsuk ki az BP =

(bl + A)P? matrixot a binomiélis tétel alapjan:

W:ixgwﬂﬂzm+ﬂ (mod p), (7.5)

=0

mivel 1 < 7 < p—1 esetén a (‘;) binomiélis egyiitthatd oszthatd p-vel. A
kis-Fermat Tétel szerint b» = b (mod p). Az Euler lemma szerint a®~1/2 =

(%) =1 (mod p) (Id. 3. fejezet). Egyszerti matrix szorzas mutatja, hogy

A? =al, igy
A=A (AP A (@a)P V2 =g VPA= A (mod p).
A fentieket sszevetve (7.5)-mal:
BP=bl+A=B (modp). (7.6)

Mivel a B matrix determinansa nem nulla modulo p, igy létezik modulo p

vett inverze B*. Az (7.6) kongruenciat B*-gal szorozva

B! =1 (mod p) (7.7)
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adodik. Az A? = al egyenletet hasznélva teljes indukcioval igazolhato, hogy

minden n természetes szamra
n
B" =z, +y,A

alakd, ahol z,, és vy, egész szamok. Valoban az indukci6 kezd6lépése n = 1
esetén B = bI + A esetén x1 = b, y; = 1. Tegyiik fel, hogy az allitast belattuk
n-re, és most bebizonyitjuk n + 1-re:
B"™ =B". B = (2,A+y,1) - (DA + 1) = 2,bA* + (z,, + yub) A + ypl
= xpabl + (x, + ypb) A + ypI = (, + ynb) A + (z,ab + yy),

gy Tpi1 = Ty + Ynb &8 yn = xhab + y, jo vilasztas. Allitasunkat BP—1/2
felirva kapjuk, hogy létezik t és r, amelyre

t
BrO2 —yrypa=|" |, (7.8)
ar t

Emlékezziink vissza arra, hogy BP~' = I (1d. (7.7)), viszont (7.8) matrix

négyzetének jobb fels§ eleme a 2rt szam, igy azt kapjuk
2rt =0 (mod p),

amibdl r = 0 (mod p) vagy t = 0 (mod p). ElGszor kizarjuk azt az ese-
tet, hogy r = 0 (mod p). Valéban, ha r = 0 (mod p), akkor (7.8) alapjan
BP=U/2 =] (mod p). Igy:

I=DBr 1= (BP V2?2 =(#I)2 =1 (mod p).

Azaz t* = 1 (mod p). Ekkor det (B?~V/2) = ¢ = 1 (mod p), viszont a
determinansok szorzéstétele miatt

b —a

det (BP™D/2) = (det B)"V/? = (12 —a)®P~V/2 = ( ) =-1 (mod p),

p
ami ellentmondas. Tehéat r Z 0 (mod p), s igy t =0 (mod p). Ekkor:



Igy:
I=DB""1=(rA)? =r%l (mod p).

2a =1 (mod p). Az s definicidja alapjan s = ra (mod p), igy s* =

Azaz r

r?a® = a (mod p), amivel a bizonyitast befejeztiik.

Hatra van még annak bizonyitasa, hogy a maradékosztalyok legalabb fe-
lére b> — a kvadratikus nem-maradék, a mésik felére kvadratikus maradék,

2 —

kivéve az z? = a (mod p) kongruencia két megoldéasat s és —s-t, amikor is

b —a =0 (mod p). Ehhez tekintsiik a
pi (62 ~ a)
b=0 p

szummat. Ha ez —1, akkor készen vagyunk. Ehhez irjunk a helyébe s-et,

majd hasznaljuk a kévetkezs azonosségot:

:(b?—a) :Xé(bQ—s) bﬁé((b-ﬁbﬂ))
- ((b—s>/<b+s>)
b=0, b£—s p

Ko6nnyt ellendrizni, hogy ahogy b fut az utolsé szumman (b — s)/(b+ s) egy

teljes maradékrendszer elemeit veszi fel kivéve az 1-et. Ezért:

i (b2 — a)
17
b=0

és ezzel az utolso allitasunkat is belattuk.
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7.3. Legkisebb kvadratikus nem-maradék

Végiil a fejezet végén par szd arrol, hogy milyen modszerekkel érdemes
kvadratikus nem-maradékot keresni modulo p. Minden bizonnyal a legha-
tékonyabb a véletlen modszer. Valasztunk egy véletlen n-et, és megnézziik,
hogy a (%) Legendre szimbolum értéke -1 lesz-e vajon. Ha igen, akkor n
kvadratikus nem-maradék modulo p. Mivel modulo p 6sszesen (p —1)/2 da-
rab kvadratikus maradék és (p — 1)/2 kvadratikus nem-maradék van, ezért
ha p t n, akkor az esély arra, hogy n kvadratikus nem-maradék pont 50%.
Vagyis, ha mondjuk 200-szor probalkozunk kiilénb6zé n-ekkel, akkor annak
az esélye, hogy egyszer sem taldlunk kvadratikus nem-maradékot modulo p
kisebb mint 22% Ez még annal is kisebb valoszintiség, hogy az otoslotton
haromszor egyméas utan megiitjik a fényereményt.

Noha ez a médszer a gyakorlati életben tokéletesen miikédik, az elméleti
matematikusok szerettek volna egy determinisztikus algoritmust is kvadra-
tikus nem-maradék konstrualasara. Ehhez taldn legegyszertibb 6tlet, hogy
sorra probalkozunk a természetes szamokkal, 2,3,4,56,7, s.i.t. (valojaban
elég a primszamokat nézni), és az els§ kvadratikus nem-maradéknal megal-
lunk. Ahhoz, hogy ez az algoritmus polinomiélis ideji legyen az sziikséges,
hogy a legkisebb kvadratikus nem-maradékra éles felsé becslésiink legyen,
amely (logp)* alakii. Ez a probléma azonban énmagéban is érdekes. Jelol-
jiik tehat n(p)-vel a legkisebb pozitiv kvadratikus nem-maradékot modulo p.

Burgess [2] 1957-ben a kovetkez6t bizonyitotta:
Ve > 0 Ipo(e), hogy ha p > po(e) akkor n(p) < p/“vel+e,

Ez sajnos még nem gy6z meg minket arrol, hogy létezik determinisztikus poli-

nomialis ideji algoritmus kvadratikus nem-maradék megtalalasara. Azonban
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az altalanositott Riemann hipotézist feltételezve, Bach [1] bebizonyitotta,
hogy
n(p) < 2(logp)*.

Igy feltételes eredményiink ugyan van, de mint koztudott se a Riemann-

sejtést, se az altaldnos Riemann-sejtést nem bizonyitotta be még senki.

Hivatkozasok
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8. Gyors szorzas

Amikor egy-egy algoritmust leprogramoznak a program sebessége sok ap-
rosagtol fligg, az egyik ilyen, hogy egy-egy standard aritmetikai miiveletnek
mekkora az idGigénye. Lattuk, hogy

T(a+ b) = O(max{loga,logb}),
és az iskolaban tanult szorzast hasznélva a szorzasra
T(a x b) = O(max{loga,logb}).

A hatvanas illetve hetvenes években talaltak ennél gyorsabb modszereket a
szorzas algoritmuséra, a modern szamitogépek mar ezeket hasznaljak. Ebben

a fejezetben ezeket a szorzasfajtakat ismertetjiik Das [1| konyvére alapozva.

Hivatkozasok

[1] A. Das, Computational Number Theory, CRC Press, 2013.

8.1. Karatsuba-Ofman szorzas

Az els6 gyors szorzéas Karatsuba és Ofman algoritmusa [2], amelyet Das
[1] kényve alapjan ismertetiink.
Legyen a és b két n-jegyi szdm B alapu szamrendszerben. Az egyszertiség

kedvéért tegyiik fel, hogy n paros. Legyen m = n/2. Irjuk fel a-t és b-t
a:Ale+A0, b:Ble+BO

alakban, ahol Ay, A1, By, B; legfeljebb m = n/2 darab szamjegybdl allo sza-
mok. Ekkor

ab = (A1 By)B*™ + (A, By + AgB1) B™ + Ay By. (8.1)
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Elsére tigy gondolnank, hogy itt 4 darab szorzatot kell kiszamolni. Valo-
jaban azonban nekiink csak a kovetkezs 3 egyiitthato kell: A, By, A1 By +
AoBy, AgBy. Eszrevehetjiik, hogy

AlBO + AOBI - (Al + AQ)(Bl + Bo) — AlBl — AoBo.

Vagyis elég 3 darab szorzatot kiszamolni: (A; + Ag)(B1 + Bo), A1B1, A¢Bo.
Sajnos az (A; + Ag)(B1 + By)-ban két szorzotényezs lehet m + 1-jegyt szam

is. Ezen is segithetiink, ugyanis
A1B0 + AOB1 = AlBl + A()B() — (Al — Ao)(B1 — B())

Vagyis a kovetkezs 3 darab szorzést kell elvégezniink: A, B;, AgBy, (A1 —
Ag)(By — By). A szorzotényezék mindegyike legfeljebb m = [n/2] jegyti. Igy
ha 2 darab n-jegyti szam Osszeszorzasanak igényét t,,-nel jeloljiik, akkor (8.1)-
ben az egyiitthatok kiszamitasanak idsigénye 3¢, /o1 + O(n), mivel a 3 darab
szorzés kiszdmitasanak idSigénye 3t,, = 3tf,/o7 és van néhany oOsszeadas és

kivonas is, ezek iddigénye O(n). Vagyis a kovetkezd rekurziot kapjuk:
tn < 3tpny2 + O(n).
Ha n = 2% alaki, akkor
tor < Btor—1 + O(2F).
Ekkor k-ra vonatkozo teljes indukcioval konnyen igazolhato, hogy
tor < 38+ 0O(25).

Altalanos n-re t, becslését a kovetkezéképpen kaphatjuk meg. Vegyiik a
legkisebb 2 hatvanyt, amely n-nél nagyobb vagyis

k=1 < 2k,
Ekkor

log 3/ log 2

to <ty <3402 <331+ 0(2F) =3 (2") +0(n)
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_ O(nlog3/log2)‘

Azaz a Karatsuba-Ofman szorzas idGigénye O(n'°83/1°82) Mar ez is lényege-

sen gyorsabb mint az iskoldban tanult frasbeli szorzasnak az idGigénye O(n?).

Hivatkozasok
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8.2. Toom-Cook szorzas

Toom [2| és Cook [3| a kovetkezGképpen altalanositotta a Karatsuba-
Ofman szorzast: Legyen a és b két n darab szamjegybdl allo szam. Legyen

m = [n/3] és irjuk fel a-t és b-t
a=AR*+aR+ Ay, b= ByR*+ BiR+ B, (8.2)
alakban, ahol R = B™. Ekkor
c=ab=C4R* + C3R* + C,R* + C1R + C, (8.3)
ahol

Cy = AyBy

Cs = AsB1 + A1 By
Cy=AsBy+ A1 By + AyBs
Cy =A1By+ Ay By

Co = Ao By.
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Els6 ranézésre ez 9 darab szorzast jelent. Vagyis ha t,-nel jeloljiik az n-jegyt
szamok szorzasanak idGigényét, akkor a fentiekbdl (az Gsszeadasokkal egyiitt)

a

tn < 9tpn3) + O(n)

rekurzi6 kovetkezik. Azonban most is, hasonl6an a Karatsuba-Ofman algorit-
mushoz, (8.3)-ben az egyiitthatok kiszamitasahoz elég 9-nél kevesebb szorzas

is. Legyen

a(x) def

Agl’z + All’ + AO
b(x) & Bya® + Byz + By

o(x) & Cyat + Coa® + Coa® + Cra + Gy = al)b(x)

Itt = helyébe irhatunk barmilyen valos vagy komplex szamot. Minden k € C-

re fennall a

c(k) = a(k)b(k) (8.4)

osszefiiggés.  Altalaban egy p polinom értelmezési tartomanya R vagy C,

most viszont az értelmezési tartoményt kibévitjiik egy oo szimbélummal:
p(z) = rpa” + 2 i g

esetén legyen p(oco) = r,. Nyilvan ekkor a (8.4) képlet k& = oo esetében is
fennall, azaz

c(00) = a(00)b(c0).

A kovetkezét fogjuk hasznalni:
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= (445 — 24, + Ag)(4By — 2B, + By) (8.5)

Ebbd6]l matrixokat hasznalva adodik

c(o0) 1 0 0 0 O Cy

c(0) 0 0 0 0 1 Cs

o) |=11 1 1 1 1 Cs

c(—1) 1 -1 1 -1 1 C

c(—2) 6 -8 4 -2 1 Co

Beszorozva az inverz matrixszal az

Cy 1 0 0 0 0 c(o00)
Cs 2 —-1/2 1/6 1/2 —-1/6 c(0)
Cl=1-1 -1 1/2 1/2 0 (1)
e 2 1/2 13 -1 1/6 | |e(=1)
Co 0 1 0 0 0 c(=2)

Cy = ¢(0)

s = (12¢(00) — 3¢(0) + e(1) + 3e(—1) — ¢(=2)) /6

Cy = (=2¢(00) — 26(0) + e(1) + ¢(—1)) /2

1 = (—12¢(00) + 3¢(0) + 2¢(1) — 6e(—1) + ¢(—2)) /6

Co = ¢(0) (8.6)

Vagyis (8.3)-ban a Cy,C3,Cy, C1,Cy kiszamitasadhoz elég 5 darab szor-
zatot kiszadmolnunk, nevezetesen (8.6) jobboldalan &ll6 Gsszegekben a
c(00),c(0),¢(1),e(—1),c(—2) szamokat, melyek szorzat alakjat (8.5) adja
meg,.

A Toom-Cook szorzast hasznalva két n-jegyd szam Osszeszorzasanak ids-
igényére a

tn < 5tpg +O(n).
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rekurziot kapjuk. Ha n = 3* alaki, akkor
tge < Stge1 + O(3F).
Ebbdl k-ra vonatkozo teljes indukcioval konnyen igazolhatd, hogy
tye < 5% 4+ O(3F).

Altalanos n-re t, becslését a kovetkezSképpen kaphatjuk meg. Vegyiik a
legkisebb 3 hatvanyt, amely n-nél nagyobb vagyis

31 < n < 3k,

Ekkor

ty <ty <5"4+0(3%) <5.5F1 4+ 0% =5 (3k—1)1°g5/10g3

— O(nlogS/logS).

+ O(n)

Azaz a Toom-Cook szorzés iddigénye O(n'°85/1983) A Toom-Cook szorzés
tovabb altalanosithaté magasabb foku polinomokra. Ha (8.2)-benm = [n/k]
és

a = Ak_le_l + Ak_QRk_Q +-+ AR+ AO

b — Bk_le_l + Bk_ng_z + e + BlR + BO

alakt, ahol R = B™, akkor
ab = Cyp 1 R* 1 4 Oy o R* 2 4+ ... + O1R + O,

szorzatban az egyiitthatok kiszamitasahoz elegends k darab szorzés. Igy az
idsigény O(n'°8(2k—1)/10gk) lesz ahol az O-ban szerepls konstans csak k-tol
fiige. Ha k-t n fliggvényében alkalmasan valasztjuk az elméletileg elérhetd
legjobb futasi id6 O <n25\/m>, de a gyakorlati alkalmazasok azt mutatjéak,

hogy k-t nem érdemes 4-nél nagyobbnak valasztani.
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8.3. Gyors Fourier-Transzformacio

Schénhage és Strassen [3] 1971-ben megadott egy alternativ modszert a
gyors szorzasra, mely polinomok kiértékelésére és interpolaciora épiilt. Ennek
az 1j modszernek az idGigénye elérte az O(nlogn loglogn) hatart, igy gyakor-
latilag a leggyorsabb algoritmus olyan egész szamok Osszeszorzasara, melyek
mérete legalabb egy-két ezer szamjegybdl all. A teljes Schonhage-Strassen al-
goritmus egy kissé komplikilt ahhoz, hogy ebben a bevezets jegyzetben teljes
egészében targyaljuk, igy itt annak kissé leegyszertsitett valtozatat mutatjuk
csak be Das [1] konyve alapjan.

Tegytiik fel, hogy a és b n-jegyl szamok egy B alapu szamrendszerben,

ahol B most kettShatvany, azaz B = 2". Legyen
2t <n <2
és
N = 2t+1.

(Azaz N a legkisebb kettShatvany, amely 2n vagy annal nagyobb.) Irjuk fel
a-t és b-t is a B alapi szamrendszerben, tgyhogy mindkét szam elejére irunk

jo par nulla szamjegyet azért, hogy mindkét szamra tgy tekintsiink, hogy
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pontosan N (= 2!*1) darab szdmjegybdl all. Azaz:

a = CLN_lBN_l + CLN_QBN_2 + -+ CLlB + ag
b=by_ 1B '+ by 9B 4 £ b0 B+ by. (8.7)

Mivel a és b eredetileg (a szam elejére irt nulldk nélkiil) csak n < & jegyi

volt, ezért (8.7)-ban tudjuk, hogy % < 4,7 < N esetén a; = 0 és b; = 0.

Mind az a, mind a b szdmhoz (8.7) alapjan rendelhetiink egy-egy polinomot:

s

e N-1 N-2
= anN_1T + an_ox + -+ a1 + ag

S
—~
8
~—
(oW

-

B(.T) d:e bN_l.TN_l + bN_2$N_2 + -4 bl.T + bo.

Nyilvan ekkor
a=7a(B) é b="b(B).

Az a és b szamok szorzata
ab=c=cny 1B '+ ey oBY 24+ -+ B+

alakba irhato, ahol

Cr = Z aibj.

0<i,j <N—1
it+j=k

Hasonloan @(z) és b(x) polinomokhoz, definialhatunk egy ¢(z) polinomot:

def N

() = ey_12V T FeyotVN TR F o F o

Ql

Ekkor ¢(z) = a(z)b(x), tovabba

Legyen wy egy N-edik primitiv egységgyok. (Ha a komplex szamok tes-

2mi/N

tében szamolunk, akkor wy vehetd e -nek. De a komplex szamoktol

kiilonbozs testet is vehetiink, erre késébb még visszatériink.)
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8.1. DEFINICIO. Az (an_1,aNn_2,...,a1,a9) sorozat diszkrét Fourier
transzforméltjan (DFT) azt az (Ay_1,An_a,..., A1, Ag) sorozatot értjiik,
ahol

N-1
A Y Z wila;. (8.8)
=0

8.2. MEGJEGYZES. Az eddigi jelléseket hasznéalva

Legyen a (by_1,bn_2,...,b1,b9) sorozat diszkrét Fourier transzformaltja
(By-1,Bn_2,...,B1, By) tovabba a (cy_1,¢cn_2,...,c1,¢o) sorozat diszkrét

Fourier transzforméaltja (Cy_1,Cn_2,...,C1,Cy). Az eddigi jeloléseket hasz-

nalva
By =0b(wy) és Cp=t(wy).
Mivel a(z)b(x) = ¢(x), igy
Cr=¢(wk) =a(wk)b(wk) = AxBy.

Igy ha gyorsan és hatékonyan ki tudjuk szamolni egy soro-
zat diszkrét Fourier transzformaltjat (azaz (Ax_1, An_o2,..., A1, Ag)
és (By_1,Bn_2,...,B1,By) sorozatokat 1is), akkor n darab szor-
zést végezve megkapjuk a (Cy_1,Cn_2,...,C1,Cy) sorozatot. Ha
(Cn-1,CNn_sa,...,C1,Cy) sorozatokra végzink még egy diszkrét Fourier

transzforméciot (legyen az igy kapott sorozat (5'N_1, Cn_oy...,Ch, 6’0) ), ak-

kor visszakapjuk az eredeti sorozat elemeit, kicsit pontosabban:
1 ~ ~ ~ ~
(CN—17 CN-2;---,C1, CO) = N(OOa 017 R CYN—17 ON) (89)

A fenti Gsszefiiggés konnyen igazolhato:
. N-1 N-1  /N-1
Cyp = wa\fC'j = Z WhI (Z w%cZ)
=0 =0 i=0
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N—-1 /N-1 ‘ ‘
- ( wgv(’““’) . (8.10)

i=0 \ j=0
Itt
N-1 . .
Zw%k—i—i): N ha N |k+i _ N hai=N-—-k
= 0 haN{ik+i 0 hai#N—k

Ezt (8.10)-be frva kapjuk Cj, = NCy_x, ami igazolja (8.9)-t.

Vagyis a fenti algoritmus hatékonysiga azon miilik, hogy mennyire gyor-
san tudjuk kiszamitani egy sorozat DFT-jat.

Kovetkezs feladatunk egy N hosszi sorozat DFT-janak kiszamitasara kell
gyors algoritmust adnunk, illetve meg kell hataroznunk ennek az algoritmus-
nak az idGigényét. Az egyszeriiség kedvéért a sorozat hossza N legyen mindig
kettGhatvany (ez simén feltehets, hiszen a fejezet elején N-et kettGhatvany-
ként adtuk meg). A hamarosan ismertetésre keriilg sorozat iddigényét N
hosszi sorozat esetén jeloljik Ty-nel.

A DFT kiszdmitasara adott algoritmusunk rekurziv lesz. N = 2° hosszt
sorozatra az algoritmus nagyon egyszertd, mivel (8.8)-ben a szumma csak

egytagi, és igy az idGigény is 17 = 1. Nézziik a rekurziv 1épést. Tegyiik

fel, hogy az algoritmust mar megadtuk N = 20,21 ... 277! esetben, rendre
Ty, 15, Ty, ..., Tor—1 idGigénnyel. Most megszeretnénk adni az algoritmust

N = 2" esetben is, és miutan megadtuk az algoritmust, szeretnénk becsiilni
annak idGigényét Tor-t.

Legyen a sorozatunk (an_1,an—_o2,...,a1,a) és a primitiv N-edik egység-
gyok wy, amellyel a DFT (Ay_1, Ay_2,..., A1, Ap) sorozat elemeit megha-

tarozzuk, azaz
N-1
Ay = Vaj
k — Wy aj.
=0
Az (an_1,an_2, ..., a1, ay) sorozathoz tartozo

N

_ 1 N-2
a(x) =an_1x + an_sw + -+ a1x + ag
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polinomot felirjuk két polinom Gsszegeként, nevezetesen
a(x) = a(a?) + a7r(a?),

ahol
_ def _
ao(y) = GN—2yN/2 !

_ def _
ai(y) = aN—lyN/2 !

N/2—-2

+an—_4y +aN_6yN/2_3+---+a2y+ao

N/2-2

+ an_sy +an sy 4 fazy +ay.

A két polinom egyiitthatoibol képezhetiink egy-egy N/2 hosszi sorozatot.
Ezek:

(aNn—2,aN—4,aN—6, - - -, 02, a0) (8.11)
és

(an_1,aN_3,aN_5,---,03,01). (8.12)
Mivel N paros (s6t kettGhatvany), ezért ha wy primitiv N-edik egységgyok,
akkor w? primitiv N/2-edik egységgyok. Szamitsuk ki az (8.11) és (8.12)
N/2 hosszi sorozatok DFT-jat. Ekkor a kovetkezd két sorozatot kapjuk

(A(%O)_l, AD A AgO>)

N _ o
22

(4D, A, Al )
2

5

Ekkor

N/2-1
7=0
N/2-1
1 kj
A = D> (W)Y azin
Az @y(y) és a1(y) polinomokat hasznalva
AP =wWd), A =aR).
Mivel a(z) = ag(2?) + za;(2?), z = wh-t frva

a(wy) = Go(wy) + wrdr(wi)
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Azaz
A =AY + Wl AD.

Mivel w]]\\,[/z = —1 (az indoklas egyszerd: 0 = w) —1 = ((,u]]\\,[/2 — 1)(w]]\\72 +1),
de wy primitiv N-edik egységgyok, igy wx/ 1 # 0, vagyis w]]\\;/ r1= 0).

Ezért ha k helyébe N/2 + k-t frunk:

Anjatr = E(w]]\\,[/%k) = To(wy ) + w]]\\,[/%ka_l(w]]\\,[“k),

N

wy =1lésw

]]\\7 > — —1-et hasznélva

Anjzer = (i) — wRa(wif) = A7 —wf AL,
Osszefoglalva: A sorozatok DFT-jat kiszamitjuk 2T/ id6 alatt, utana N
darab szorzast és Osszeadéast hasznalva megkapjuk az eredeti sorozat DF'T-

jat. Idsigényt tekintve a kovetkezd rekurziot kapjuk

Tl = 1
Ty < 2Tnss + N.

Ebbdl teljes indukcioval konnyen igazolhato, hogy N > 2 esetén
Tn < 2Nlog, N.

A fentebb megadott algoritmus soran eddig nem vettiik figyelembe, hogy
a komplex szamok felett az N-edik egységgyokok végtelen tizedestortek.
Knuth [2| észrevétele szerint N = 2! esetén elég az algoritmus soran
6(t + 1) tizedesjegy pontossagig szamolni. Az igy kapott algoritmus id6-
igénye O(nlognloglogn...log,n), ahol ezuttal log, n-nel jeloljiik a k-szor
iteralt logaritmus fliggvényt log, n = loglog...logn és k a legkisebb pozitiv
egész szam, amelyre log,n = loglog...logn < 2. Schénhage és Strassen
[3] a kovetkezot javasolta: C helyett hasznaljuk az algoritmust Zssq ahol
2 primitiv 2s-edik egységgyok, alkalmas s-sel. Az igy elérhets futési idé
O(nlognloglogn). A részleteket ebben a jegyzetben kihagyjuk.
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Néhény megjegyzés a programozok szédmara: Kis szédmokra az iskolas-
konyv a legjobb modszer. Kicsit nagyobbakra Karatsuba-Ofman, még na-
gyobbakra Toom-Cook moédszer, a legnagyobb szamokra pedig Schonhage és
Strassen altal javasolt FFT-alapu szorzés. Az FFT szorzés néhany tizezer
jegynél valik a leggyorsabba, igy valojaban a gyakorlatban ez a legelterjed-

tebb szorzés a nagy szamokra.

Hivatkozasok

[1] A. Das, Computational Number Theory, Discrete Mathematics and its
Applications, CRC Press, 2013.

|2] D. Knuth, A Szamitégép-Programozas Mivészete (2. kitet), Szeminume-
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9. Primtesztek

A primtesztek olyan algoritmusok, amelyek megallapitjik egy adott szam-
rol, hogy az primszém-e vagy sem. Ellentétben a faktorizacioval, a prim-
tesztek nem adjak meg az adott szam primtényezGs felbontasat, csupan an-
nak megallapitasara szoritkoznak, hogy a szoban forgo szam oOsszetett-e vagy
prim. Primtesztelésre sokféle algoritmus létezik, és ma mér a legmodernebb
primtesztek polinomidlis ideji algoritmusok. Azonban a faktorizaciorél vi-
szont ugy sejtjiik, hogy az nem-polinomialis algoritmus.

A gyakorlati alkalmazésok soran a leghatékonyabbak az tn. valdszintiségi
primtesztek, amelyek ugyan nem teljes bizonyossaggal, de nagyon nagy valo-
szintiséggel meg tudjék allapitani egy természetes szamrol, hogy primszam-e
vagy Osszetett. Csupan az utolso fejezetben ismertetiink polinomiélis idejd
és determinisztikus primtesztet, azonban csak vazlatosan, mivel az lényege-
sen komplikadltabb mint az el6z6 primtesztek. Futési idejét tekintve ez a
determinisztikus teszt lassabb mint a valoszintiségi tesztek, de még mindig

polinomiélis ideji.

9.1. Prdébaosztas

A legegyszeriibb primtesztet tgy nevezték el, hogy probaosztas. Legyen
a bemenetként megadott szam n, és azt kell eldonteniink, hogy vajon n
primszdm-e. A probaosztas soran d = 2,3,4, - --[/n] szdmokra megnézziik,
hogy d osztéja-e n-nek. Amennyiben taldlunk osztot, n Osszetett szam. Ha
semelyik ilyen d nem osztoja n-nek, akkor n primszam. A fenti okoskodasnak
alapja az, hogy minden osszetett n szamnak van [/n]-nél nem nagyobb osz-
toja, ugyanis n = ab esetén a vagy b kisebb egyenls mint y/n. A probaosztas
nem polinomidlis algoritmus, id6igénye [y/n](logn)?. Az algoritmus alapja
a jol ismert Eratoszthenészi szita, amelyre a legkorabbi ismert utalas Gera-

sai Nikomékhosz, Bevezetés az aritmetikaba [1] cimd mtivében talalhato (i.e.

98



2. széazad), amely a cirénei Eratoszthenésznek tulajdonitja azt. Amennyi-
ben egy adott hatarig az Gsszes primet meg szeretnénk hatarozni, gy maig

Eratoszthenész szitdja a leggyorsabb.

Hivatkozasok

[1] R. Hoche and ed., Nicomachi Geraseni Pythagorei Introductionis Arith-
meticae Libri 11, Leipzig: B.G. Teubner, 1866, o. 31.

9.2. Fermat primteszt

A Fermat primteszt alapja a kis-Fermat tétel.
9.1. TETEL. (kis-Fermat) Ha p prim és az a egész szamra (a,p) = 1, akkor
a®'=1 (mod p).

Ezutan ismertetjik a tesztet [1] és [2] alapjan. A Fermat primteszt a

kovetkezs: Legyen a bemenetként megadott szam n.

1. lépés: Vegyiink egy véletleniil valasztott a egész szamot, amelyre n 1 a.

2. lépés: Ellenérizziik, hogy vajon

"1=1 (modn)

teljesiil-e. Ha a"~! # 1 (mod n), akkor a kis-Fermat tétel alapjan n ossze-
tett. Ha " ! =1 (mod n) teljesiil, visszatériink az 1. lépéshez, egy masik

véletlentil valasztott a egész szammal.

Amennyiben a tesztet elég sok véletleniil valasztott a-ra megismételjiik, és

n—1 —

mindig azt kapjuk, hogy a (mod n), akkor a ,yvaloszintileg” primszam.
Ha egyetlen a-ra is azt kapjuk, hogy a"™! # 1 (mod n), akkor (a kis-Fermat

tétel alapjan) n biztos, hogy Osszetett szam. Mivel ez a teszt soha nem
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mondja ki, hogy egy szam biztosan prim, valészintiségelméleti primtesztnek

nevezik.

Manapsag a leggyakrabban hasznélt primtesztek valoszintségelméleti
primtesztek, mivel ezek futasi ideje lényegesen gyorsabb a determinisztikus
primtesztek futési idejénél. A determinisztikus tesztekrsl késébb lesz még
sz6. Most térjiink vissza a Fermat primteszthez. A teszt soha nem mond-
ja ki, hogy egy n szadm biztosan primszam. De vajon igaz-e egyaltalan a

kis-Fermat tétel megforditésa, azaz igaz-e a kovetkezs

Kérdés: Ha egy adott n egész szamra, minden (a,n) = 1 egész szamra

teljesiil, hogy

n—l_l

a7 =1 (mod n),

akkor biztos-e hogy n primszam?

Erre a kérdésre tagad6 a valasz. Legyen példaul n = 561 = 3 - 11 - 17.
Bebizonyitjuk, hogy ekkor minden (a,561) = 1-re ¢®® = 1 (mod 561). Az
561 Osszetett szdm, hiszen 561 = 3 - 11 - 17. Lassuk a bizonyitast:

Legyen (a,561) = 1. Ekkor 561 = 3-11 - 17 miatt (a,3) = (a,11) =
(a,17) = 1. Irjuk fel a kis-Fermat tétel p = 3-ra:

a®>=1 (mod 3).
A fenti kongruenciat 280. hatvinyra emelve
a®® =1 (mod 3)

Azaz 3| a® — 1.

Irjuk fel a kis-Fermat tétel p = 11-re:
a®=1 (mod 11).
A fenti kongruenciat 56. hatvanyra emelve
a®® =1 (mod 11)
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Azaz 11| a®® — 1.

Irjuk fel a kis-Fermat tétel p = 17-re:
a'®=1 (mod 17).
A fenti kongruenciat 35. hatvanyra emelve
a®® =1 (mod 17).
Azaz 17 | a®® — 1. Vagyis 3-11-17 = 561 | a®®® — 1, és ez volt a bizonyitand6
allitas.
9.2. DEFINICIO. Egy n pozitiv egész szamot Carmichael-szamnak neve-
ziink, ha n dsszetett szam, és minden (a,n) = 1 esetén

a”'=1 (mod n).

A legkisebb Carmichael-szdm az 561. A kovetkezd fejezetben bévebben
lesz sz6 a Carmichael szamokrol. Visszatérve a Fermat primteszthez, lathat-
juk, hogy az a Carmichael-szamokat primként valoszintsiti noha azok Gssze-
tettek. Igy a Fermat primteszt-et nem soroljuk a legidealisabb primtesztek
kozé. Ennek ellenére a teszt viszonylag ritkan téved, hiszen Pomerence |[3|
egy eredménye szerint az x-nél kisebb Carmichael-szamok szdma kevesebb

mint oM,

A tovabbiakban tegyiik fel, hogy az n szam Osszetett, de nem Carmichael-

szam. Azaz létezik egy b egész-szam, amelyre
V121 (mod n).

Ezutan az (a,n) = 1 egész szamokat két osztélyba osztjuk. Az a szémot

cinkos-nak nevezziik, ha teljesiil ra az



kongruencia. Az elnevezést az indokolja, hogy az a szamra teljesiil a kis-
Fermat tétel, noha az n modulus Gsszetett szam. Igy a Fermat primtesztet
erre az a-ra probalva, a teszt (tévedve) azt valoszintsiti, hogy n primszam.

Az a szamot tantnak nevezzik, ha
a”'#£1 (mod n).

Ezt az elnevezést az indokolja, hogy erre az a-ra probalva a Fermat prim-
tesztet, megkapjuk, hogy n Osszetett szam. Azaz az a szam ,tantskodik” n

Osszetett szam volta mellett.

9.3. TETEL. Legyen n szam egy Osszetett szam, amely nem Carmichael-

szam. Ekkor az (a,n) =1, 1 < a < n szdmoknak legalabb a fele tanu.

Ez a tétel azt jelent, hogy egy rogzitett a-ra probalva a tesztet, annak a
valoszintisége, hogy téved a teszt (azaz azt valoszintsiti, hogy n prim) leg-
feljebb 50%. Viszont ha két darab a-ra is kiprobaljuk a tesztet, annak a
valoszintisége, hogy a teszt téved (%)2, azaz 25%. r darab a-ra probalva, a
tévedés valoszintisége (%)T Ez nagyobb r-ekre mar roppant kicsi valoszint-
ség. Mar 300 darab a esetén is, a tévedés valoszintsége kevesebb mint (%)300,
ami kisebb mint a vildgegyetemben létez6 0sszes atomok egylittes szaméanak
a reciproka...

Lassuk a tétel bizonyitasat.

A 9.3. Tétel bizonyitasa. Mivel n szam nem Carmichael szam, ezért

létezik legalabb egy darab tand. Legyen ez b. Ekkor
V"' #£1 (mod n). (9.1)
Soroljuk fel a cinkosokat: aq,as,...,a,. Ekkor
a?'=1 (modn) (1<i<r).
Igy azonban (9.1) alapjan:
(ba;))" ' #£1 (modn), (1<i<r).
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Vagyis bay, bas, . .., ba, is tant. Azaz legalabb annyi tani van mint cinkos,

ezzel pedig a tétel allitasat belattuk.

Hivatkozasok
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rikus Algoritmusok, Miszaki Konyvkiadd, Budapest, 1994, 4. fejezet.

[2] N. Koeblitz, A Course in Number Theory and Cryptography, 2nd Edition,
Springer, 1994.

[3] C. Pomerance, On the distribution of pseudoprimes. Math. Comp. 37
(1981), 587593

9.3. Carmichael-szamok

A Carmichael-szamokat az el6z6 fejezetben mér definialtuk, de azért nem

art ismételni, igy most is lefrom a definiciot.

9.4. DEFINICIO. Egy n pozitiv egész szamot Carmichael-szamnak neve-

ziink, ha n dsszetett szam, és minden (a,n) = 1 esetén
a"'=1 (mod n).

Ahogy az egész szamok novekszenek, a Carmichael-szamok egyre ritké-
sabban helyezkednek el a szamegyenesen. Ennek illusztraldsdra mutatunk
egy tablazatot. Jelolje C'(x) az 1 és z kozé es6 Carmichael szamok szamat.
Ekkor:

nofulelslals]e] 7| 8|90 |

C(10") |0 o |1|7|16]43] 105|255 | 646 | 1547 | 3605 | 8241

n 13 | s | w6 | | 18 | 19
C(10") | 19279 | 44706 | 105212 | 246683 | 585355 | 1401644 | 3381806
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Nagyon hosszu ideig sejtés volt, hogy végtelen sok Carmichael szam léte-

zik. Végiil, Alford, Granville és Pomerance [1] bebizonyitotta, hogy
C(x) > Y.
Ezt egy kicsit Harman [3] megjavitotta:

C(.CE) > .170'33336704.

1956-ban Erdés [2] azt sejtette, hogy C(x) < 2'=°M). Erdés heurisztikus

érvelését 1981-ben Pomerance [5| megjavitotta. Belatta, hogy

1— (1+0(1) log log log x)

C(x) < x log log ©

A Carmichael-szamok alakjara vonatkozé legfontosabb eredmény a

Korselt-kritérium [4].

9.5. TETEL. (A. Korselt, 1899) Egy n pozitiv egész szam, akkor és csak
akkor Carmichael-szam, ha n négyzetmentes, és n minden p primosztéjiara

teljestil, hogy p — 1| n — 1.

A 9.5. Tétel bizonyitasa. ElGszor azt 1atjuk be, hogy ha n négyzetmentes
szam, és n minden p primosztojara p — 1 | n — 1, akkor n Carmichael-szam.

Valoban, legyen n primtényezés felbontésa
n=Dnpp2...Pr,
ahol a py, po, ..., p, primek kiilonbo6z6ek. Legyen
(a,n) = 1.

Ekkor
(aapl) - (aap2) == (aapr> = 1.

Mivel (a,p;) = 1 a kis-Fermat tétel miatt
a’'=1 (mod p;). (9.2)
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Mivel p; — 1 | n — 1, ezért létezik k; pozitiv egész szam, hogy
Igy az (9.2) kongruenciat k-edik hatvanyra emelve kapjuk, hogy

aki®= =1 (mod p;)
av =1

Di ‘ CLn_l — 1. (93>

(mod p;)

Mivel (9.3) fennall i = 1,2,..., r-re, ezért
pipa--pp | @ =1
n|at—1
a" =1 (mod n). (9.4)
Ekkor (9.4) kongruencia minden (a,n) = 1 egész szamra fennéll, tehat a
Carmichael-szdm.
Ezutan ratériink a tétel bizonyitasanak masodik részére, nevezetesen ha
n Carmichael-szam, akkor egyrészt n négyzetmentes, masrészt n minden p
primosztojara p — 1 | n — 1. El6szor azt latjuk be, hogy n négyzetmentes.
Indirekten bizonyitunk, azaz feltessziik, hogy létezik p prim, amelyre
n = pm
alakit, ahol k > 2 egész szam és az m egész szamra (m,p) = 1. Tekintsiik
azt az a egész szamot, amelyre

a=1+p (mod p?) és a=1 (modm).

A Kinai-maradéktétel miatt ilyen a egész szam létezik. A binomialis tétel

alapjan
a"'=(1+p" "t (modp?)
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-1 n—1 n—1
n_lEl n 2 n—1 2
a o et et n_1)P (mod p7)

a"'=1+(mn—-1)p (mod p?).
Masrészt n Carmichael-szam, igy
a”'=1 (mod n)
nla -1
p2 | an—l _ 1
a"'=1 (mod p?).
Ezt (9.5)-gyel Gsszevetve kapjuk, hogy
I=1+(n—1p (mod p?)

P’ (n—1)p
p|n_]~a

(9.5)

ami ellentmond p | n-nek. Ezzel belattuk, hogy n-nek nincs primnégyzet

osztoja, azaz n valoban négyzetmentes.

Ezutan ratérhetiink annak bizonyitaséra, hogy n minden p primosztojara

teljesiil, hogy p — 1 | n — 1. Irjuk fel n-et n = pm alakban. Mivel n négy-

zetmentes, feltehetjiik, hogy (m,p) = 1. Tekintsiink egy ¢ primitiv gyokot

modulo p. Ekkor g, ¢% ¢%,...,9P"2# 1 (mod p), de "' =1 (mod p), mivel

g rendje p — 1. Azaz az 1, g, ¢? ... végtelen sorozat periodikus lesz modulo

p, és a peridbdushossz p — 1, vagyis
g"=1 (modp)e=p—1]Ek.
Tegyiik fel, hogy minden (a,n) = 1 esetén
a”'=1 (mod n).
A kinai maradéktétel szerint 1étezik olyan a egész szam, amelyre
a=g (modp) é a=1 (modm).
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Mivel g primitiv gyok (g,p) = 1, és igy (g + tp,p) = 1 is teljesiil minden ¢
egész szamra. Azaz (a,p) = 1. Hasonldéan ¢ = 1 (mod m) miatt (a,m) = 1

is teljesiil. Azaz (a,n) = (a,pm) = 1. Tehat

P ‘ a” 1 1
a”'=1 (mod p)
¢ '=1 (mod p)

Ekkor (9.6)-t hasznalva kapjuk, hogy p—1 | n—1, ami a bizonyitand6 allitas

volt.
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9.4. Egy példa a Fermat primtesztre

A Fermat primteszt soran nagy hatvanyokat kell kiszamolnunk modulo
n. Lassunk egy példat:
Kérdés: 2! — 1 = 2047 primszam-e vagy sem? Teszteljiik a Fermat

primteszttel!

Megoldas: Az algoritmus a kovetkezd:

lépés: Vegyiink egy véletlen a € Zagyr, 2047 1 a elemet.

1.
2. lépés: Ellendrizziik, hogy vajon

a®% =1 (mod 2047) (9.7)

fenn 4ll-e? Ha nem all fenn, akkor 2047 6sszetett, ha fennall térjlink vissza az
1. 1épéshez, egy méasik a szammal. Ha sok a-ra fennall az (9.7) kongruencia,

akkor 2047 valdszintileg primszam.

Az algoritmus els6 lépese soran valasztunk egy véletlen a € Zogyr, 2047 ¢
a szamot. Az egyszeriiség kedvéért tegyiik fel, hogy a = 2 (bar, ennek a
valoszintisége roppant kicsi 1/2046...) Az algoritmus 2. 1épés soran azt kell

ellenérizniink, hogy teljesiil-e a
22046 =1 (mod 2047) (9.8)
kongruencia. Vegyiik észre, hogy 2! = 2048 = 1 (mod 2047). Ennek alapjan
22016 — (1) =1 (mod 2047).

Vagyis (9.8) valoban teljesiil. Azaz eddig nem deriilt ki, hogy a 2047 Gssze-
tett szam. Vagyis a 2 egy Fermat-cinkos. Ha sok-sok a-ra teljesiil az, hogy
a®% =1 (mod 2047), akkor azt valészintisithetnénk, hogy a 2047 prim szam
vagy Carmichael szdm. Egyel6re azonban csak az a = 2 esetet vizsgaltuk.

Tegyilink még egy probat egy tjabb véletlen a-val. Akarcsak az el6bb most is
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minden a € Zagyy, 2047 t a-t egyforma valoszintiséggel valaszthatunk, de most
az egyszertiség kedvéért tegytik fel, hogy a = 3. (Valojaban a gyakorlatban
igen gyakran el6fordul, hogy a programozok, amikor olyan véletlen szamokat
keresnek, amelyek nem titkosak, azaz nem hasznaljak azokat kriptografiai
célokra, akkor egyszertien egymaést kdvet§ természetes szamokat vesznek...
Ez sokat levon a véletlen algoritmus valédi hatékonysagabol. Amennyiben
az olvasd programozni szeretne, természetesen javasoljuk az eféle egyszertsi-
tések elkertilését, noha most egy ilyen példat mutatunk be...) Amennyiben

a = 3, akkor azt kell ellenérizniink, hogy
32016 =1 (mod 2047) (9.9)

teljesiil-e.  Vagyis egy nagyon nagy hatvanyt kell kiszaimolnunk modularis
hatvanyozassal. Ez torténhet az ismételt négyzetre emeléssel. Ehhez el6szor

irjuk fel a 2046-ot kettGhatvanyok Osszegeként.
2046 = 1024 + 512 4+ 256 + 128 + 64 + 32+ 16 + 8 + 4 + 2.

Majd készitsiink egy tablazatot a 32° (mod 2047) hatvanyok értékeivel.
‘ 31 ‘ 32 ‘ 34 ‘ 38 ‘ 316 ‘ 332 ‘ 364 ‘ 3128 ‘ 3256 ‘ 3512 ‘ 31024
wod | 30 | 81| 420358 | 1250 | 639 | 968 | 1545 | 223 | 601

Ez alapjan:
32046 = 31024 X 3512 . 3256 X 3128 X 364 X 332 . 316 . 38 . 34 . 32

601 - 223 - 1545 - 968 - 639 - 1250 - 358 - 420 - 81-9 -3  (mod 2047).

A szorzasokat rendre elvégezve, és az eredményt mindig redukalva mod 2047,

végeredményiil azt kapjuk, hogy
3210 =1013 £ 1 (mod 2047).

Vagyis 2047 nem primszam, és a 3 egy Fermat-tant, mig a 2 egy Fermat

cinkos volt. Valoban 2047 6sszetett, hiszen 2047 = 11 - 23. Nagy szamokra
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azonban nehéz megtalalni a primfaktorokat, mig a Fermat teszt futési ideje
gyors: O(k - log®n), ahol k a fordulok szama, azaz ennyi véletlen a alapra

megy a tesztelés.

9.5. Soloway-Strassen primteszt

Az el6z6 fejezetekben sz6 volt a Fermat-primtesztrél. Lattuk, hogy a teszt
nem miikddik a Carmichael-szamok esetében, hiszen a teszt a Carmichael-
szamokat is primként valdszintsiti. A kovetkezd teszt megértéséhez sziikség

van a Legendre és Jacobi szimbolum fogalméara, lasd 3. fejezet. Lattuk,

hogy ha n primszam, akkor az (%) Jacobi szimboélum értéke megegyezik az

(£) Legendre szimbolum értékével. A Soloway-Strassen primteszt [2], [3] a

kovetkez§ tételen alapul:

9.6. TETEL. (Euler-lemma) Tetszbleges p paratlan primszdmra, és a

egész szamra, ahol (a,p) = 1 teljesiil az
a®P b2 = (E) (mod p)
p

kongruencia, ahol <%) a Legendre szimbolum.

A 9.6. Tétel bizonyitasa. A kis-Fermat tétel alapjan

a® =1 (mod p)
plar™t -1
P (a(p—l)/2 _ 1) (a(p—l)/2 + 1) 7

igy p | a?"V/2 — 1 vagy p | a® /2 4+ 1. Tehat
a? V2 =1 (modp) vagy a? V2= -1 (mod p). (9.10)

Ha <%> =1, akkor



megoldhat6. Jelolje a fenti kongruencia egy megoldaséat zy. Ekkor
2=a (mod p).

Vagyis a kis-Fermat tétel alapjan

aP1/?2 = (x%)(p_lw =2 ' =1 (mod p)
Mivel <%> =1, igy
aP1/2 = <E) (mod p).
p
Ezutén ratériink (%) = —1 eset bizonyitasara. A fokszam tétel a kovetkezst

mondja ki:

9.7. LEMMA. Ha p primszam és f(z) € Z[z|, akkor vagy f(x) minden
egylitthatdja p-vel oszthato, vagy az

f(x) =0 (mod p)

kongruencianak legfeljebb deg f inkongruens megoldasa van, ahol deg f az

f(z) polinom fokszamat jeloli.

A fokszam tételt itt nem bizonyitjuk, annak bizonyitasa barmelyik elemi
szamelmélettel foglalkozd konyvben megtalalhatd. A fokszam tétel alapjan
tudjuk, hogy az

P V2 =1 (mod p)

kongruencidnak legfeljebb (p — 1)/2 darab megoldasa van. Lattuk, hogy
(%) = 1 esetén

a? V2 =1 (mod p),
igy az 2»"1/2 = 1 (mod p) kongruencianak a kvadratikus maradék a-k a

megoldéasai. Tudjuk, hogy &sszesen (p — 1)/2 darab kvadratikus maradék
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van, igy ezzel az x®~V/2 = 1 (mod p) kongruencia &sszes megoldésat meg-
hataroztuk. Tehat <%) = —1 esetén a® V2 2 1 (mod p). Ekkor (9.10)
alapjan

aP V2 =_1 (mod p).

Mivel most <%> = —1, igy ekkor is igazoltuk az

a® V2 = (2) (mod p)
p

kongruenciat. Ezzel az Euler-lemmat igazoltuk.
Ezutan ismertetjiik a Soloway-Strassen primtesztet [2], [3]. A teszt

mogott Artjuhov [1] egy Gtlete allt.

Tehat szeretnénk meghatarozni egy adott n paratlan szamrol, hogy

primszam-e vagy Osszetett.

1. 1épés: Vesziink egy véletlen a-t, amelyre (a,n) = 1.

2. lépés: Az ismételt négyzetre emelés algoritmussal kiszamoljuk a1/

(mod n)-t.

3. lépés: Kiszamoljuk az (%) Jacobi szimbolum értékét.

4. lépés: Ellencrizziik, hogy vajon az a"~"/2 = (£) (mod n) kongruencia
fenn all-e. Ha a valasz NEM, akkor biztos, hogy n Osszetett, és a-t Euler-tani-

nak nevezziik. Ha a valasz IGEN akkor visszatériink az 1. 1épéshez egy masik

a-val.

Ha sok a-ra megnézziik a fenti algoritmust, és mindig az jon ki, hogy
a2 = (£} (mod n), akkor azt valoszintsithetjiik, hogy n primszam. Ha
az n szém Osszetett, és fennall az a1/ = (2) (mod n) kongruencia, akkor

a-t Euler-cinkos-nak nevezzik.

Példa: -1 mindig Euler-cinkos, ugyanis a Jacobi szimboélumra mindig fennall

az

n

(—_1) = (~1)" Y2 (mod n)
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Osszefliggés.

9.8. TETEL. Minden ésszetett paratlan n-re a mod n redukalt maradékosz-

talyoknak legalabb a fele Euler-tant.

A 9.8. Tétel bizonyitasa. Legyenek az Euler-cinkosok: /1,/0s, ..., 0,
az Euler-tanuk pedig: wy,ws,...,w,. Az a bizonyitandd, hogy &k < m.
El6szor csak azt bizonyitjuk, hogy legalabb egy Euler-tanu létezik. Ha n
nem négyzetmentes, akkor n nem lehet Carmichael-szam, azaz 1étezik egy a

maradékosztaly, amelyre (a,n) = 1 és a” ' # 1 (mod n). Igy
a™ V2 £ 41 (mod n)

(hiszen ha a™1/2 = £1 (mod n), akkor négyzetre emelés utdn a"~! = 1

(mod n)-et kapnank). Viszont az (2) Jacobi szimbolum értéke £1, vagyis
(n—1)/2 a
a # <—) (mod n).
n
Azaz ekkor a Euler-tanu. Ha n négyzetmentes, irjuk fel n-et

n=pip2...pPr

alakban. Rogzitslink egy kvadratikus nem-maradékot mod p;, legyen ez m.

Vagyis (p%) = —1. Legyen a megoldésa az

r=m (modp;) x=1 (mod psps...p,)

szimultan kongruencia-rendszernek. A Kinai maradéktétel szerint ilyen a

létezik, és egyértelmd mod pips ... p.. Vagyis
a=m (modp;) a=1 (mod psps...p,).
Szamitsuk ki az (%) Jacobi-szimboélum értékét:

(=G G- 6)
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teljesiil, akkor

a™ V2 =_1 (mod n)
n|a" V2?41
o | a2 41

a™ V% =1 (mod py)

10=0/2 = 1 (mod po),

ami ellentmondas. Vagyis a""V/2 # (2) (mod n). Azaz a Euler-tana.
Ezzel belattuk, hogy minden 0Osszetett szadm esetén létezik legalabb egy
Euler-tania. Legyenek az Euler-cinkosok: /¢1,/s, ..., ¢, az Euler-tanik pe-
dig: wy,ws, ..., w,. Azt mar lattuk, hogy m > 1, a tétel bizonyitasdhoz
azonban az kell, hogy k& < m. Rogzitslink egy darab Euler-tanit, mondjuk
wi-et. Bebizonyitjuk, hogy ekkor wqlq,wils, ..., wily is Euler-tanik. Mivel
a fenti elemek inkongruensek modulo n, ezért ebbdl az allitdsbol mar valoban

kovetkezik, hogy m > k. A Jacobi szimbolum multiplikativitdsa miatt

(2)-(2)(%) on

— 411—1)/2 (

Mivel ¢; Fuler-cinkos igy (%) mod n). Viszont w; Euler-tant, igy

(ﬂ) = wﬁ”‘”” (mod n). A fentieket (9.11)-gyel &sszevetve adodik, hogy

(120 = (%2 (£ 92 — g7 (o

n p p

vagyis wyl; valoban Euler-tant. Ezzel a tétel allitasat belattuk.
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A fenti tétel alapjan, ha k darab a-ra probaljuk a tesztet, annak a va-
l6szintisége, hogy n Osszetett szam, de a teszt primként valészintsiti kisebb

egyenlS mint 27%. Ez méar k = 100 esetén is roppant kicsi valoszintiség.
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9.6. Egy példa a Soloway-Strassen tesztre

Az alabbiakban meghatarozzuk, hogy n = 209 primszam-e vagy 6sszetett,

a Soloway-Strassen teszttel.
1. 1épés: Vegylink egy véletlen a-t. Legyen mondjuk a = 153.

2. lépés: Szamitsuk ki ™ Y/2 (mod n)-et az ismételt négyzetre emelés

algoritmussal.
153209-1/2 = 153104 = 15364 . 15332 . 153%  (mod 209).

Készitsiink egy tablazatot 1532 (mod 209) értékeivel.
| 153" | 1532 | 153" | 153 | 1531 | 153 | 153
mod209 | 153 | 1 | 1 | 1 | 1 | 1 [ 1

Ezek alapjan

15329-D/2=1.1.1=1 (mod 209).

115



3. lépés: Szamitsuk ki az ( ) Jacobi-szimbolum értékét.

() () () (3)
e (2)- (2)- (9
-O0)-0r()-()
e ()--()--()

= 1.

Vagyis 153(09-1/2 = (18} (mod 209). Azaz 153 Euler-tant, és gy 209

Osszetett (valoban 209 = 11 - 19).

9.7. Miller-Rabin primteszt

A Miller-Rabin primtesztet elészor Gary L. Miller [5] fedezte fel 1976-
ban. A teszt Miller-féle valtozata determinisztikus volt, ugyanakkor a teszt
megbizhatosagat egy bizonyitatlan sejtés, az altalanos Riemann hipotézis
tamasztotta ala. Michael O. Rabin [6] gy modositotta a tesztet 1980-ban,
hogy az nem fiiggott tovabb a bizonyitatlan sejtéstsl, viszont igy a teszt mar
nem determinisztikus volt, hanem valdszintiségi primteszté modosult.

El6szor is megjegyezziik, hogy ha p prim, akkor az
=1 (mod p)
kongruenciabol kévetkezik az

r==+1 (mod p)
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kongruencia. Lassuk ennek a bizonyitasat:

pl(x=1)(+1)
ple—1vagyp|xz+1
r==£1 (mod p).

Fontos megjegyezni, hogy a fenti bizonyitasban sziikséges, hogy p primszam.
Osszetett szdmokra nem is igaz az allitas. (Vegyiik példaul a 8-at. Az 2% =1
(mod 8) kongruencianak 4 megoldasa is van: z = £1, £3 (mod 8).)

A kovetkezkben a Miller-Rabin primteszt algoritmusa keriil ismertetésre.
A teszt paratlan szamokra miikodik. Tegytk fel, hogy n paratlan, és irjuk
fel

n—1=2k

ahol k € N és r paratlan pozitiv egész. A kis-Fermat tétel szerint, ha n prim,
akkor minden a € Z szamra, ahol a Z 0 (mod n) tudjuk, hogy

a" =1 (modn).
Itt n — 1 = 2%r, azaz

a®" =1 (mod n). (9.12)
Ha n prim, akkor 22 = 1 (mod n) esetén z = +1 (mod n) mindig teljesiil,
ezért (9.12)-bol kévetkezik, hogy

a® "==+1 (mod n).

Abban az esetben, ha a® " = 1 (mod n), akkor a® *" = +1 (mod n), és
igy tovabb...

A fentiek alapjan az a maradékosztalyt, ahol @ Z 0 (mod n) Miller-Rabin
cinkosnak nevezziik, ha

a"=1 (mod n)
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vagy az

k—1
a’,a*,a",...,a®> " (mod n)

sorozat tartalmazza a -1-es maradékosztalyt modulo n. Ha n prim, akkor
minden a # 0 (mod n) maradékosztaly Miller-Rabin cinkos. Egy a modulo
n maradékosztalyt Miller-Rabin tantnak neveziink, ha (a,n) = 1 és a nem

Miller-Rabin cinkos, azaz
a"#1 (mod n),

tovabba az

k—1
a’,a*,a",...;a®> " (mod n)

sorozat nem tartalmazza a —1 maradékosztalyt modulo n. Ha n primszam,
akkor nincs Miller-Rabin tant modulo n. Azaz, ha talalunk egy Miller-Rabin
tanut, akkor biztos, hogy n Osszetett szam. Primitiv gyokok segitségével be-
bizonyithato, hogy Osszetett n-re az 6sszes modulo n redukilt mara-
dékosztalynak legalabb a 75%-a Miller-Rabin tana. Igy ha k darab
a esetén megnézziik, hogy az adott a Miller-Rabin cinkos-e, annak
a valoszintisége, hogy mindegyik a Miller-Rabin cinkos és n Ossze-
tett kisebb egyenlé mint 4. Miel6tt azonban ratérnénk a bizonyitésra,
megjegyezzik, hogy Keith [4] triikkkos, elemi bizonyitast adott a fentinél egy
kicsit gyengébb allitasra.

Lassuk tehat annak a bizonyitasat, hogy ha n > 9 paratlan Osszetett
szam, akkor az 0sszes modulo n redukalt maradékosztalynak legalabb a 75%-
a Miller-Rabin tant.

Ez a kovetkezS tételen alapul, melynek bizonyitasat Crandall és

Pomerence [2] konyve alapjan adjuk meg.

9.9. TETEL. Legyen n > 9 paratlan Osszetett szam. Irjuk fel n — 1-et a
kivetkezd alakban n — 1 = 2%r, ahol k > 1 természetes szam és r paratlan.

Legyen
B={a€Z : a =1vagy a®" = —1 valamilyen 0 < i < k-ra}.
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Ekkor
B _

p(n)

=] =

A 9.9. Tétel bizonyitasa. Jelolje 2 a legnagyobb kettShatvanyt, amelyre
igaz, hogy 2° osztoja p — 1-nek az n minden p primosztojara. Ekkor a B

halmazt tartalmazza a kovetkezé halmaz:
B ={acZ :d " =+1}.

Valoban, vilagos, hogy ha a" = 1, akkor a € B’. Maésrészt, ha a2t = —1
valamilyen 0 < i < k-ra, akkor a?r = —1 (mod p) teljesiil n minden p
primosztéjara Ebbsl adodoan 20 pontos osztdja a rendjének modulo p, azaz
27t1 | 0,(a), de 2772 0,(a). Ekkor 27! | p—1 minden p primosztojara n-nek.
Ebbél adodoan £ > i+ 1. Azaz a® " = (=1)* "', ami —1 vagy +1 lehet.
Igy B’ C B valoban.

2[—1

A kinai maradéktétel szerint azon a-k szdma, amelyre a® " = 1 pontosan

[Ts).

pln

ahol g(p) az 22" = 1 (mod p*) kongruencia megoldasszama, ahol p® a
legnagyobb p hatvany, amely n-et osztja. Mivel ZJ., ciklikus csoport (azaz

létezik mod p®» primitiv gyok)

g(p) = ((p—Dp™,2'r) = (p—1,7r)2", (9.13)

Valoban, ha ¢ egy fix primitiv gyok modulo p®, akkor z = ¢* (mod p®»)
pontosan akkor megolddsa az z2 " = 1 (mod p®) kongruencianak, ha
p~L(p —1) | w2 tr. Tudjuk, hogy (r,p) =1 (r | n — 1 és p | n miatt), igy
—1 w=1(p — 1
S — | u is teljesiil. Tehat ekkor v p=1) |
b= L2) b 1.27%)
A0 <u<p¥(p—1) intervallumon (p — 1,2 'r) darab ilyen u van, és

ezzel (9.13)-t igazoltuk.

ekkor p»~1 | u és
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Igy

{a:Z;: a® "= 1}’ = H(p —1,7)2 % (9.14)

Hasonloan belathato, hogy

HESEN,
ami pontosan kétszerese (9.14)-nek. Azaz

‘{a 7 d T = —1}‘ = H(p — 1,72
P

Tehat
B =2]](p— 1,72
p
igy B/ l—1
—1,r)2
‘ ‘ —9 H (p ,T) —.
pln) o (o= 1)p

Tegyiik fel, hogy a tétel allitdsaval ellentétben |B‘) i. Mivel B C B’ ekkor

- < 2H -5 7’3:_11. (9.15)
Vegyiik észre, hogy (p—1,7)2°7 | 251, igy (9.15) jobboldala legfeljebb 21—+,
ahol w(n) az n szam kilénb6zd primosztoinak szaméat jeloli. Ebbsl adodoan
w(n) < 2.

Tegyiik fel, hogy w(n) = 2. Ekkor n-nek két kiilonb6z6 primosztoja van,
jeloljiik ket p-vel és ¢g-val. Ha koziiliik valamelyik négyzete is osztdja n-nek,

mondjuk p? | n, azaz a;, > 2, akkor (9.15) jobboldala legalabb 2:2 < 213_2 =

1
6

ami ellentmondas. Tehat o, = o, = 1, azaz n = pq. Ekkor (9.15) a
kovetkezd alakba irhato:

p—1 qg—1

. < 2.
(p - 1’,’,)25 (q - 17 T)2£
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Mivel a baloldalon a szorzotényezdk egészek, mindketts sziikségszerden 1.
Vagyis
p— 1= (p_ 17T)2£7 q— 1= (q_ 17T>2£'

Vagyis mind p — 1-nek, mind ¢ — 1-nek 2° pontos osztoja, illetve p — 1 és
q — 1 legnagyobb pératlan osztoja sziikségszertien r-nek is osztdja. Jelolje
p — 1 legnagyobb paratlan osztojat s, ¢ — 1 legnagyobb paratlan osztojat t.

Az el6bbiek szerint s | r ést | r. Mivel p=1 (mod s) és
pg—1=n—1=2",

Igy

¢—1=pg—1=2"=0 (mod s).
Azaz s | ¢ — 1, de ¢ — 1 legnagyobb paratlan osztoja t, igy s | t. Hasonloan
belathato ¢ | s. Azaz t = s. Vagyis p — 1 = g — 1, és ebben az esetben is
ellentmondasra jutottunk.

Végiil, ha n = p* alaku, akkor (9.15) alapjan

_ ¢ _
1 - (p—1,7r)2 < p—1 _ 1 5
4 (p=DLp* — (p—1Lp~  po-

amibdl p®~! < 4. Ez csak gy lehet, ha p = 3 és a = 2, ellentmondva a tétel
n > 9 feltételének. Ezzel minden esetben ellentmondasra jutottunk, és igy a
tétel allitasat belattuk.

Erich Bach [1] bebizonyitotta, hogy ha az altalanositott Riemann hipo-
tézis igaz, akkor a legkisebb Miller-Rabin tani < 2 (logn)?.

Az eddig felsorolt primtesztek nagyon gyorsak, és egyszertiségiik miatt
maéig a legkedveltebb primtesztek kozé tartoznak. Elméletig azonban vannak
ennél gyorsabb primtesztek is, igy pl. [3]-ben Grantham egy olyan tesztet
ad meg, amely sebessége aszimptotikusan koriilbeliil hdromszorosa a Miller-
Rabin tesztnek. Azonban ez a primteszt az eddigieknél lényegesen kompli-
kaltabb, igy a lépések ismertetésére nem tériink ki. Az érdekl6ds olvasok

azonban [3|-ben utana nézhetnek.
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9.8. Egy példa a Miller-Rabin primtesztre

Legyen n = 561 (= 3-11-17). Ez az n Carmichael-szam (1d. 9.2.
fejezet), igy a Fermat primteszt nem mondja meg nekiink, hogy n Gsszetett.

Teszteljiik azonban az 561-et a Miller-Rabin teszttel. Ekkor
561 — 1 =2"35.
Vélasszunk egy véletlen a-t. Mondjuk legyen a = 7. Tekintsiik a
735 770 7140 7280 7560 (10 561)

sorozatot. ElGszor az ismételt négyzetre emeléssel kiszamoljuk 73°-t.
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‘71‘72‘ 74 ‘ 78‘716‘732
mod 561 | 7 |49 | 157 | -35 | 103 | -50
Ekkor

TR =72.7.7=(-50)-49-7=241 (mod 561).

Ezutan ismételt négyzetre emeléssel kiszamitjuk a 735, 770 7140 7280 7560

(mod 561) sorozat elemeit:
‘ 735 ‘ 770 ‘ 140 ‘ 7280 ‘ 7560
mod 561 | 241 | -263 | 166 | 67 | 1

Mivel a 735 770 7140 7280 (mod 561) sorozat nem tartalmazza a —1 mo-
dulo 561 maradékosztalyt, igy a 7 Miller-Rabin tant, és az 561 Gsszetett szdm

a teszt szerint.

9.9. AKS primteszt

2002-ben harom indiai matematikus, Manindra Agrawal, Neeraj Kayal és
Nitin Saxena [1] megalkotott egy determinisztikus, polinomiélis algoritmust
primtesztelésre. Ez az algoritmus til bonyolult ahhoz, hogy azt teljes rész-
letességében itt ismertessiik, de azért par szot ejtiink réla. Az algoritmus

alapja a kovetkezd tétel:

9.10. TETEL. Legyen a € Z, n € Z és (a,n) = 1. Ekkor n akkor és csak
akkor prim, ha

(x+a)"=2"+a (modn).

A 9.10. Tétel bizonyitasa.
El6szor a kovetkezdt latjuk be: ha n prim és 1 < i < n — 1, akkor
n | (7). Valéban (7) = z'(nle)' egész szam, igy il(n —i)! | n!. Azonban

n primszam és igy nem szerepel i!(n — i)! primtényezds felbontasaban, azaz

il(n—i)! | (n—1)!is teljestil. Tehat ZS?n__lZ))', egész szam, és ebbdl adodoan () =
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n! n— '
i!(nli)! =n: i(!(n—li))!

oszthato n-nel. Ezutén ratérhetiink a tétel bizonyitésara.
Legyen n primszam.

Tudjuk 2 egyiitthatoja (z + a)” — 2" — a-ban (7)a" " hal <i<n-— 1.
Ekkor az egyiitthato oszthato n-nel az el6z6ek alapjan. A konstans tag pedig
a" — a, ami a kis-Fermat tétel miatt oszthatd n-nel.

Tegyiik fel, hogy n Osszetett.

Legyen a ¢ prim olyan, hogy ¢* | n valamilyen k-ra, de ¢"™' { n. Ekkor

a1t (Z) = "("_1)(”_;)"'("_q+1) és (¢*,a) = 1 miatt 27 egyiitthatéja nem

oszthat6 n-nel az (x 4+ a)” — 2" — a polinomban. Ezzel a tétel allitasat
belattuk.

Az AKS teszt kiindulépontja a fenti tétel, azonban maga az algoritmus
kissé komplikalt, és a bizonyitasa komoly szamelméleti eszkozoket igényel.

Mi most bizonyités nélkiil csupan az algoritmus lépéseit ismertetjiik:

(1) n = a® valamely a € N b > 1-ra, ha igen, akkor n dsszetett.

(2) Megkeressiik a legkisebb r-et, amire n rendjére modulo r fennall az
0.(n) > logsn osszefiiggés. (Ez az r sosem nagyobb mint [(log,n)°].)

(3) Minden 2 < a < min(r,n — 1), ellendrizziik, hogy a osztoja-e n-nek. Ha
igen, akkor n Osszetett.

(4) Ha n < r, akkor n primszam. (Ez a lépés elhagyhato, ha n > 5.7 - 106.)

(5) Amennyiben létezik a 0 < a < \/¢p(r) log, n, hogy

(x+a)"# 2" +a (modz" —1,n),
akkor n Osszetett, egyébként prim.

Az utolso lépésben (mod " — 1,n) olyan ekvivalenciarelaciohoz kap-
csolodik, amely 7Z,, felett értendd és az x” polinom ekvivalens a konstans 1
polinommal (vagyis n is és " — 1 is ekvivalens 0-val).

Az algoritmus futasi ideje O((logn)'*™¥). 2005-ben Lenstra és Pome-

rance [4] kitalalta az AKS-nek egy olyan varianséat, amelynek futasi ideje
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O((logn)°® (loglogn)®)-re. A fenti cikknek van egy frissitett valtozata is 2016-
ban: [5].

Fontos kiemelni, hogy a legnagyobb primek kutatasaban szamos magyar
rekord sziiletett az elmilt 30 évben. Példaul Csajbok T., Farkas G., Jarai
A., Jarai Z. és Kasza J. [2] az ELTE IK-r6l tartotta a vilagrekordot 2006-ban
a legnagyobb ikerprim kutatasban. Tovabbi rekordok elérhetek a kovetkezd
honlapon is: http://compalg.inf.elte.hu/"ajarai/worldr.htm. Az dn.
Jarai modszerrdl pedig az érdeklédsk érdekes cikket olvashatnak pl. [3]-ben
is. Ezek a modszerek nem az AKS-t alkalmazzék, hanem specialis alakt
primekre (ilyenek pl. Mersenne primek vagy éaltalanositott Fermat primek)

kifejlesztett determinisztikus primteszteket.
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10. RSA

Ron Rivest, Adi Shamir és Len Adleman [1] az 1970-es évek kozepe ta-
jan megalkotta az egyik legismertebb nyilvanos kulcsu titkositasi eljarast, az
RSA-t. (Az RSA elnevezés a szerzok nevének kezdébetiiibdl ered...) Az RSA
jo ideig szamtalan informatikai, szamitégépes, kommunikaciés rendszerben
jelentds szerepet jatszott. Azonban ma méar tébben (bizonyos alkalmazasok
esetén) nem tartjak elég biztonsdgosnak. Ennek oka az, hogy Peter Shor
|2]-ben bebizonyitotta, hogy a faktorizacio és a diszkrét logaritmus kvantum
algoritmussal polinom idében megoldhaté. Az elmult 30 évben sokat fejls-
dott a kvantum rezisztens kriptografia, de hatékonysdgban meg se tudjak
kozeliteni az RSA-t és a diszkrét logaritmuson, illetve a diszkrét elliptikus

logaritmuson alapulé modszereket.
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10.1. RSA titkositasi algoritmus

Legyen N = pq két nagy prim szorzata, ahol kettes szamrendszerben min-
két prim n darab szamjegybdl all. Ezt az N-et nevezzilk RSA modulusnak.
Napjainkban N tipikus hossztuséga 4096 bit, amely 1234 decimaélis jegyet je-
lent. Eleinte az n = 128 bites modulus is biztonsdgosnak bizonyult, majd a

tamadasok és technika fejlédésének hatasara folyamatosan névekedett: 256,
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512, 1024 majd 2048 bitre.

Legyen e, d két egész szam, ahol
ed=1 (mod ¢(N)).

Itt N = pg miatt ¢(N) = (p — 1)(¢ — 1). Az e-t nyilvanos, mig a d-t
privat exponensnek nevezziik.

Az (N, e) paros a publikus kules, mig az (N, d) paros a privat vagy més-
képp titkos kulcs. Ez utobbit csak az a személy ismeri, akinek a titkositott
iizenetet kiildjiik, és aki dekodolja majd az tizeneteinket.

Az tizenetet tekinthetjiik egy egész szamnak, amelyre 0 < M < N. (Az
egyszertliség kedvéért most feltessziik, hogy (M, N) = 1 teljesiil az iizenet-
re. Ez az lizenet esetleges kis modositdsaval konnyen elérhets. Valdjaban
azonban nincs sziikség az (M, N) = 1 feltételre, csak az altalanos esetben a
dekodolas bizonyitésa par sorral hosszabb a lentieknél.)

A titkositott tizenet
C=M° (mod N) + RSA fiiggvény.

A dekodolas
ed=1 (mod ¢(N))  miatt

Jk € ZT, melyre ed = kp(N) + 1. Az Euler-Fermat tétel alapjan
M =C* (mod N) ez a dekodolas,
ugyanis
Ot = (M) = MM = M (MP) = M1 =M (mod N).

Az RSA egy egyiranyu fiiggvény, mivel a titkositas a publikus kules (IV, e)
ismeretében konnyen elvégezheté modularis hatvanyozassal, melynek idGigé-
nye O(log e(log N)?) bitoperacio, azonban az invertélas d (azaz a privéat) kulcs
ismerete nélkiil nagyon nehéz. Az RSA tdmadasok nagyobb része arra iré-

nyul, hogy d ismeret nélkiil, hogyan lehetne invertalni az RSA fiiggvényt.
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Pontosabban fogalmazva, ha csupan (N, e, C') harmas adott (és p, q, d titkos)

akkor képesek vagyunk-e az eredeti M iizenetet C-bdl visszaéllitani.
Megjegyzés: p, q, e-b6l d szdmolhato, ekkor ugyanis d az
ex=1 (mod (p—1)(¢—1))

linearis kongruencia megoldasa. Azonban p, g titkos, csak N = pq adott, p, g
ismeretéhez N-et faktorizalni kell, ez azonban nagy N szdmok esetén nagyon
lassi.

Van-e méas az N faktorizaciojat megkeriils invertalas?
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10.2. RSA tamadasok

Az alabbiakban Dénes Tamés [3| ismeretterjeszté cikkére alapozva ismer-
tetiink néhany ismert RSA tamadést, amelyre, az RSA hasznalatakor min-
denképpen figyelni kell. A téma irant érdekl6déknek ajanlom még a [4] cikk

olvaséasat is.

Implementécio fliggd tamadasok

A szamitogép szerverének vizsgalataval, pl. a szerver azon teriiletének
behatéarolasa, amelyben a kulcsok, akar kodolt formaban tarolasra keriilnek.

Az aram felvételének idébeni mérése.

Ezek a tamadéasok nem csupan elméleti megfontolasokat, hanem komoly

technikat is igényelnek.
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Matematikai  szempontbol —izgalmasabb a  kovetkez6  "id&beni

tamadasoknak"-nak nevezett tamadas.

Idébeni tdmadasok

Ismert, 1d. pl. Lovasz-Géacs konyve [5] hogy egy n jegyd szam négyzet-
re emelésének a bonyolultsédga kisebb, mint két n jegyid szam Osszeszorzasa.
Ez nem csak elméleti eredmény, de praktikusan is igy van. A modularis
hatvéinyozasban pontosan ilyen mtveletek szerepelnek. Késziiltek olyan imp-
lementaciok, amelyek kihasznaltak ezt a kiilonbséget és jelentGs gyorsitast
értek el.

Valaszul az elektromérnckok felhivtéak a figyelmet arra, hogy ha valaki a
processzort meg tudja figyelni, akkor az id6kiilonbség miatt meg tudja allapi-
tani, hogy mikor végzett az négyzetre emelést és mikor szorzast, amelybdl a
titkos dekddolo kitevs binéris alakja konnyen felirhaté. Ezek utan mar nem

hasznaltak a fenti gyorsitasi lehet&séget.

Helytelen alkalmazason alapulé tamadésok

Gyakran csak p-t valasztjak véletlen primnek, ¢-t pedig a p-t kovets leg-
kisebb primnek. Ekkor

N=pp+2) pl,

amibdl p nagyon gyorsan szamolhatdé. Ha p,q egymast kévet§ primek és

q — p = d viszonylag kicsi,
N = p(p + d)-bél p kénnyen szamolhato . . .

Szémtalan hasonlo eset 1étezik, amit ugyan nem tilt meg az RSA algoritmus,

azonban ezekben az esetekben feltorhets az RSA.

Az RSA kortiltekinté hasznalata fontos!
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Ko6z06s modulus

Fontos, hogy egy régzitett N modulust egyetlen ember hasznaljon csak,
ugyanis az azonos modulussal rendelkezd emberek tudjak fejteni egymaés
lizeneteit Simmons alabbi tétele alapjan. (Az alabbi tétel teljes leirdsa
J. DeLaurentis publikiciojaban [2] jelent meg elGszor, aki a dolgozat elején

emlitette, hogy a tétel Simmonstol szarmazik.)

10.1. TETEL. (Simmons) Legyen (N,e) egy RSA publikus kulcs. Ha
adott a privat d exponens, akkor N faktorizacioja hatékonyan elvégezhe-
t6. Forditva is igaz ez: Ha N faktorizacioja ismert, akkor minden e publikus

exponenshez hatékonyan szamolhaté a privat exponens d.

Néhany szamitogépes rendszer (kozosség) nem torddik ezzel a tétellel,
és minden felhasznélonak ugyanazt az N modulust adjak, bar mindenkinek
kiilonb6z6 privat és publikus exponenst adnak... Emogott gyakran sporolasi
okok vannak, hiszen nagy p és g primek generélasa sokba keriil, és ha minden
felhasznélonak mas és mas primpér kell, az bizony jocskan megsokszorozza az
arakat... Azonban, bizony ezzel nem érdemes spérolni, ha fontosnak tartjuk
az informatikai biztonsagot! (Itt megjegyezziik azért, hogy ha nem kotjiik ki,
hogy p és ¢ biztosan prim legyen, hanem csak nagyon-nagy valoszintiséggel,
az lényegesen felgyorsitja p és g generalési idejét. A gyakorlatban b&ségesen
elegendd primszamnak egy olyan szam, amelyik atmegy mondjuk 511 Miller-
Rabin primteszten. Annak a valoszintisége ugyanis, hogy egy ilyen szam
Osszetett kisebb, mint 4751 = 271922 amj a gyakorlatban elhanyagolhato
valoszintiség. Az 1024 bites paratlan szamok szama 21023 ezért varhatoan
legfeljebb két "csalo" szam van. Egyébként 511 Miller-Rabin primtesztet
lefuttatni sem tart sokdig, de a gyakorlatban mar 100 teszt is béven elegendé.

A fentieknél a determinisztikus primtesztek sokkal lassabbak.)

A 10.1. Tétel bizonyitasa.

P, q, e adott = d konnyen szamolhato
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Ekkor d az

er =1 (mod p(N))
ex=1 (mod (p—1)(g—1))

linearis kongruencia megoldasa.

N, e, d adott = p, ¢ konnyen szamolhato
Legyen k L ed — 1.

ed=1 (mod ¢(N))
P(N) [ed—1
p(N) | k.

©(N) péros, hiszen o(N) = (p—1)(q—1). Azaz k is paros: k = 2'r, ahol
r paratlan. Ekkor

V(g,N)=1re ¢"*=1 (mod N)
mivel p(N) | k. Ebbsl adédoan g*/? méasodik egységgydk modulo N:
k/2\%2 _ k _
(g ) =g¢"=1 (mod N).

A kinai maradéktétel szerint 4 darab egységgyok létezik modulo pg (most
N = pq). Ezek koziil két darab £1. A masik két egységgyok +x, ahol

T

1 (mod p) r=-1 (mod q).
Vagyis p | x — 1 és p | N miatt
plx—1,N)=p=(zx—1,N). (10.1)

(Itt azt hasznaltuk, hogy N-nek csak 4 darab osztoja van: 1,p,q,pq igy
(r — 1, N) a fenti négy érték koziil lehet olyan, ami p-vel oszthato, vagyis
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p és pg. Azonban x — 1 ekkor g-val méar nem oszthato, tehat valoban p =
Nézziik a

t
gk gk g gt (mod N)

sorozatot. Ez néhany egyessel kezddédik:

Ez utéan a 4 db.

egységyok valamelyike all :
1, -1, z,—x

v

L1,L,L,....D,...

Vagyis legalabb 1/2 eséllyel a sorozatnak az eleje
1,1,1,1,...,1, +x,...

alaki. Ebben az esetben valamilyen s-re ¢"?° = 42 (mod N), igy g-re
alkalmazott modularis hatvanyozassal gyorsan meghatéarozhato z, és az euk-
leidészi algoritmust hasznalva, ha kiszamoljuk = — 1 és N legnagyobb kozos

osztojat, akkor megkapjuk a p primosztot (1d. (10.1)).

Kis privat exponens

Az RSA gyakorlati alkalmazésai soran el6fordulhat, hogy csokkentsék a
kulcsok generélasi idejét, vagy hogy gyorsabb legyen a dekddolas, véletleniil
valasztott d privat exponens helyett egy kis d-t valasztanak. Azonban M.
Wiener [6] altal bizonyitott tétel mutatja, hogy ha d egy megadott értéknél
kisebbé valik, akkor az RSA megfejthets lesz...

Legyen N primtényezGs felbontasa pq, ahol most ¢ < p. Mivel p és g kettes
szamrendszerben ugyanannyi szamjegybdl all, azt is tudjuk, hogy p < 2q.

Wiener a kovetkez6t bizonyitotta:

132



10.2. TETEL. (Wiener) Legyen N = pq tigy hogy q < p < 2q és legyen
1
d < §N1/4. (10.2)

Ha adott (N,e) (azaz az RSA modulus és a publikus exponens) és d értékét
ugyan nem ismerjiik, de az tudjuk, hogy (10.2) teljesiil ra, akkor a privat
exponens d hatékonyan kisziamolhaté N és e értékébdl (feltéve hogy d meg-

oldasa az ed =1 (mod ¢(N)) kongruencidnak).

A 10.2. Tétel bizonyitasa. Tudjuk
ed=1 (mod ¢(N)).

Legyen
ed=tp(N)+1 =ed—te(N)=1

Ekkor:
1
p(N) E' ~ dp(N)’

. e .. e , t . , .-, e , ,
Mivel o) kozel van £-hez, ezért 3 egy approximacioja g-nek, és ezért a

(3.24. tétel kovetkezményeképpen) d a lanctort alakbol megkaphato. Preci-

' e t

zZen.
N=pqg g<p<2q
P <pg=N =qg<+VN
2
%<pq:N = p < V2VN
p+q<3\/ﬁ
N—o(N)=pg—(p—1)(g—1)=p+qg—1<3VN
IN — ¢(N)| < 3VN.
Igy

ed —tp(N) —tN + tp(N)
Nd

et_
N d|
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1—t(N —p(N)) <3t\/N_ 3t
Nd = Nd  dJN

Itt
to(N) =ed — 1 < ed.
Mivel e < p(N)

tp(N) < o(N)d

1
t<d< gNl/A‘.

Azaz

et 3t NA 1 1
———< < = < —.
N d dVN dJvN dNV4 = 242
t

A lanctortek elmélete alapjan, lasd 3.24. Tétel, az dsszes ilyen 5 tort

megkaphat6 & ldnctort alakjabol. Mivel

ed —to(N) =1 = (t,d)=1.

Azaz ha r = % értéke adott, akkor mivel tudjuk, hogy (¢,d) = 1, régton

megkapjuk ¢-t és d-t is.

A modulus faktorizaciéjan alapulo tamadésok

10.3. TETEL. Ha adott egy N = pq alaki szam, mely két kiilonbéz6 prim
szorzata, akkor p, q kiszamitasa lényegében polinomialisan ekvivalens ¢(IN)-

ével. Pontosabban:
N, p,q-t ismerve, T(p(N)) = O(log N)

N, ¢(N)-t ismerve T(p, q) = O((log N)*).
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A 10.3. Tétel bizonyitasa.

a) o(N) = (p—1)(¢g—1) =pg—p—q+1 =N —p—q+1 értéke kiszamolhato
2 db kivonassal és 1 osszeadéssal, igy az idsigény O(log N).

b) Mivel o(N) = N —p —q+ 1, igy
p+qg=N—¢(N)+1
pg =N

A gyokok és egyiitthatok kozotti osszefiiggésbdl kapjuk, hogy p és g gyoke
az

2> = (N—¢(N)+1)z+N=0

masodfokt egyenletnek. A megoldoképletet hasznalva latjuk

N = @(N) + 1+ /(N — (V) + I —4N
: ,

p,q=

amely O ((log N)3) bitoperaciot igényel.

Az elméleti RSA tamadasok legismertebb csoportja az, amelyben a tama-
das a modulus faktorizalasara iranyul, hiszen N primtényezés felbontasabol
¢(N) konnyen szamolhato, s ebbsl d = e! (mod p(N)) is.

A faktorizécios algoritmusok lasstak, ezekrdl a kovetkezs fejezetben bé-

vebben lesz sz06.
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11. Faktorizacio

Valamennyi eddig targyalt primteszt (kivéve a ,probaosztast”, mely na-
gyon lassi), csak azt mutatja ki, hogy n Osszetett, de faktort altalaban nem
ad, pl. az RSA-ban [13] is hasznalt n = pq, p,q > 4 tipusi szamok faktori-
zalédsara nem hasznalhatoak.

S6t, lattuk, hogy Miller-Rabin primteszttel [8], [12] annak eldontése, hogy
egy adott szdm primszam-e valoszintien polinomialis idében eldénthets. En-
nél kicsit lassabb, de minden esetben polinomialis idejd primteszt is létezik
az AKS primteszt [1|. Faktorizaciora nem ismeriink polinomialis ideji algo-
ritmust (taldn nincs is ilyen).

Sok faktorizacios modszer ismert, jelen fejezetben azok koziil ismertetek
parat, amely Koeblitz [4] konyvében is szerepelnek. Ezek: Fermat faktorizé-
ci6 [3], 7], faktor bazis algoritmus (amelyet angolul ,.Dixon’s random square
method”™nak hivnak) [2]|, lanctort modszer [9]. A fentieken kiviil szamos
més faktorizacios algoritmus is ismert, igy példaul, Pollard p modszere [10]
(Id. 13.5. fejezet), a kvadratikus szita [11], szamtest szita [6] és elliptikus
gorbéken alapuld faktorizacio [5] (melyrdl a 13.5. fejezetben lesz sz0).

Jelenlegi ismeretiink szerint 100 decimélis szamjegyig a kvadratikus szita

a leggyorsabb, 100 decimalis szamjegy felett pedig a szamtest szita.
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11.1. Fermat-faktorizacid

Tegyiik fel, hogy egy olyan n paratlan szamot akarunk faktorizalni, mely

két kozel egyforma nagy szam szorzata.
ab=n, a>0b, a—0b Kkicsi a-hoz képest.

Els6 1épésben, nem n teljes primtényezGs felbontasat szeretnénk megkapni,
hanem csak n-nek egy valodi osztojat. (Ha n-et felirtuk ab alakban, ahol 1 <
a,b < n, akkor a-ra és b-re folytatva az algoritmust, el6bb-utobb megkapjuk

n primtényezds felbontésat is.)

A kovetkezSkben azt mutatjuk meg, hogy ahelyett, hogy n-et faktorizalni
szeretnénk, azaz olyan a,b € Z-t keresnénk, amelyre
n = ab és 1 <a,b<n,
inkabb olyan x,y € Z-t keresiink, amelyre
2

n =% -y

A tovabbiakban feltessziik, hogy n paratlan. Az alabbiak miatt a fenti két

probléma ekvivalens. El6szor legyen n = ab. Keressiink olyan z, y-t, hogy

rT+y=a,
r—y=>b (11.1)
Ekkor:
a—+b a—2b
x: =
5 YTy

2 (et (a=b 2_@+@_ab_n
Y=\ 2 ) T4 Ta T

Megforditva, ha 2% — y? = n, akkor a-t, b-t (11.1)-gyel definidlva
2>~y = (v +y)(r—y)=ab=n.
—— \b,_/

Ezek utan
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11.1. DEFINICIO. (Fermat faktorizacios algoritmus [1]) Tegyiik fel,

hogy n nem négyzetszam. Vessziik az elsé n-nél nagyobb négyzetszamot, ez
t?, ahol t = [\/n] + 1. Eldszor legyen x =t = [\/n] + 1. Ha
P—n=t"—n= négyzetszam = y2,
x* =y =n.

Ha t> — n # nem négyzetszam, tekintjiik a kévetkezd négyzetszamot, azaz
most x =t + 1:

2> —n=(t+1)* —n = négyzetszam = 3>,

xt =y =n.
Ha (t + 1) — n nem négyzetszam, tekintjiik x = t + 2-t és igy tovabb.
Amennyiben talalunk z-et (# 3%) és y-t (# “5+)-t, amelyre

n:x2—y2,

akkor azn = (x—vy)(x+y) képlettel megkaptuk n egy nem trivialis szorzatta

bontésat.
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11.2. Faktorbazis algoritmus

A Fermat faktorizacio [2| egy iigyes Otlettel tovabb fejleszthets sokkal
hatékonyabb algoritmussa.

Tegyiik fel, hogy az n paratlan szdmot akarjuk faktorizalni. A Fermat
faktorizacio [2]| soran lattuk, elegendd olyan x, y egész szamokat keresni, ame-

lyekre 22 — y? = n. Ehelyett azonban elég olyan z,y egész szamokat keresni,
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amelyekre:

7> —y*=0 (mod n),

y #+x (mod n). (11.2)

Ugyanis ekkor

nlz®—y*=(z—y)(z+y),
ntr—y, ntr+y,

1< (nz—y),(nx+y) <n.

Az Eukleidészi algoritmussal pl. (n,z + y)-t kiszamitva, megkapjuk n egy
valodi osztojat, vagyis egy faktorat. A kapott fakorral n-et leosztva az eljaréas
folytathato, mindaddig, amig megkapjuk n primtényezss felbontasat.

A (11.2)-et kielégits (z,y) par keresése az un. faktorbazis algoritmussal
torténik 1d. pl. [4], [1]. Az algoritmust D. H. Lehmer és R. E. Powers alkotta
meg [4]-ben.

11.2. DEFINICIO. A {p1,p2,...,pn}, halmazt, ahol p; < py < ... < pp
halmazt faktorbazisnak nevezziik, hap;, = —1 éspa, . . ., py kiilonb6z6 primek.
Tovabba a faktorizalandé n € N-et rogzitve a € N esetén azt mondjuk, hogy
a egy B-szam, ha a* mod n abszolit legkisebb maradéka B-beli szamok

szorzataként irhato.
Példa. Ha n = 4633 és B = {—1, 2,3}, akkor 67, 68, 69 B-szamok, hiszen

67 = —144 = (—1)-2*.3%  (4633),
68°=-9=(-1)-32 (4633),
692 =128 =27  (4633).

11.3. DEFINICIO. (Faktorbazis algoritmus [4], [1]) Legyen n, B =
{p1,pa; - .., pn} adott. Keressiink h+1 db B szdamot, mondjuk ay, . .., ay,1-et.

a?=by"--b"" (modn) i=1,...,h+ l-re.
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Legyen «; ; mod 2 maradéka a 3; ;, tehat o; j = f3;; (mod 2) és0 < 3;; < 1.
Tekintsiik a h + 1 darab

%:(Bi,lu"'aﬁi,h) (Zzl,,h+1)

vektort az IFy feletti h-dimenziés vektortérbél. Tudjuk, hogy h + 1 darab
vektor h-dimenziés vektortérben linearisan Gsszefiiggd, azaz 3 €1, ...,p41 €

Fy elemek, hogy

€11 + ...+ Epp1ly g = 0. (11.3)
Ekkor:
h+1 h+1 h
h+1
2e; 00,1 Ei0G p Zizl €05
[L =T i = [T
i=1 i=1 j=1
Rl

Itt > g;;; minden 1 < j < h esetén paros (11.3) miatt. Igy legyen

=1

S ey © 2k;. Ekkor:

i=1 <1t

Ha itt x # +y (n), kész vagyunk, talaltunk (11.2)-nek megfelel6 x,y pért, és
ezzel sikeriilt n-et faktorizalnunk.

Ha z = —y vagy © = 4y (mod n), 4j ai’, ..., apy1" B-szdmokat kerestink
és igy tovabb, egészen addig, amig az algoritmussal olyan x, y-hoz jutunk,
amire (11.2) teljesiil, és amivel megtalaljuk n-nek egy nem trivialis szorzatta

bontésat.

Az altalanos faktor bézis algoritmusban [1] a B-szamokat véletlen mod-
szerrel keressiik. Azaz véletlenszertien kivalasztunk egy a egész szamot, el-
lenérizziik, hogy B-szam-e. Ha B-szam, akkor megtartjuk, ha ugy alakult,
hogy nem B-szam, 1j jeloltet valasztunk, és igy tovabb, amig nem taladlunk

B-szamot.
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Példa. Elsbbi példaban

67% — (1,4,2) — (1,0,0) = uy,
68% — (1,0,2) — (1,0,0) = uy,
69° — (0,7,0) — (0,1,0) = us.

Még egy kellene a biztos linearis Osszefiiggéshez, de itt speciel mar az elsé

két vektor is linedrisan Osszefiiggd, hiszen
lug + lug +0 - ug = (2,0,0) — (0,0,0).
Ez alapjan:
67%-68% = (—1)'2'3% . (—1)13% = (—-1)*2%3* = (22 - 3%)2 = 36* (mod 4633).
Itt 67-68 = —77 (mod 4633), igy
77 = 36> (mod 4633).
Azaz
4633 | (77 — 36) (77 + 36) .

-~

41 113

Kiszamolva

(41, 4633) = 41-t,

megkapjuk 4633 egy valodi osztojat 41-et, s valoban 4633 primtényezds fel-
bontésa:

4633 = 41 - 113.
A faktorbazis algoritmus [1] esetén tipikusan
B={-1}U{p: pprim, p <y},

ahol y-t n fliggvényében tgy érdemes valasztani, hogy az algoritmus futasi
ideje optimalis legyen. Ugyesen megvalasztott y mellett az algoritmus futasi
ideje exp(cy/lognloglogn). A futési id6 heurisztikus becslésének roviditett
leirasa megtalalhato pl. Koeblitz kényvében [3] is.
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11.3. Lanctort algoritmus

A faktorbazis modszernél [1| n-et szerettiik volna faktorizalni, ehhez vet-
tiink egy
B={-1}u{p: p<y}

halmazt és B-sima szamokat kerestiink.

Pontosabban: Vettiink egy a € Z szamot. Néztiik a®?mod n abszolut
legkisebb maradékat (—% és § kozé esik), és néztiik, B sima-e. Ezt a modszert
Morrison és Brillhart [3] fejlesztette tovabb lanctortek segitségével.

A lanctort algoritmus [3]: Ebben az algoritmusban a-t ugy vélasztjuk,
hogy az +/n lanctort kozelits 2 tortjeibél a = p;. Ha r,,(p}) jeloli p; modulo

n legkisebb abszolut maradékat, azaz
ra(p?) =97 (mod n), ahol — 2 < r,(p) < 3.
akkor hamarosan tébbet is latni fogunk, nevezetesen, hogy
Ira(pi®)| < 2v/n (11.4)

is teljesiil. Azaz p? nagyobb eséllyel B-sima, mint egy véletleniil valasztott

a € Z,-re, hiszen lényegesen (gyokhatvannyal) kisebb a varhato cn koriili
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értéknél. Mindehhez elég (11.4)-t belatni, amihez egyszertien alkalmazzuk a

3.23. Tételt x = /n-re:
‘Pz‘z - mh'z} < 2y/n,
azaz

| (pi?)] < 2v/n.

Mivel /n kozelits tortjeiben a p;-kre fennall

Di = a;pi—1 + Di—2

rekurzi6 (lasd 3.22. Tétel), és ez modulo n is igaz, azaz

Di = @;pi—1 + pi—2  (mod n),

igy p; kiszamitasahoz csak a /n-nek az a; lanctort jegyeire van sziikség.
Mivel \/n egy masodfoku egyenletnek a gyoke, ezért, a 3.20. Tétel alapjan
az ag, a1, s, . . . lanctort szamjegyek sorozata elGbb-utobb periodikus lesz.

A szerzk javasoltak még, hogy sziikség esetén ismételjiik meg az eljarast
Vkn-nel, ahol k kicsi természetes szam. Lehet akar k = 2 is. Pl. Morrison
és Billhart cikkében [3] a 7. Fermat szam, 22 + 1 faktorizaldsa soran k = 257
bizonyult a megfelel§ valasztasnak.

A futasi id6 most is exp(cy/lognloglogn), de egy jobb ¢ konstanssal mint

az altalanos faktorbazis algoritmus esetében.
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11.4. A kvadratikus szita modszer

A kvadratikus szita modszer 2] a faktorbézis algoritmus egy tigyes varian-
sa, amely Pomerancetol szarmazik. Ekkor a faktorbazisba olyan p primeket
veszlink be egy adott hatarig, amelyekre n kvadratikus maradék modulo p,

pontosabban:
B={-1,2}U{p: pprim p <y, (%) =1}.
A B-sima szamokat pedig egy
S={t"—n: [Vn]+1<t<[Vn]+ A}

halmazban keressiik, ahol A (n fiiggvényében) alkalmasan megvélasztott
konstans.
A futéasi id6 most is exp(cy/lognloglogn), de egy az eddigieknél kisebb

¢ konstanssal.
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11.5. Szamtest szita

Szamelméletben az &altalanos szamtest szita [1] klasszikus algoritmus,

0'%%-nal nagyobb egész szamok faktorizalasara ismert.

amely 1
Ebben egy a faktorizalandé n szam ismeretében, ligyesen rogzitett f ir-
reducibilis polinomot hasznalva, keresiink B-sima szamokat egy, az f polino-
mon alapul6é S halmaz értékei kozott.
Az algoritmus lefrasa megtalalhato [1]-ben. Az algoritmus futasi ideje

exp(c(logn)/3(loglogn)?/3).
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12. Diffie—Hellman kulcscsere

A Diffie-Hellman [1], [2] kulcscsere a nyilvanos kulest kriptografia egyik
legfontosabb fejezete, melyben a felek gy szeretnének megallapodni egy ko-
z0s titkos kulesban, hogy ha minden kommunikaciojuk nyilvanos, masok ak-
kor se tudjak kitalalni a kozos titkos kulcsot. Az eljaras el6szor [1]-ban jelent
meg, igy nevét a fenti cikk szerzsirsl kapta, akik Merkle [2] egy Otletébdl
indultak ki. (Valoban, ezért 2002-ben Hellman javasolta, hogy az eljarast
nevezzék at Diffie-Hellman—Merkle kulcscserére, és manapsag ez az elneve-
zés is elterjedében van 1d. [3])

Tegyiik fel, hogy a két fél, aki szeretne megallapodni egy kozos titkos
kulcsban Aliz és Bob, akik most egymastol tavol vannak (més-mas orszéag-
ban), és félnek attol, hogy a csatornét, amelyen kommunikéalnak (telefon vagy
email), lehallgatjak. Hogyan allapodhatnak meg egy kozos titkos kulecsban?

Tekintsiik a legegyszertibb esetet, amikor a kozos kules Z-nek egy (vé-
letlen) eleme kell, hogy legyen. Aliz vélaszt egy titkos 1 < a < p — 1, Bob
valaszt egy titkos 1 < b < p — 1 egész szamot, és ezt soha nem mondjak ki,
titokban tartjak.

Megallapodnak egy kozos g primitiv gyokben mod p, ezt akir nyilvanos-
sagra is hozhatjak. Az se feltétlen sziikséges, hogy ¢ primitiv gyok legyen
(bar idealis esetben az), elég, hogy g rendje nagyon nagy.
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¢ primitiv \gyék

csatorna

Aliz kiszamolja Bob kiszamolja

g*  (mod p) q° (mod p)

Kozos titkos kules: g (mod p)

Aliz gyorsan ki tudja szamolni g®-t, hiszen Bob elkiildte neki ¢ (mod p)-
t, a € Z-t pedig 6 talalta ki, igy ¢®° (mod p) gyorsan szamolhato egy egyszert

modularis hatvanyozassal:
Alizz ¢" = (¢")* (mod p).

Bob hasonléan jar el: g% = (¢g)” (mod p), tehat mindketten ki tudjak
szamolni g® (mod p)-t.
Tegyiik fel, hogy Eva lehallgatja a csatornat. Ekkor a-t és b-t 6 nem

ismeri, ezeket Aliz és Bob fejben tartotta, viszont esetleg megszerzi

9,9% 9"  (mod p)

értékét. Evanak ekkor ¢® (mod p) kiszamolaséhoz, ekkor az tn. Diffie

Hellman problémat kell megoldania. Ez:

Diffie-Hellman-probléma: A p prim, g primitiv gyok, valamint ¢¢ és ¢°
(mod p) ismeretében szamitsuk ki g® (mod p)-t. Roviditése: DHP.
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Sejtés. A Diffie-Hellman-probléma megoldésara nincs gyors algoritmus.

Egy kapcsolodd probléma a diszkrét logaritmus probléma, melyet a ko-
vetkez§ alfejezetben targyalunk.
Az eljéras konnyen altalanosithato Z;-r6l, n-ed rendd ciklikus csoportok-

ra, ahol a primitiv gyok szerepét a csoport generatoreleme veszi at.
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12.1. Diszkrét logaritmus probléma

A fejezetben megfogalmazott probléma a kévetkezd:

Diszkrét logaritmus probléma: Adott c € Z," és g primitiv gyok esetén

szamitsuk ki azt az x-et, melyre

T

c=g" (mod p).
Roviditése: DLP.

Vilagos, hogy ha a DLP-re ismert gyors megoldés, akkor DHP-re is, hiszen

g%, " ™7 a,b adott M7 (¢°)" =g¢®  (mod p)

DLP-vel Moduléaris hatvanyozés
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Nem vilagos azonban, hogy ha DHP-re ismert gyors megoldés, akkor
DLP-re is. Az az altalanos feltételezés, hogy ez a két probléma ekvivalens.
De ez csak sejtés.

A kovetkezSkben a diszkrét logaritmus kiszamitasara ismertetek egy-két
(messze nem optimalis, lasst) modszert. Az az altalanos hit, hogy a DLP
nem oldhat6 meg gyorsan. Ezt a feltételezést a kriptografiaban széles korben

hasznaljék.

Hivatkozasok

[1] Wikipédia, Discrete logarithm, https://en.wikipedia.org/wiki/

Discrete_logarithm

12.2. Bébi-1épés—Orias—lépés

Az alabbiakban Das konyve [1] alapjan ismertetjiik a Bébi—lépés—
Orias—lépés algoritmust.

Kissé talan régi modszer, de az az eldnye, hogy nemcsak Z;-ban, ha-
nem tetszéleges csoportban miikodik. Azonban &altaldnos csoportokban nem
ismeretes ennél gyorsabb modszer, igy példaul elliptikus gorbéken alapulo
csoportok esetén sem.

A kovetkezGkben G véges multiplikativ, ciklikus csoport, mérete n. Rog-
zitjik G egy generatorelemét: g-t.

Shanks [2] Bébi 1épés—Orias 1épés algoritmusa:

Legyen m a /n fels6 egészrésze, azaz m = (\/ﬂ Kiszamitjuk i =

1,2,...,m esetén ¢'-t, és készitiink egy tablazatot. Pl.:

Y

G—TFy* g=23 m— {\/ﬂ — 10

i o1 |2(3|4]5/6|7]8]9
g (mod 97) | 1|23 |44 (42|93 |5 |18|26| 16|77 |
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Ez O(y/n(logn)?) bitoperacio, m-mel kifejezve az idsigény: O(m(logm)?).

Ezutan ¢° értéke szerint rendezziik a tablazatot:

i o[58 6|1 |7[3]2]9]4
g (mod 97) | 1|5 | 16|18 |23 |26 |42 |44 | 77|93

Majd kiszamitjuk g=™-t, ahol g™ a g™ csoportelem inverzét jeldli, azaz
g g™ =1 G —ben.

Lagrange tétele szerint g™ = 1 minden g € G-re, ahol n = |G|. Tehat

—m n—m

g "=y O((logn)?) bitoperacioval szamolhat,

hiszen az ismételt négyzetre emelés algoritmust alkalmazva megkapjuk ¢g="-

et. A példaban: (G = Zi,, n =96, g =23, m = [v/97] = 10) kapjuk:
g ™ =66 (mod?97)

Tegyiik fel, hogy a DLP, amelyet meg kell oldanunk a kévetkezs: Az a = g*
egyenlet megoldasat keressiik, ahol a és g adott. Ahogy j =1,2,....,m —1,
kiszamitjuk

ag™ ™

értékét. Majd megnézziik, megegyezik-e valamelyik g'-vel a tablazatban. Ez
O(logn) darab Osszehasonlitds minden egyes j-re, igy az idGigény O(logn)?.
Az Gsszes j-re megvizsgalva, az id6igény: O(y/n(logn)?).

Ha talaltunk i-t, amelyre
ag™™ =g¢'  G-ben,

akkor

a=g"m",
és megoldottuk a diszkrét logaritmus problémat. Mivel minden z felirhato
jm + ¢ alakban, ez az algoritmus valéban mindig ad megoldast.

Hatranya: lassi O(y/n(logn)?) id6igény, és nagy O(y/n) tarhelyigény.
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12.3. Pollard-féle p-médszer

Ez a modszer a faktorizalasra vonatkozo ¢ modszer [3] adaptacidja. A
modszert Das kényve [1] alapjan ismertetem, azonban Pollard a [4] cikkben
publikilta a modszer elsé variansat.

Tegyiik fel, hogy az

a=g"
DLP-t szeretnénk megoldani egy G ciklikus csoportban, ahol |G| = n, és g egy
generatoreleme G-nek. Ehhez egy véletlen sétat konstrualunk G-ben. Kezdd
elem:

wy = g*°a'.
Ezt kovetSen ¢ = 1,2, 3, ..., tekintjlik a séta i-edik elemét

wi — gsiati

alakban. Ekkor wg, wy, ws, ... gy viselkedik, mint egy véletlen séta G-ben.
A sziiletésnap-paradoxon [2]| szerint nagy valoszintséggel (99%) ebben a sé-

taban lesz egy egybeesés 204/n 1épés utan. Ekkor
gsiati — gS]'at]"

Rendezve

ati—tj =g

85—8;
Mivel g egy generdtoreleme G-nek, ezért rendje n, és igy:

(ti —t;) indja = s; —s; (mod n).
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Ha (¢t; —t;,n) = 1, akkor
indya = (s; — s;)(t; —t;)”"  (mod n).

Ahhoz, hogy a modszer miikodjon, sziikség van egy megfelels f : G — G
fiiggvényre, amely w;_1-hez hozzarendeli w;-t.

Ehhez rogzitiink egy viszonylag kicsi pozitiv egész r-et, és Vw € G-hez
hozzéarendeljiik a {0, 1,2, ...,r—1} halmaz egy elemét. Ezenkiviil generalunk

r darab ,szorzot”,
M; =g%a"”, j=0,1,2,...,r—1
Ha w (= g%a')-hez u € {0,1,...,r — 1}-t rendeltiik, akkor

f(w) = w Mu (: gsiati . g”“a”‘).

csoportbeli szorzas

Ez a modszer a gyakorlatban r ~ 20 értékkel jol miikodik. A modszer idGigeé-
nye: O(y/n(logn)?). Egy iigyes 6tlettel a modszer tarhely igényét minimalis-
ra csOkkenthetjiik azon az aron, hogy az idGigény kétszeresére valtozik. Tud-
juk, hogy nagy valosziniiséggel kb. 204/n lépés utan lesz egy egybeesés, de
ezutdn minden 1épésnél lesz egy-egy tjabb egybeesés, hiszen a séta a kapott
hurokban megy korbe-korbe. Igy tudjuk, hogy nagy valoszintiséggel 204/n
lépés utédn rogzitve egy elemet, az az elem mar a sétanak a hurok részében
van. Elég ezt a rogzitett elemet behelyezni a tartos tarba, és mindig az aktu-
alis elemmel Osszehasonlitani, hiszen ujabb 204/n lépés utan (ami hosszabb

mint a séta hurok része) ezzel a rogzitett elemmel is lesz egy egybeesés.

Hivatkozasok

[1] A. Das, Computational Number Theory, CRC Press, 2013.

154



[2] Wikipédia, Birthday problem, https://en.wikipedia.org/wiki/
Birthday_problem

[3] J. M. Pollard, A Monte Carlo method for factorization, BIT Numerical
Mathematics. 15 (3) (1975), 331-334.

[4] J. M. Pollard, Monte Carlo methods for index computation (mod p),
Mathematics of Computation. 32 (143) (1978), 918-924.

12.4. Pollard-\-modszer

Pollard ezt a moédszert ugyanabban a cikkben ismertette mint a p mod-
szert, 1d [2|. Ez a modszer a Pollard-féle p-modszer kicsit modositott valto-
zata, amelyet Das [1] konyve alapjan ismertetek. Az egyetlen kiilonbség a p

modszerhez képest, hogy most két séta van:
W; = f(wi_l) és ?,UZ'/ = f(wi_ll).

Amikor a két véletlen séta talalkozik, onnantol egybeesnek a sétak tovabbi

részei, s igy a két séta egyiitt tgy néz ki, mint a gérog A\ betti. Ha

/

w; = Wy,
akkor
gsiati = gsj’atj', gsia“ = gs"/at"la
igy
qliti = gs;_si.
Innen

(t; —t;)"(s; — 8;) = indya (mod n).
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Ezt a modszert tgy is szokés nevezni, hogy a ,vad és szelid kenguruk mod-
szere”. A szelid kenguru sétaja minden egyes lépése soran as egy csapdat,
és amikor a vad kenguru eléri a séta egy pontjat, beleesik a csapdaba, és

megfogtak...
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12.5. Pohlig—Hellman-médszer

Most is legyen |G| = n, ahol n primtényezds felbontasa

g ar

n=pi“p* ... py

Pohlig és Hellman [2] kitalalt egy algoritmust, amely a diszkrét logaritmust

O <\/max{p1, ..., prH(log n)c)
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id6igénnyel szamolja. Vagyis a modszer akkor hatékony, ha n legnagyobb
primosztoja is kicsi. Ugy ttinik az algoritmust Roland Silver fedezte fel
el6szor, de eredményét nem publikalta, igy idénként az algoritmust Silver-
Pohlig-Hellman modszernek is szokés nevezni. A kovetkezs ismertetd Das 1]
konyve alapjan késziilt.

Ugy probaljuk meghatarozni a-et, hogy minden egyes i-re meghatarozzuk
x-nek pii-vel vett osztasi maradékat, majd a kinai maradéktétellel kiszamol-
juk x-et.

Feladatunk igy a kivetkezs: Legyen p prim és p* | n, de p®* { n. Meg-

hatarozando6 a = ¢g* esetén z-nek p®-val vett osztasi maradéka. Ekkor:
a=g", \{n/p"}
VPt — (gn/zoo‘)g”7
de itt ¢"?" rendje p®, igy a G’ csoportban kell megoldanunk az
d = (g)" (12.1)

DLP-t, ahol ' = a/?" és ¢ = ¢™?". Ez megadja z-nek p®-val vett osztasi
maradékat: rp.(x)-t. Nézziik tehat (12.1) DLP probléma megoldéasat. Ehhez

a kovetkezSkben irjuk fel rpa(z)-et
Tpa(T) = 2o+ T1p + TP + -+ + T 1P (12.2)

alakban. ElGszor meghatarozzuk xo-t, majd z;-t, majd x,-t és igy to-
vabb. Nézziikk ennek az algoritmusnak egy lépését. Tegyiik fel, hogy

Xo, X1, Ta,...,2;_1 adott és keressik x;-t. Legyen
A=xzo+zp+-+aiap T

Tudjuk:
a=(q) G — ben,

igy

a/(gl)—)\ = (g,)xipi-i-mﬂp”l+"'+%—1pa_1 G’ — ben.
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Felemelve p®~*~l-dik hatvanyra

a—i—1

(a,(g,)_)‘)p — (g/)zip“‘1+:ci+1p“+~~~+za_1p2a‘i‘2 G — ben.
De ¢’ rendje p%, igy
a—i—1 o a1\ Ti
(@)™ =@y = (@) G' — ben.

Azaz tulajdonképpen az

a' = (g//):ci
DLP-t kell megoldanunk a G” =< (g’)f"a_1 > csoportban, ahol o’ =
(a’/(g,)_A)pa—z—l

A fenti algoritmussal megadjuk az xg, x1,...,2._1 szdmjegyeket, és igy

és g" = (¢')""". Ekkor G” csoport rendje p.

megkapjuk x-nek p®-nal vett osztasi maradékat. Végigfuttatva az algoritmust
n Osszes primhatvany osztojara, majd a kapott maradékokra alkalmazva a

kinai maradéktételt, megkapjuk z-et.
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12.6. Index-kalkulus modszer

A tovabbiakban Das [1] konyve alapjan az index-kalkulus modszert ismer-
tetem. Ez a faktorbazis algoritmus adaptacioja, habar torténelmileg elébbre
nyulik mint az. Az algoritmus Western és Millertdl [3] szarmazik, akik cik-

kiikben felhasznaltak Kraitchik [2] Gtleteit.
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A faktorbézis t darab kicsi primet tartalmaz (¢ értéke kés6bb meghataro-

zando):
B = {p17p27 s 7pt}'

Az els6 1épés soran olyan u-kat keresiink, amelyekre ¢g* hatvanynak p-vel vett

osztasl maradéka B-szdam. Azaz

g*=p . ..pt (mod p).

Ilyen u-bol kell s > ¢ darab (ahol > azt jelenti, hogy koriilbeliil s > 2t). Az

indexekre nézve a kovetkezét kapjuk:

1 indg (p1) 4+ ...+ 71 indy(pr) =w;  (mod p—1)

Ys1 indy (p1) + ... + vs indy(pr) = us  (mod p—1)

Itt ~;;-k adottak, és a linearis egyenletrendszert megoldva, megkapjuk
indy(p1), ..., indg(p:) értékeit.

Most ¢g* = a. A méasodik 1épés soran olyan a-t keresiink, amire ag® egy
B-szédm, azaz

~.pt (mod p).

Ebbdl ind a szémolhato:

inda=—-a+7v indp; +...+7s indps (mod p—1).
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12.7. Nullaismeretii protokoll

A Nullaismeretii protokoll (angolul ,Zero-knowledge protocol”) olyan krip-
tografiai modszer neve, amelyet az 1980-as évek elején talaltak ki, a diszkrét
logaritmus problémahoz kapcsoléddan [2]. A modszer célja az, hogy ha va-
laki szeretné bebizonyitani méasoknak, hogy meg tud oldani egy kriptografiai
probléméat, de anélkiil, hogy a megoldas modszerérsl barmit elarulna. Erre
remek példa a diszkrét logaritmus probléma.

Tegyiik fel, hogy Picara szeretné bebizonyitani a tobbieknek, hogy be
tudja bizonyitani az

a=g"
diszkrét logaritmus problémat, de mindezt tgy szeretné megtenni, hogy a
tobbieknek semmit sem arul el z-r6l. (Picara nevének kezdébettje az angol
sprover” sz6 kezdgbetiijével egyezik meg.)

Tehat a és g adott, Picara azt allitja, kiszamolta x-et, de senkinek nem
arulja el x értékét. Meggy&zhet-e minket, hogy ismeri x értékét?

A hitelesits személy (angolul ,yerifier”), hivjuk &6t Vivalenek, a kovetke-

zGképp ellendrzi:

1. 1épés: Picara general egy véletlen y < p — 1 szamot. Elkiildi Vivalenak

a = g¥-t.

2. lépés: Vivale feldob egy pénzérmét.
Ha fej: Picara elkiildi Vivalenak y-t. Vivale ellenérzi o' = ¢¥ tényleg?

Ha iras: Picara elkiildi Vivalenak = + y (mod p). Vivale ellenérzi,

aa = g*tv?

Ez a két lépés addig ismétlédik, amig Vivale meggy6z&dik, hogy Picara
tényleg tudja a megoldast, vagy Picara lebukik, hogy bloffol.

Valoban, ha Picara nem csal, azaz mind ¢’ mind a hozzatartozo y isme-
retében van, akkor az a’a = ¢*¥ diszkrét logaritmus probléma megoldésa

ekvivalens az a = ¢g* diszkrét logaritmus probléma megoldésaval.

160



Ha Vivale fejt dob, akkor 6 ellenérizheti, hogy valoban a’a = ¢g**¥ teljesiil-
e, azaz Picara tudja-e a megoldasat a vele ekvivalens a = ¢g* diszkrét loga-
ritmus probléméanak is. Ugyanakkor ebben az esetben Vivale (ellentétben
Picaraval) csak a/-t ismeri, y szamara titok, igy & nem jut kozelebb az a = ¢*
megoldasahoz (kivéve, ha megtudja oldani az a' = ¢¥ diszkrét logaritmus
problémét, viszont szamara ez nehéz, hiszen ez egy masik nehéz diszkrét
logaritmus probléma és Vivale nincs olyan moédszer birtokaban, amellyel ez
megoldhato).

Elvileg elképzelhetd, hogy Picara csal, azaz val6jaban nem is ismeri y-t,
csak general egy véletlen z-t, majd utdna kiszamolja azt az a'-t, amelyre

1 azaz a'a = g7, és tervezi, hogy elkiildi Vivalenak z-t mint x 4 y-t.

a = gfa”
Ekkor, ha Vivale irdst dob a pénzérmével Picara valoban nem bukik le. Igen
am, de ha Vivale fejet dob, akkor Vivale y-ra kérdez ra, és erre Picara nem
tud véalaszolni, csak akkor, ha 6 tudja a’ = g¥ megoldasat. Viszont az a’ = ¢V
egyenlet ismeretével Vivale semmivel nem jut kozelebb az a = ¢* diszkrét
logaritmus probléma megoldésahoz.

Ha Vivale elég sokszor ismétli a fenti ellenérzé procedurat, akkor Picara
ha csal, nagyon nagy valdszintiséggel elGbb-utobb lebukik. Viszont ha Picara
soha nem bukik le, akkor gyakorlatilag biztos, hogy ismeri az a = ¢g* diszkrét
logaritmus probléma megoldasat. Ugyanakkor Vivale, akar fejet dob, akar
irdst, 6 semmivel sem jut kozelebb az a = ¢* diszkrét logaritmus probléma
megoldaséhoz. Igy a fenti valoban egy nullaismerett protokoll.

Nullaismeretd protokollok tovabbi leirasa megtalalhato pl. [1], [4] is.
Szamelmélethez kapcsolodo nullaismereti protokollok megtalalhatoak pl. [3]-

ben.
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13. Elliptikus gorbéken alapulé kriptografia

A szamelmélet kriptografiai alkalmazasai soran sokszor egy [, véges test-
ben szamolunk (ahol p prim), esetleg annak kiterjesztésében F,-ban (ahol
g primhatvany). Gyakran azonban jol jon, ha a csoport, amelyben a mi-
veleteket végezziik, mas jellegt, a fentieknél ,véletlenszertibb” struktaraval
rendelkezik, ezaltal nagyobb biztonsdgot garantalva az esetleges feltorési ki-
sérletek ellen. Erre a célra tokéletesen megfelelnek az elliptikus gorbéken
definialt csoportok.

Maganak az elliptikus gorbéknek a torténete Diofantoszig nytulik vissza,
aki természetesen a mai jelolések, azonossagok, csoportosszeadas nélkiil, ele-
mileg vizsgalta az y(a —y) = 2° — z gérbét [3]. Errdl és az elliptikus gorbék
tovabbi torténetérsl rovid érdekes dsszefoglalot olvashatunk a [1] cikkben.

Az elliptikus gorbék kriptografiai hasznalatat egymastol fliggetleniil
Koeblitz [4] és Miller [5] javasolta 1985-ben. A széles kord kriptografiai al-
kalmazasok azonban csak 2004-t6] vannak elterjedve.

Az téma irdnt mélyebben érdekl6dd olvasoknak javaslom az angol nyelvi
,<Handbook of Elliptic and Hyperelliptic Curve Cryptography” [2| cim{ kényv
tanulmanyozasat.

Az elliptikus gérbék definidlasa soréan olyan algebrai konstrukciokat adunk
meg, mely rengeteg (F,"-oknal ,sokkal t6bb”), jol szamolhaté Abel-csoportot
ad meg. Ezek:

13.1. DEFINICIO. a) Legyen K test, tébbnyire R, Q, C vagy F, valamely
g-ra, melynek karakterisztikdja 3-nal nagyobb, és legyen x® + ax + b
(a,b € K) harmadfokii polinom, melynek nem létezik t6bbszoros gyoke.
Egy elliptikus gorbe K felett azon (x,y) (z,y € K-val) pontok halmaza,
melyekre

v =2 +ar+b (13.1)

plusz még egy egyetlen 0-val jelolt, a ,végtelenben levének” hivott pont.
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b) Ha K 2 karakterisztikaju test, akkor egy K feletti elliptikus gorbe azon
(x,y) pontok halmaza, melyekre vagy

y*+cy=1°+ax+b, (13.2)
vagy
Y+ oy =2 +ar® +b (13.3)

teljestil adott a,b,c € K-val (most a jobb oldali harmadfoki polinom-

nak lehet tobbszirds gyoke is) + ,a végtelenben levé” 0 pont.

c) Ha K karakterisztikija 3, akkor egy K feletti elliptikus gorbe
y* = 2® 4+ az® + bz + c, (13.4)

ahol a jobb oldali polinomnak nem létezik t6bbszoros gyoke.

Ahhoz, hogy az elliptikus gorbén jol értelmezett csoportot tudjunk defini-
alni, a gorbének nem szingularisnak kell lennie, ami azt jelenti, hogy a gérbé-
nek ,sima”, vagyis nincsenek csicspontjai vagy metszéspontjai. Ez ekvivalens
azzal, hogy a gérbének minden pontja nem szingularis, amit a kovetkez&képp

definiadlunk:

13.2. DEFINicIO. Irjuk (13.1)-et (vagy hasonléan (13.2), (13.3), (13.4)-t)
F(z,y) = 0 alakban:

F(z,y) ey (z® 4+ azx +b) = 0.

Azt mondjuk, hogy egy (x,y) pont a gérbén ,nem szingularis” (vagy ,sima”),

F
ha Z_x #0, B—y # 0 koziil legaldbb az egyik teljesiil az (x,y) pontban.

A jegyzetben nem bizonyitjuk, de belathato a feltétel, hogy az (13.1),
illetve (13.4) jobb oldalan &ll6 polinomnak nem létezik tobbszoros gyoke,
akkor a gorbén minden pont nem szinguléris. Diszkriminanst hasznélva azt

is tudjuk, hogy pl. az (13.1) esetben ez azzal ekvivalens, hogy 4a®+27b% # 0.
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A fejezet tovabbi részeiben legtobbszor olyan testekre szoritko-
zunk, amelynek karakterisztikdja nagyobb mint 3, azaz elliptikus
gorbénk (13.1) alaku:

y?2=x%4+ax +b.

A legtobb esetben az elliptikus gorbe test felett definialt, de olyan alkalmazés
is van, ahol egy 7Z,, csoport felett. Itt az elliptikus gérbén alapuld faktoriza-
ci6 modszerére gondolunk, amikor is nem test felett definialjuk az elliptikus
gorbét, hanem egy Z,, csoport felett, ahol (altalaban) n Gsszetett szam.

Az elliptikus gorbék alkalmazhatosaga azon miilik, hogy a gorbe pontjai
Abel-csoportot alkotnak alkalmas miiveletre nézve. Ehhez miiveletet kell
definialni a gérbe pontjai kozott. A szemléletesség kedvéért elGszor a K =
R-re szoritkozunk (mas testekre ugyanigy megy, csak ott nem miikodik a

geometriai szemléltetés), ez lesz a kovetkezd alfejezetiink téméja.
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13.1. Elliptikus gorbék R felett

Ebben a fejezetben R felett értelmezett elliptikus gorbék pontjain defini-
alunk egy Osszeadast. MielGtt azonban ratérnénk az osszeadés definiciojara,

mutatunk egy abrat R feletti elliptikus gorbék lehetséges formairol.

ol
R
(S
HIRIC

Ezutén definidlhatjuk az Osszeadast. ElGszor a szemléletes geometridra
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alapozott definiciot adjuk meg.

13.3. DEFINICIO. Legyen E elliptikus gorbe R felett, P, () pedig E-nek két
pontja. A végtelen tavoli pontot tovabbra is 0-val jel6ljiik. Ekkor:

1. P+0=0+P =P.
2. Ha P = (zp,yp) # 0 és Q = (2q,yq) # 0, akkor

a) xp # xq esetén a P, Q-t dsszekots egyenes egy R = (xp,yr) pont-
ban metszi a gorbét. Legyen P+ () az R tiikérképe az x tengelyre,

azaz:

P+Q%¥ (xR, —YR)-

b) xp =z esetén vagy
b1) yp = yg, azaz P = @, ekkor az érint6 P-ben egyetlen méas
R = (xR, yr) pontban metszi a gorbét, legyen megint

de
P+Q=2rY (xR, —Yr)

(ha P inflexiés pont: R = (zg,yr) = P).

b2) yp = —yg: ekkor

P+Q%y




Annak bizonyitésa, hogy a 13.3. Definicioban megadott dsszeadas jol de-
finialt, valamint ez az osszeadas E pontjain egy Abel csoportot alkot, megta-
lalhato pl. Silverman kényvében [1]. Vilagos az is, hogy ebben a csoportban

az egységelem a 0, a végtelen tavoli pont hiszen
P+0=0+P.

A P = (z,y) elem inverze pedig —P = (x, —y).
Elemi geometriaval kiszamolhatok a kovetkezd képletek (1d. [1]):
Ha P = (zp,yp) és Q = (z0,yq), ahol P # £Q), akkor a P(Q egyenes

meredeksége:
Yp — Y@

m = .
Trp — XQ

A PQ egyenes R = (zg,yr) pontban metszi a gorbét, itt:
xR =m?—xp — 10 (13.5)
Yr = Yp + m(xr — xp),

vagy ezzel ekvivalensen
Yr = yq + m(zr — zq).

Lassuk (13.5) bizonyitasat. A gorbénk y? = 2 + ax + b alaki, mig a PQ
egyenes y = mx + d alaki. A P(Q egyenesnek is és a gorbének is P, () és R

pontja, tehét xp, g és z¢ is megoldéasa az
(mz+d)? =2>+ax+0b
egyenletnek. Ezt rendezve
2 —m*r? — 2mdz + ax +b—d* = 0.

A fenti egyenletnek zp, xg és ¢ is gyokei, tehat a gyokok és egylitthatok

kozotti Osszefliggés szerint:

xP+xQ+xR:m27
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ami igazolja (13.5)-t.
Mivel S = P + @, ezért az S pont az R pont x tengelyre vett tiikorképe,
igy S = P+ Q = (vs,ys) koordinataira:

$5:m2—$p—$Q,
ys = —yp + m(xp — xR) = —yq + m(xq — r)
teljesiil.

A P és (Q pontok Osszeadasa soran, amennyiben P = (), akkor a gérbének

a P pontbeli meredekségét kell felirni, ez

3:17]20 +a
m =
2yp

Ekkor az S = P+ Q) = (zg,ys) koordinataira:
2
Tg =m" — Ty — Yp,
ys = —Yp +m(zp — xr) = —yo + m(zq — r)

adodik.
Végiill P = —() esetén P+ () = 0.
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13.2. Elliptikus gorbék I, felett

Kriptografiai alkalmazasok soran legtobbszor az elliptikus gorbék egy IF,,
test felett értelmezettek. Sajnos, ekkor a valos felett abrazolt szép folytonos
gorbe eltiinik, helyette egy diszkrét pontokbol allo dbrat kapunk. Az alfeje-
zetben Corbellini [1] ismeretterjesztd frasara tamaszkodunk, a fejezetben 1évé
abrak is téle szarmaznak. A kovetkezd abra az y? = 23 — 7x + 10 elliptikus
gorbe pontjait mutatja meg az F, testek felett, ahol p rendre 19,97,127 és
487.
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Vegyiik észre, hogy a gérbén adott x koordinataval legfeljebb 2 pont létezik,

és az abra mindig szimmetrikus az y = p/2 egyenesre.
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Jol lathato, hogy a gorbe egy P és () pontjan dtmend egyenes képe mas

lesz mint a valos esetben. Azonban szerencsére az egyeneseknek van egy

koordinata geometriai képlete, az+by = c, amellyel F, felett is dolgozhatunk.
A P, @) pontokon atmend egyenes most is egy harmadik R pontban metszi

a gorbét, amelynek az y = p/2 egyenesre vett tiikorképe lesz a P + ). FEzt
szemlélteti a kovetkezs abra, mely az y? = 2° — x + 3 (mod 127) elliptikus

gorbén abrazolja a P = (16,20) és Q = (41, 120) pontok Gsszegét.
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Lathato, hogy ha az elliptikus gorbe feletti test véges, akkor a geometriai

definicié csak nehezen kezelhets. Az algebrai képletekkel definialt Osszeadés

azonban minden tovabbi nélkiil atvihets, erre az esetre:

13.4. DEFINICIO. Ha P = (zp,yp) és Q = (vg,yg), ahol P # +Q, akkor
a PQ) egyenes meredeksége:

m:7yp_yQ.
Trp —XQ

Amennyiben S = P + @, akkor az S pont az R pont x tengelyre vett tiikor-
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képe, igy S = P + Q = (vg,ys) koordinatéira:

$52m2—$p—$Q,

ys = —yp +m(xp —xr) = —yg + m(xg — xg)

teljesiil.
Amennyiben P = @, akkor a gérbének a P pontbeli meredekségét kell

felirni, ez
3x12g +a
m =
2yp
Ekkor az S = P+ Q) = (xg,ys) koordinatdira:

2
Tg =M — Tp — Yp,

Ys = —Yp + m(zp — xr) = —yo + m(zq — )

adodik.
Végiil P = —() esetén P+ @ = 0.

Nagyon fontos kérdés, hogy egy F, véges test felett definialt E elliptikus
gorbének hany pontja lehet. Hasse tétele szerint 2] ez az érték ¢+ 1-t6l csak
2,/q-val térhet el:

13.5. TETEL. (Hasse)
card E(F,) — (¢ + 1)| < 24"~

Sejtésként a tételt Artin fogalmazta meg 1924-ben szakdolgozataban.
Csak 12 évvel késébb sikeriilt igazolnia Hasse-nek, bizonyitésat egy cikk so-
rozatban ismertette [2]. Weil [5] tovabb altaldnositott a becslést elliptikus
gorbéknél altalanosabb gorbékre.

Ismert az is, hogy az E(F,) csoport szerkezete vagy ciklikus, vagy két
ciklikus csoport direkt szorzata.

A kriptografiai alkalmazasok soréan gyakran sziikségilink van az elliptikus

gorbe pontos rendjére (azaz pontos elemszamara). Schoof [3], [4] polinomialis
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algoritmust adott erre, azonban az algoritmus leirésa és bizonyitasa tul megy
a jelen jegyzet keretein.

Az elliptikus gorbéken alapulé kriptografiarol (ECC) rovid ismertetst ol-
vashatunk a kapcsolodd Wikipédia oldalon [6]. A jegyzetben a teljesség igé-
nye nélkiil betekintiink az ECC néhany fejezetébe. Igy szo lesz a Diffie-
Hellman kulcscsere analogonjarol, elliptikus gorbékre alapuld digitalis alé-

irasrol és Lenstra faktorizacios algoritmusarol.
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13.3. Diffie-Hellman kulcscsere elliptikus gorbéken

Tegytik fel, hogy Aliz és Bob szeretne megallapodni egy kozos titkos kulcs-
ban, amelyet most egy F, feletti elliptikus gorbe egy S pontja szimbolizal.
(S-nek kénnyen megfeleltethetjiik F, egy pontjat, pl. vessziik S-nek az z
vagy y koordinatajat.) Eva figyeli a csatornét, amelyen Aliz és Bob kommu-
nikal. Kérdés, hogy vajon Eva ki tudja-e talalni a kozos titkos kulcsot S-et
abbol, amit a csatornén lehallgat.

A Diffie-Hellman kulcscsere elliptikus gorbékre vonatkozo analogonja a
kovetkezd:

Aliz és Bob megallapodik egy nyilvanos E elliptikus gérbében IF), felett, és
annak egy P pontjaban, amelynek rendje egy nagy prim. Aliz gondol egy a
természetes szamot, Bob gondol egy b természetes szamot. A gondolt szamot
mindketten titokban tartjak, senkinek nem aruljak el, még egymasnak sem.
Aliz kiszamolja a P-t, Bob kiszamolja bP-t. A csatornéan elkiildik egymasnak
aP és bP értékét, a kozos titkos kules pedig abP.

+ctbos kuleo ab P
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De hogyan szamolhat6 ki gyorsan az elliptikus gorbe egy tetszéleges P
pontjanak t6bbszordse, mondjuk cP? Ez a duplazas és dsszeadas algoritmus-

sal torténik. Irjuk fel c-t kettGhatvanyok Osszegeként:
c =21 429 4 ... 4 20,

ahol 2% a legnagyobb kettShatvany. Elgszor a P; = 2'P alaki tobbszoroseit

szamoljuk ki, ahol i =1,2,... ay, a kovetkez6 rekurzioval:

Py =P,
Pi=PFP_+PF_, hai>1

Majd:
cP=PF, +P,+ -+ P,.

Ez az algoritmus nagyon gyors polinomialis ideji. (Itt megjegyezziik, hogy
Morain és Olivos [7] észrevette, hogy ha c-t a kettes szamrendszerben, de
{0,1, -1} szamjegyekkel irjuk fel és toreksziink arra, hogy a felirds minél
rovidebb és minél kevesebb nem 0 szamjegyet tartalmazzon, akkor 25 — 30%-
os gyorsasag novelést lehet elérni. Ennek oka, hogy elliptikus gorbéken az
Osszeadas és a kivonas lényegében ugyanannyi idg alatt elvégezhetd.)

Tehat a ismeretében Aliz gyorsan ki tudja szamolni aP-t, Bob pedig b
ismeretében bP-t. Mindketten gyorsan ki tudjak szamolni a kozos titkos
kulcsot, hiszen Aliz b-szer Osszeadja aP-t, Bob pedig a-szor 6sszeadja bP-t.

Altalanos a feltétezés azonban, hogy Evanak ahhoz hogy ki tudja talalni
a kozos titkos kulcsot, meg kell tudnia hatarozni a-t vagy b-t, de 6 ehhez
csak a P, aP és bP pontjait ismeri a gorbének. Ez egy diszkrét logaritmus
probléma, amelyet bévebben a 12. fejezetben targyaltunk.

Van az algoritmusnak még néhény kérdéses pontja. Példaul, Aliz és Bob,
hogyan talal egy nagy rendt kozos P pontot? Ez forditva torténik mint
ahogy gondolnédnk. Tehat nem az van, hogy vesziink egy véletlen P pontot,

kiszamitjuk a rendjét, és ha ez a rend nagy akkor megtartjuk P-t, ha kicsi 14j
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véletlen P ponttal probalkozunk. Schoof algoritmusa alapjan [9], [10] ugyan
a gorbe rendjét meg tudjuk hatérozni, de ez a gérbe tetszbleges pontjanak a
rendjének a meghatarozasara alkalmatlan. Ehhez képest forditva haladunk.
Kiszamitjuk a gorbe rendjét, legyen ez N. Ennek az N-nek vessziik egy nagy
méret n primosztojat. Ezutédn keresiink egy n-ed rendd P pontot. Ehhez

valasztunk egy véletlen R-t. Kiszamoljuk:
N

P=—R.
n

Ha ez 0, akkor 1j véletlen R-t valasztunk, ha nem 0, akkor viszont P rendje
n.

Konnyen gondolhatunk arra, hogy elliptikus gérbék kriptografiai alkalma-
zésara barmilyen véletlen gorbe jo. Ez korant sincs igy. Igy példaul Smart
tamadasa [11] alapjan, ha az F, feletti gérbe rendje pont p, akkor a diszkrét
logaritmus linearis id6ben megoldhat6. Gondolhatunk még itt a nevezetes
MOV tamadasra is [6] (pl. amikor a gérbe rendje pont p + 1). Szerencsé-
re az ilyen, anomalisnak nevezet gérbék szama viszonylag kevés. A fenti és
hozza hasonlo jellegti tamadasok kizarasara 1999-ben a NIST kozzétett egy
publikaciot [8] az akkor biztonsagosnak itélt elliptikus gorbékrsl. Elliptikus
gorbékre alapuld kriptografia elleni tamadéasokrol, illetve bizonyos elliptikus
gorbék gyenge kriptografiai tulajdonsagairdl olvashatunk még pl. [1], [4], [5]
és [3]-ban is. Az utolsoé referencia kvantum-szamitogépes tamadéasokhoz is

kapcsolodik.
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Fontos kérdés, hogy miért jobb vagy megbizhatobb egy elliptikus gor-
bére alapozott ECC titkositési rendszer mint egy hagyomanyos titkositasi
rendszer? AZ ECC titkositési kulcsok mérete joval kisebb mint az elGtte

hasznaltaké. Ezt szemlélteti a NIST altal kozzétett tablazat:

Symmetric Key Size RSA and Diffie-Hellman Key Size Elliptic Curve Key Size
(bits) (bits) (bits)
80 1024 160
112 2048 224
128 3072 256
182 7680 384
256 15360 521

Table 1: NIST Recommended Key Sizes

Lathato a kulcsok mérete kozotti nagysagrendbeli kiilonbség. Igy kisebb mé-
reti elektronikus eszkdzok pl. mobiltelefonok esetén kézenfekvébb az ECC

alapu titkosités.
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13.4. Elliptikus gorbén alapul6 digitalis alairas

A digitélis alairasoknak a mai informatika vilagdban rendkiviil fontos je-
lent&sége van. A kézzel irt hagyomanyos alairdsok mellett ma mar gyak-
ran elektronikusan is sziikséges igazolni, hogy egy adott dokumentum téliink
szarmazik.

A digitalis alairas otletét Diffie és Hellman az 2] cikkben vetették fel,
de csak késébb valt megvalosithatova, amikor az RSA-t publikaltak. Evtize-
dekig tartott, amig a digitdlis alairast jogszabalyokban is a hagyomanyossal
egyenértékiinek ismerték el. Azota digitalis alairdsokra sokféle algoritmust
talaltak ki a matematikusok. A fejezet témajanak megfelelen most az ellip-
tikus gorbéken alapuld digitalis alairasrol (ECDSA) lesz szo.

Az ECDSA hasznélatat eldszor Vanstone [4] javasolta 1992-ben, amelyet
az ISO (International Standard Organization) 1998-ban fogadott el, az ANSI
(American National Standard Institute) pedig 1999-ben. Az ECDSA f&bb
kriptografiai tulajdonsagairol 2001-ben 6sszefoglalo cikk jelent meg Johnson,
Menezes és Vanstone [3] tollabol. Ebben a fejezetben mi csak réviden ele-
mezziik az ECDSA-t, Corbellini [1] munkaja alapjan.

Tegyiik fel, hogy Aliz szeretne elektronikusan alairni egy tizenetet. Az
ECDSA esetében ehhez sziiksége van egy nyilvanos p primre, egy E elliptikus
gorbére T, felett, abban egy primrendid G pontra. Ezek mind nyilvanosak.
Jeloljiik G rendjét m-nel. Ekkor n primszam. (Itt megjegyezziik, hogy a
legtobb standard hasznalatban 1év§ elliptikus goérbe rendje primszéam, azaz
n megegyezik az E elliptikus gorbe rendjével, igy nincs sziikség E rendjének
faktorizalasara.) Aliznak van még egy titkos kulcsa még, amely egy termé-

szetes szam 1 és n kozott, ezt jelolje d. Aliz nyilvanos kulcsa az elliptikus
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gbrbe
Hy=dsG

pontja.

Fontos, hogy barki a vilagon meggy6z6dhessen arrol, hogy valoban Aliz
irta ala az lizenetet.

Példéaul, hivjuk torténetiink masik szerepl§jét Bobnak, aki szeretne meg-
bizonyosodni arrol, hogy az adott tizenetet valéban Aliz irta ala. Ehhez
hasznalhatja az E elliptikus gorbét, G-t, az alairt dokumentumot és Aliz
nyilvanos kulcsat H 4-t.

Legtobbszor Aliz nem az eredeti iizenetet irja ala (hiszen az altalaban tul
hosszi), hanem annak egy hash fiiggvénnyel roviditett valtozatat. A krip-
tografiailag biztonsagos hash fliggvényeknek sok kovetelménynek kell eleget
tennie, ezekrdl pl. [5]-ben olvashatunk bévebben. Az iizenet hash fligg-
vénnyel roviditett valtozata egy egész szam, amely binaris hossza nem lehet
nagyobb mint n binéris hossza (ahol n a G pont altal generalt részcsoport
rendje). Jelolje z az iizenet Hash fiiggvénnyel roviditett valtozatat. Ekkor
z € N és z lehet nagyobb mint n, de kettes szdmrendszerbeli alakja nem lehet
hosszabb n-nél.

Aliz algoritmusa az alairas sorédn a kovetkezs:

1. Aliz valaszt egy véletlen k-t az {1,2,3,...,n — 1} halmazbol.
2. Kiszamolja az F elliptikus gorbe P = kG pontjat.
3. Aliz a P pont z-koordinatajat r-rel jeloli (r = z,).

4. Amennyiben r = 0, masik véletlen k-t vélaszt, és ujra probalkozik, azaz

visszamegy az 1. lépéshez.

5. Kiszamolja s = k7!(z + rd4) (mod n) (ahol d4 Aliz titkos kulcsa, k=1

pedig k& multiplikativ inverze modulo n.)
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6. Amennyiben s =0 (mod n), Aliz masik véletlen k-t valaszt, és tjra pro-

bélkozik, azaz visszamegy a 1. 1épéshez.
A digitalis alairas az (r,s) par.

(Megjegyezziik, hogy itt az 5. lépésben a miveletek a szokasos Z,-beli tssze-
adas és szorzas. Ezzel szemben a 2. 1épésben az elliptikus gorbe pontjain

értelmezziik az Gsszeadast, és kG = G 4+ G + - - - 4 G-t jeldli.)
k darab G

Alice: & == dy > (19

|
(r, s)

Bob: . > H, = okv

Ezutén ratérhetiink arra, hogy Bob hogyan ellendrizheti az alairas hitelessé-
gét.

1

1. Bob kiszamolja az u; = s~'z (mod n) szamot.

ly (mod n) szamot.

2. Meghatarozza a us = s~
3. Kiszamolja az elliptikus gorbe P = u;G + us H 4 pontjat.

A digitalis alairas akkor érvényes, ha r = xp.

Els6 ranézésre nem nyilvanvalé miért miikodik ez az ellen6rzé modszer,

de ha Osszerakjuk az egyenleteket, akkor minden vildgossa valik:
Tudjuk, hogy P = u1G +usHy és Hy = dG, igy

P=uG+uHy
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= UlG + (UQdA)G
= (u1 + UQdA)G.

1

Ha visszaemlékeziink wu; és us definiciojara, azaz u; = s~'z (mod n) és us =

s~ (mod n), akkor pedig

P = (ul + UQdA)G
= (s'2+571rdy)G
= s (2 +1ds)G.

Eléz6leg s-et k7' (2 + rda)-val adtuk meg, igy ks = z + rd4, amibgl
P =kG.

Ezzel az ellen6rzé modszer helyességét igazoltuk.

Ma mar ECDSA-t hasznalnak pl. az interneten keresztiili kommunikéci-
6hoz védelmet biztosité TLS protokol soran. Biztonsaga azon mulik, hogy
az elliptikus gorbéken valo diszkrét logaritmus probléma megoldaséra nincs
gyors algoritmus. (Vagyis a privat kulcs ismerete nélkil a Hq = d4G egyen-
letb6l, H 4 és GG ismeretében nincs gyors algoritmus d4 privat kules kiszamo-
laséra.) Igy amennyiben az elliptikus gorbe paraméterei elég nagyok, még
szamitogépek segitségével sem oldhatoé meg az adott elliptikus gorbén meg-
adott diszkrét logaritmus problémék.

Fontos, hogy az algoritmus soran hasznalt véletlen k-t csak egyszer szabad
hasznalni, ismételt alkalmazas esetén Aliz privat kulcsa gyorsan szamolha-
tova valik. Ugyanigy az is nagyon fontos, hogy k-t valéban véletlen moédon
valasszuk, ugyanis, ha k valamilyen modon el6re megjosolhato, akkor da
konnyen meghatarozhato. Errsl bvebben Corbellini jegyzetében [1] és az

ECDSA-hoz kapcsolodd Wikipédia [6] oldalon olvashatunk.
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13.5. Lenstra elliptikus gorbéken alapulé faktorizaciéja

Az eddigiekben az elliptikus gorbéket mindig egy test felett definialtuk.

Van egy fontos eset, amikor az elliptikus gorbe nem test felett értelme-

zett, hanem egy Z, csoport felett. Ez Lenstra [3] faktorizacios algoritmusa.

Amennyiben n Osszetett az elliptikus gorbének lesznek pontjai, amelyeket
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nem tudunk Osszeadni a szokasos Osszeadassal, ugyanis a két ponton atme-
né egyenes meredekségében a nevezd nem lesz invertalhatdé modulo n. Ez
az els6 ranézésre kellemetlen tulajdonsidg azonban valojaban nagyon is hasz-
nos: n egy valodi osztdjanak megtalédlasahoz vezethet, ugyanis a nevezé és n
legnagyobb kozos osztojat kiszamitva megkapjuk n egy osztojat.

A faktorizacios modszer kiindulopontja Pollard p — 1 modszere [4]. Ezt
az algoritmust csak nagyon roviden ismertetjiik, hiszen ennél sok gyorsabb
modszer 1étezik manapsag. Viszont ez az a moddszer, amely kiindulépont-
ja Lenstra [3] algoritmusanak, ami a mai napig a leggyorsabb faktorizécios
algoritmusok kozott tartandd szamon.

Az algoritmus akkor mtikédik, ha az n egy p primosztéjara p — 1 egy B-
hatvanysima szam, azaz p — 1 minden primhatvany osztoja < B. Masképpen
megfogalmazva p — 1 | [1,2,3,..., B], ahol a szogletes zardjel a legkisebb
k6z0s tObbszorost jelenti. A tovabbiakban legyen

Ly=1[1,2,3,...,B]
A kis-Fermat tétel szerint, ha p prim, és (a,p) = 1 akkor
a®'=1 (mod p).

Amennyiben p — 1 egy B hatvanysima szam, azaz p — 1 | Lp, akkor a fenti

kongruenciat Lp/(p — 1)-edik hatvanyra emelve kapjuk
a”®? =1 (mod p).

Azaz p | n esetén

p ‘ (nvaLB - 1)

Igy amennyiben az Eukleideszi algoritmussal kiszamoljuk n és a“? — 1 legna-
gyobb kozos osztdjat, amennyiben az n-nél kisebb, megkapjuk n egy valodi

oszt6jat. Ha nem jarunk sikerrel, mas a-t valasztunk. Az algoritmusban B
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értékét folyamatosan noveljik: B = 1,2,3,.... Pollard cikkének [4] érde-
kessége, hogy az algoritmus idGigényét Turing gépek miikodési ideje alapjan
hatarozza meg.

Pollard p — 1 modszere akkor miikodik gyorsan, ha p — 1 egy B hat-
vanysima szam, viszonylag kicsi B-re. Itt a p — 1 a Z; multiplikativ csoport
rendje. Lenstra errdl a csoportol attért Z, felett definiélt elliptikus gorbék
csoportjaira. Ez azért lesz jo, mert egy ilyen csoport rendje Hasse tétele [2]
alapjan

p+1+tk
alakii, ahol £ < 2,/p. Amennyiben az a p + 1 & k rend egy B hatvinysima
szam, az algoritmus jo eséllyel meg fogja adni az n Osszetett szam egy valodi
osztojat.

A kovetkezGkben ismertetjiik Lenstra algoritmusanak leegyszertsitett val-
tozatat. Legyen n egy Osszetett szam, amelyet faktorizélni szeretnénk, B
pedig egy n fiiggvényében alkalmasan valasztott konstans. ElGszor vessziik
egy P = (xp,yp) pontot Z*-bél, majd olyan a # 0 és b egész szdmokat
valasztunk, amire

6(4a® + 27b°)
relativ prim n-hez, tovabba a Z, felett definialt

v =2 +ax+b

elliptikus gorbének P pontja, azaz
_ .2 .3
b=y, —r,—arp.
Ekkor ismételt 0sszeadassal tekintjiik az

P, 2!P, 31P,...  BIP

pontjait az elliptikus gérbének. Ha ugyanezt a gérbét és ugyanezen pontokat

Z, felett vizsgaljuk, akkor amennyiben a gorbe rendjére, s-re
s | B,
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akkor Lagrange tétele alapjan B!P a 0 pontot adja, amikor a gorbét Z, felett
vizsgaljuk. Mit jelent ez? Az ismételt Gsszeadas sordn volt egy olyan R és
S pontja a gorbének (ahol nyilvin R = aP és S = bP alaka), amikor R és
S-en atmend egyenes meredekségének a nevezGje p-vel oszthato volt, azaz
p | xgp — xs. Vagyis, ha R és S-et a Z, feletti gorbén adjuk Ossze, akkor az
Osszeadas eredménye vagy a 0, vagy egyszertien nem tudjuk Osszeadni a két
pontot, hiszen a rajtuk atmend egyenes képletében xr — g nem invertalhato.

Ha pedig nem tudjuk 6sszeadni a két pontot, akkor
1< (zr—zg,m)<n

kiszamitasaval megkapjuk n egy valodi osztojat. A P, 2!P, 3!P,---  B!P
pontokat ismételt Osszeadéssal szamoljuk ki. Valéban, ha P, = i!P, akkor
P, = 1P, gyorsan szdmolhato, pl. a duplazés és Osszeadas algoritmussal.
Ha nem tudunk az eljaras soréan két pontot 6sszeadni, mondjuk R-et és S-et,

akkor

1< (zr—zg,m) <n

kiszamitasaval megkapjuk n egy valodi osztojat.

Térjiink vissza az elliptikus gorbe Z, feletti rendjére, s-re. Hasse tétele
2] szerint s = p+ 1%k, ahol & < 2,/p. Amennyiben elegendéen nagy B
természetes szamra

s | B!

bekévetkezik, akkor Z, feletti osszeadasként B!P a 0 elem, ilyenkor a 7Z,
feletti is vagy a 0 elem, vagy pedig nem értelmezhets az Gsszeadas, amikor is
megkapjuk n egy valodi osztojat.

Az eljaras sorén az is el6fordulhat, hogy a Z,, feletti 6sszeadasok soran a
P 2P, 3!P,--- B!P

pontok mind az elliptikus gorbe elemei. Ilyenkor 1j P pontot és 1j ellipti-
kus gorbét valasztunk, egészen addig, amig meg nem kapjuk n egy valodi

0szt6jat.
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Az algoritmus idsigénye exp ((v2 + o(1))(log p)/*loglog p), ahol p az n
legkisebb primtényezéje.

Hires verseny volt az RSA Faktorizacios Felhivas (1d. [1], [7]), amelyet az
RSA Laboratérium tett kozzé 1991-ben, ahol az altaluk megadott félprimek
(két nagy prim szorzata) faktorizacioja volt a feladat, jelents dijazas fejé-
ben. Egy-egy nagy szam faktorizalasaért, akar 20 000 $-t is adtak akkoriban.
Az utolso kettSt az RSA-240-et és RSA-250-t (12-13 évvel a hatarids lejarta
utan) 2019-ben és 2020-ban faktorizaltdk az altalanos szamtest szita és az
elliptikus gérbéken alapul6 faktorizacié kombinalt alkalmazasaval [5], [6]. Az
eredmények megjelenése utan az alkalmazott teriileten dolgozo6 szakérték azt
javasoltak, hogy az RSA alkalmazasa soran legalabb 2048 bit hosszi modu-
lust biztonsagos hasznélni (bar az elsd ezirdnyu javaslat mar a XX. szazad
végén is megjelent).

Sajnos a verseny dfjazasa 2007-ben befejez&dott, de reméljiik, lesz még

hasonl6 felhivas a jovében is...

Kdszonom a figyelmet!
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