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A szamelmélet talan legfontosabb alkalmazasa a véletlenség szimulacio-
ja. Megemlitjiik, hogy gyakorlatilag minden szamitogépes szoftvernek része
egy véletlen szam tablazat. Ezek a tablazatok, szdmsorozatok rendszerint
szamelméleti eszkozok felhasznalasaval késziilnek. A pszeudovéletlenség leg-
fontosabb alkalmazasai a numerikus analizishez, illetve a kriptografidhoz kap-
csolodnak. A tovabbiakban viszonylag részletesen fogunk foglalkozni ezzel a

két tertilettel.

1. Pszeudovéletlen [0, 1) sorozatok alkalmazasai

a numerikus analizisben

A pszeudovéletlenségnek szamos megkozelitése van (e jegyzetben a fiig-
gelékben targyalunk néhanyat). A sok megkozelités koziil kiindulopontként

az alabbi definiciot tekintjiik:

1.1. Definicié. Ha (x4, s, ..., x,) olyan valés szamokbdl allé (véges) soro-

zat, hogy i =1,2,... nesetén 0 < x; <1, és az
N(a,f)=Hi: 1 <i<n, a <z <[}

jelolést bevezetve, barmely 0 < a < 3 < 1 esetén



,kicsi” akkor azt mondjuk, hogy a sorozat egyenletes eloszlasu [0, 1)-ben.

Alkalmazastol fiiged, hogy a definicioban a ,kicsi” alatt pontosan milyen
korlatot értiink. Végtelen sorozat esetén a definicié egyszertien tehets pon-

tosabba:

1.2. Definici6é. Az (xq,xs,...) végtelen sorozat egyenletes eloszlast [0, 1)-

ben, hai=1,2,... esetén 0 < x; < 1, és az
N(a,B,n)={i: 1<i<n, a <z <fj}
jelolést bevezetve, barmely 0 < a < 3 < 1 esetén

lim | ——————(f—a)| =0.

n—oo

N(a, B,n)
n

A tobbdimenzids egyenletes eloszlas fontos szerepet jatszik a pszeudové-

letlenség kritériumai kozott. Ezt ismertetjiik most.

1.3. Definicié. Haa, 3 € [0,1]°, o = (aq, 0, ..., ) és 8= (81, Bay - - -, Bs),
akkor azt mondjuk, hogy

a < g,

ha « és  minden koordinatajara
Oézgﬁz (i21,2,...78)

teljesiil.



Az (X1,Xa,...) végtelen sorozat egyenletes eloszlasu [0,1)*-ben, ha i =

1,2,... esetén x; € [0,1)° és «, f € [0, 1]° vektorokra az

N(a,B,n)=Hi: 1<i<n, a<x;<f}]

jelolést bevezetve, barmely o, € [0,1]%, (0,...,0) < a = (aq,...,qy)

IN

B=(01,...,0) <(1,...,1) esetén

lim W — H(ﬁj — Oéj) =0.

n—0o0 .
Jj=1

A [0, 1) sorozatok pszeudovéletlenségének egyik legelfogadottabb kritériuma
a tobbdimenzios egyenletes eloszlast hasznélja. E szerint egy (x4, zo, ... ) vég-
telen [0, 1) sorozat pszeudovéletlen, ha minden k > 1 természetes szamra az
((@n, Tnt1s - - Tngn—1) (€ [0,1)%) :n=1,2,...) sorozat egyenletes eloszlast
a [0,1)* kockdban, ez az tn. ,serial teszt”.

A pszeudovéletlen [0, 1) sorozatokhoz irodalom: I. M. Szobol: A Monte-
Carlo modszerek alapjai [18] vagy D. E. Knuth: A Szamitogépprogramozas
miivészete [8].

A pszeudovéletlen [0,1) sorozatok legfontosabb alkalmazésa a Monte-
Carlo médszerhez kapcsolodik. E fogalomnak nincsen szigortt matematikai

definicidja, de nagyjabol elfogadhaté a kovetkezs definicio:

1.4. Definici6. Monte Carlo médszerrdl akkor beszéliink, ha egy kisza-
mitandé mennyiség értékét az alabbi tton becsiiljiik: keresiink olyan & va-
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16szintiségi valtozot, amelynek varhato értéke a: M(§) = a. Ezutdn £ érté-
kére nagyszamu fiiggetlen megfigyelést végziink, a kapott értékek legyenek

&1,6, ... En. Ekkor a-t + 3N &-vel kozelitjiik:

1 N
Tk

(Ezt a tényt indokolja, hogy a jobb oldal varhato értéke a.)
Fontos specialis eset az [a,b] zart intervallumon Riemann integralhato

f(x) fiiggvény integraljanak becslése:

I= [ f@dem 53 )0 a)

(A fiiggelékben részletesen vizsgaljuk a tobbvaltozos integralokat is.)
Tegyiik fel az egyszertiség kedvéért, hogy [a,b] = [0,1]. Ekkor a
gyakorlatban ezt a modszert tgy alkalmazzuk, hogy tekintiink egy psze-

udovéletlen (x1,xs,...,x,) sorozatot, ahol 0 < z; < 1, kiszamoljuk

f(z1), f(xa),. .., f(x,)-et, és I-t

-vel kozelitjiik.

Mint mar emlitettiik a pszeudovéletlen strukturak altaldban valamilyen
szamelméleti konstrukcioval késziilnek; néhany kivételes esetben elére
tudjuk, hogy a megkonstrualt sorozat rendelkezik valamilyen véletlen tulaj-
donsaggal vagy tulajdonsagokkal (ilyenkor ,apriori” vagy ,elméleti” tesztrél

4



beszéliink), az esetek tobbségében azonban az elkésziilt sorozatot utolag tesz-
telik valamilyen valoszintiségszamitasi modszerrel (aposzteriori” vagy ,em-
pirikus teszt”).

A legfontosabb modszer pszeudovéletlen [0,1) sorozat készitésére a li-
nearis kongruencia mdédszer, mely D. H. Lehmertdl (1949) és Neumann

Janostol ered.

1.5. Definici6. Linearis kongruencia médszer pszeudovéletlen [0, 1) so-
rozat készitésére az alabbi: mondjuk N hosszisdagu pszeudovéletlen [0, 1)
sorozatot akarunk késziteni. Ehhez célszerd el6szor valamely N-nél | kicsit
nagyobb” m szamot vélasztani, majd még tovabbi harom (€ Z) paramétert:
A, a(#£ 0 (mod m)), b. Ezutan képezziik az yi,ya, - .., yy sorozatot a kévet-
kezé rekurzioval:

y=A (modm) 0<y; <m

Ynt1 = ay, +b (modm), 0<y, .1 <m (1)

n=12,...,N —1 esetén.

Legyen tovabba i = 1,2,..., N esetén x; = %. H. Niederreiter [14], [15],
[16] igazolta, hogy bizonyos paraméter valasztasok mellett az igy konstrualt
(1,9, ..., xN) sorozat kielégiti a serial tesztet (tehat ez apriori teszt), és igy
tekinthet6 pszeudovéletlen [0, 1) sorozatnak.
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1.1. Példa. Hay; = A=m —1, a = —1, b =0, akkor indukcioval igazol-
haté, hogy

Yo = (—1)" (modm) (n=1,2,...),

ahonnan kévetkezik, hogy

Yor = 1,  Yop1 = m —1,

és igy

(minden k € N-re),
tehat a sorozat nincs egyenletesen eloszolva [0, 1)-ben.

Ko6nnyti belatni a skatulyaelvvel (HF), hogy az (1, s, . .. ) sorozat mindig
periodikus; ha a periodus kicsi (mint a példaban) a sorozat nem jo, ha a
periodus nagy (,nem sokkal kisebb” m-nél), akkor a sorozat Niederreiter [14],
[15], [16] eredménye szerint jo, abban az értelemben, hogy kielégiti a serial
tesztet.

A linearis kongruencia modszert tovabb lehet fejleszteni a kovetkezSkép-
pen: annak definiciojaban szerepelt az (1), a rekurziot definial6é kongruencia,
ami y,+1 = f(y,) (mod m) alakban irhato, ahol f(x) egy linearis polinom.
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Ez a konstrukcio altalanosithato ugy, hogy f(x) gyanant magasabbfokt po-
linomokat is vehetiink. Ez természetesen némi tobbletmunkaval jar, és ne-
hezebben bizonyithatd, hogy a megkonstruélt sorozat erds pszeudovéletlen
tulajdonsagokkal rendelkezik, de ezért béven karpotol, hogy igy ,még vélet-

lenszertibb” sorozatokat konstrualunk.

2. Pszeudovéletlen binaris sorozatok, alkalma-

zasuk a kriptografiAban

Irodalom: A Menezes, P van Oorschot, S. Vanstone: Handbook of App-
lied Cryptography, (internetrdl letolthets) [13].

Taldn a legfontosabb, ténylegesen hasznélt titkositési rendszer az un.
, Vernam cipher”, melyet a XX. szazad masodik évtizedében fejlesztett ki

Vernam amerikal matematikus.

2.1. Definicié. ((Vernam cipher)) : eldszor a tovabbitandé informéciot
kifejezziik (,cimkézziik”) egy bitsorozat formajaban: (ay,aq,...,ayn) (a; €
{0,1}, i = 1,2,...,N-re). Ezutan tekintiink egy (e, es,...,eyn) véletlen
vagy esetleg pszeudovéletlen N hosszi bitsorozatot (akkor véletlen, ha
{0, 1}N-bél barmely sorozatot %N valoszintiséggel valasztunk: ez az un. ,one

time pad” (egyszer hasznélatos kulcs)). Ekkor az f titkositasi transzformécio



(e1,€9,...,e,)-nek (ay,as, ...,ay)-hez valé bitenkénti modulo 2 hozzaadasa:

((1,1, 7aN)
@ (617 76N)
- (b17 7bN)

2.1. Példa.

(0111001)  « titkositandé informéacio
@ (1110010) « kulcs

= (1001011) « titkositott széveg ("ciphertext")

Az elolvasasi transzformacié: még egyszer alkalmazni f-et.

Ismeretes, hogy ez a titkositasi rendszer - (eq, es, ..., ey)-et valoban vé-
letleniil valasztva - feltorhetetlen.

Kovetelmény, hogy az (e, e, ..., ey) kulcs bitsorozat valoban véletlen

jellegi legyen.

2.2. Definicié. Egy véletlen bit generator egy olyan késziilék vagy algo-
ritmus, mely statisztikusan fiiggetlen és torzitatlan (,unbiased”) biteket allit

eld.

Régen tipikusan hardware bazisu generatorokat (pl. dioda) hasznaltak, de

software bazist generatorok (gépidd, memorianagysag, s i.t.) is lehetségesek;



valamelyik modszerrel elGallitanak egy bitsorozatot, és uténa ezt tesztelik
bizonyos statisztikai tesztekkel (tehat aposzteriori tesztelést végeznek).
Ez igen komplikalt, nehézkes és nem kielégité technika. Ezért ma mar a

véletlen bit generatorokat pszeudovéletlen bit generdtorokkal helyettesitik.

2.3. Definicié. Egy Pszeudovéletlen bit generator egy olyan determi-
nisztikus algoritmus, mely egy valéban véletlen k hosszii binaris sorozatot
megadva, abbdl egy ¢ (mely k-ndl sokkal nagyobb) hosszi ,véletlenszeriinek
latsz6” bindris sorozatot készit. Az .input” k hosszu véletlen bindris sorozatot
,2magnak” (,seed”), a késziilt { hosszi ,output” sorozatot pszeudovéletlen

bit sorozatnak nevezziik.

(Természetesen a bit sorozatok, azaz 0, 1-bdl all6 sorozatok kolesondsen
egyértelmien megfeleltethet6k barmely mas két szimbolumbol allo sorozat-
nak, ezért pl. vizsgalhatunk bit sorozat helyett —1, 4+1-bdl 4ll6 sorozatot; ez
sokszor elényos. )

De mitdl ,yéletlenszertinek latszo”, azaz, ,,j0” pszeudovéletlen sorozat egy
bizonyos binaris sorozat? Az alkalmazastol (is) fiigg, milyen véletlen tulaj-
donségot dijazunk.

Egy kriptografidban gyakran hasznélt kovetelmény a megjosolhatatlansag

(,unpredictability”):

2.4. Definici6é. Azt mondjuk, hogy egy pszeudovéletlen generator kielégiti



a kovetkezé bit tesztet, ha nincs olyan ,polinomialis ideji” algoritmus,
mellyel az elsé k jegy ismeretében a k + 1-edik 1/2-nél , lényegesen nagyobb”

valoszintiséggel megjosolhato.

Kritikaja: lényegében csak rekurziv konstrukciok mindsitésére alkalmas,
ezért lehet, hogy egy generatort elfogadunk, de pl. az elsé és utolsd bit is-
meretében esetleg az egész sorozat egyértelmiien meghatarozott; polinomialis
idejd algoritmus nem-létezése csak feltételesen igazolhato; hogyan definialha-
t6 az, hogy 1/2-nél ,lényegesen nagyobb”?

A legfontosabb, a kévetkezd bit tesztet (feltételesen) kielégitd konstrukeio:

2.5. Definici6. A Blum-Blum-Shub pszeudovéletlen generator:

1. Tekintsiink két ,nagy”, véletlen, 4k+3 alaki p, q primet, legyen n = pq.

2. Tekintsiink egy véletlen a szamot (,mag”) 0 < a < n, (a,n) = 1-gyel.
Legyen xy az a®>-nek modulo n legkisebb nem negativ maradéka.

3. Ha g, x1,...,1, mar ismert, legyen x4, az xi-nek a modulo n vett
maradéka.

4. Legyen z; az x; szam utolsé szamjegye a 2-es alapti szamrendszerben

(i=1,2,...,1 esetén).

2.1. Allitas. A (2, 21,...,2) bit sorozat (ahol t az n fiiggvényében nem
til nagy) kielégiti a kévetkezd bit tesztet, feltéve, hogy n (= pq) nagysagu
szamok faktorizalasa szamitastechnikailag nem lehetséges. (Nem bizonyitjuk.
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Megjegyezziik, hogy a bizonyitds soran van sziikség arra a feltételre, hogy p

és q két 4k + 3 alaki prim.)

Lattuk: a pszeudovéletlenség fenti definicioja (,kovetkezs bit teszt”) a
gyakorlatban nem igazan kielégits. Ezért 1997-t61 kezdGdGen kifejlesztésre
keriilt binaris sorozatok pszeudovéletlenségének egy 1j, a korabbinal konst-
ruktivabb, gyakorlati célokra alkalmasabb elmélete. Bevezetésre keriiltek bi-
naris sorozatok bizonyos tulajdonsagainak véletlen jellegét mérs mértékek (az
weloszlasi mérték”, | k-adrendd korrelacio”, 1d. fiiggelék); ha e mértékek | ki-
csik”, akkor a sorozatot ,,j0” pszeudovéletlen sorozatnak tekintjik. (Ezt azért
tehetjiikk meg, mert majdnem minden sorozatra ezek a mértékek kicsik.) Si-
keriilt megkonstrualni néhany nagy csaladjat olyan binaris sorozatoknak, me-
lyekre e pszeudovéletlen mértékek ,kicsik”, vagyis e sorozatok bizonyitottan
(tehat apriori tesztelten”) ,j6” pszeudovéletlen sorozatok. A kovetkezSkben

a legfontosabb ilyen konstrukciok koziil emlitek néhényat:

2.1. Konstrukcié. (Goubin, Mauduit, Sarkozy [3]) Tegyiik fel, hogy
N hossziisagti pszeudovéletlen bindris sorozatot szeretnénk konstrualni. Le-
gyen p olyan prim, amelyre 2N < p és a 2 primitiv gyok modulo p.(ilyen
p prim varhatéan nem sokkal 2N utan, példaul altaldban 4N-ig van.) Le-
gyven f(x) € Z[x] olyan polinom, melynek foka ,nem tul nagy” p fiiggvé-

nyében (példaul a fok < p'/'°), és melynek nincs tébbszérés gyoke. Ekkor
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En = (e1,€9,...,exn) sorozat elemeit az

(42), hapt fin),

1, hap| f(n)

képlettel definidljuk, ahol < ) a Legendre szimbélum. Ey = (e, €,...,exN)

z
p

299

bizonyitottan ,,jo” pszeudovéletlen sorozat. (Annak mély oka van, hogy

miért kell 2-nek primitiv gyéknek lennie modulo p.)

2.2. Konstrukcio. (Mauduit, Sarkodzy [12]) Legyen p prim, f(x) € Z[x]
olyan polinom, amelynek a foka ,nem til nagy” p fiiggvényében, és amelynek
nincs t6bbszords gyoke. Jeldljiik n legkisebb nemnegativ maradékat modulo
p rp(n)-nel, és legyen (a,p) = 1 esetén a multiplikativ inverze modulo p az

a': aat =1 (mod p) (fix p-re). Ekkor e, -ct

] AL ha(f(n),p) =1 ésm(f(n)7h) < p/2,
—1, havagy (f(n),p) =1 ésr,(f(n)~") > p/2 vagy p | f(n)

képlettel definidlva, E, = (ey,ea,...,e,) bizonyitottan ,,j6” pszeudovélet-

len sorozat.

E két konstrukcié nagy elénye, hogy egyrészt gyorsan implementalhatok,
masrészt a konstrualt sorozatok pszeudovéletlen mértékei jol becstilhetk. (A
két konstrukeio koziil talan a Legendre szimbolumra épiilg valamivel jobb.)

E két konstrukcion kiviil ma mar szdmos mas konstrukcié ismert, amelyek
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viszonylag jol implementalhatok, és a pszeudovéletlen mértékek is viszonylag

jol becsiilhetsk. Ezek koziil ismertetiink két tovabbi konstrukciot.

2.3. Konstrukcié. (Gyarmati [5]) Legyen p prim, g primitiv gyok modu-
lo p. Amennyiben (n,p) = 1 definidljuk ind n-et azzal a legkisebb pozitiv
egésszel, amelyre

ind n

n=g (mod p).

Ekkor 1 < ind n < p — 1. Legyen f(x) € Z[z] olyan polinom, amelynek a
foka ,nem til nagy” p fliggvényében, és amelynek nincs t6bbszoros gyoke.

Ekkor E, = (ey, es, ..., e,) sorozat n-edik elemét

+1 ha (f(n),p)=1¢és1<ind f(n) <p/2,

€, =
—1 ha vagy (f(n),p) =1ésp/2 <ind f(n) <p vagy p| f(n)

képlettel definidlva, azt kapjuk, hogy az E, = (ej,es,...,e,) sorozat bizo-

nyitottan ,,j6” pszeudovéletlen sorozat.

Megjegyezziik, hogy ez a konstrukcié lassabban implementélhaté mint az

el6z6 kettd, de ezen némi munkaval lehet javitani:

2.4. Konstrukcio. (Gyarmati [4], [6]) Definidljuk p-t, g-t, ind n-et és
f(z) € Z[z]-et tgy, ahogy a 2.3. Konstrukcioban. Legyen tovabba m pa-
ros szam p — l-nek egy kicsi pozitiv osztéja. Jelolje ind*n azt a szamot,
amelyre

ind'n=ind n (mod m) és1 <ind*n < m.
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Ekkor E, = (ey, es, ..., e,) sorozat n-edik elemét

+1 ha (f(n),p)=1és1<ind"f(n) <m/2,
en =

—1 havagy (f(n),p) =1 ém/2 <ind"f(n) < m vagy p| f(n)
képlettel definidlva, azt kapjuk, hogy az E, sorozat bizonyitottan ,,j6”

pszeudovéletlen sorozat.

F. Figgelék

Az alabbiakban az elmélyedni kivanoknak ismertetek néhény tovabbi rész-
letet. Az F.1. és F.2. fejezetben Niederreiter, Quasi-Monte Carlo methods
and pseudorandom numbers cimd cikke alapjan [17| adunk rovid ismerte-
t6t a tobbdimenzios Monte-Carlo modszerekrdl és a pszeudovéletlen [0, 1)
sorozatokrol. Az F.3. fejezetben a binaris sorozatok pszeudovéletlenségét

tanulméanyozzuk.

F.1. Monte Carlo médszerek tobb dimenziéban

Legyen f egy s valtozos fiiggvény, amelyet I° = [0,1)%-en szeretnénk
integralni. Tegyiik fel, hogy x1.74, ..., zy véletlen pontok I°-ben, amelyeket

egymastol fliggetleniil valasztunk. Ekkor az
f(t)dt (2)
Is
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integralt az
| N
n=1
értékkel kozelitjiik. Azt varjuk, hogy amint az x; pontok szamat noveljik, a

(3) kifejezés értéke (2)-hoz tart, azaz

N
dm 3 st = [ s 0
A kévetkez6kben szeretnénk megadni az f fiiggvényeknek és az (1, xo,...)
sorozatoknak egy olyan nagy csaladjat, amelyre (4) ténylegesen fenn all. Vi-
szonylag konnyen igazolhatd, hogy ilyen nagy csaladot ad példaul az I°-
en folytonos f fiiggvények halmaza és azon (x1,zs,...) sorozatok halmaza,
amelyek egyenletes eloszlastak I°-ben. Val6jaban azonban tobb is igaz: ha
(1,22 ...) egyenletes eloszlasu I°-ben, akkor (4) az Gsszes Riemann integ-
ralhato f fliggvényre fenn all. (Masrészt (4) nem &ll fenn az Gsszes Lebesgue
integralhato fiiggvényre, legyen pl. f(z) =1 ha x € {z1,29,...} és f(x) =0
kiilénben.)

A Monte-Carlo modszerek tovabb altalanosithatoak I° részhalmazaira.

Azaz nagyon altalanos f-re és E C I°-re vonatkozo feltételek mellett teljestil,

hogy ha (z1, 2. ..) sorozat egyenletes eloszlast I°-ben, akkor

1mizmmmm:ﬁémm

N—oo N
ahol xg(z,) = 1 ha z, € E é xg(r,) = 0 ha x, ¢ E, tovabba |E| az E
halmaz Lebesgue mértékét jeloli.
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Altalaban - a gyakorlati alkalmazéasok soran - azonban csak véges sok z;
pontunk van. Ezért sziikség van egy mértékre amely azt méri, hogy adott

véges sok pont ,mennyire egyenletes eloszolasi” I°-ben.

F.1. Definicié. Jelolje J az I° részintervallumainak halmazat, azaz J =
{J: J=]ay,bi] X [ag,ba] X -+ X [as,bs], ahol 0 < a; < b; <1 minden i-re}.

Legyen
N

A(JN) E3 " (),

n=1

ahol xj(x,) =1 ha z, € J és x;(z,) =0 ha x, & J. Ekkor a Dy diszkre-

pancia:

A(J,N)
N

Dy = sup = |J|

JeJ

9

ahol |J| a J halmaz Lebesgue mértékét jeloli, azaz J = [a1, by X -+ X [as, bs]

esetén |J| =1, (b; — ;).

A diszkrepancia segitségével jol karakterizalhaté az egyenletes eloszlas vé-

ges sok pont esetén. Igy a diszkrepancia jol hasznalhaté a Monte-Carlo

modszerekben is, ahol a diszkrepancia segitségével becsiilhets a [ f(¢)dt és
IS

a SN f(x,) kifejezések eltérése. Minél kisebb az (21,2, ..., x,) sorozat

diszkrepanciaja, annal élesebb becslés adhato a

YRR NS
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abszolut értékre. Ezért fontos, hogy minél t6bb olyan (zq,xs,...) soroza-
tot talaljunk, melynek a diszkrepanciaja minél alacsonyabb. Ezeket a véges -
vagy esetleg végtelen - sorozatokat alacsony diszkrepanciaji sorozatoknak ne-
vezziik. Igy az alkalmazasok kapcsan felmeriils fontos kérdés, hogy mennyire

lehet alacsony egy sorozat diszkrepanciaja. Chung [2]| és Kiefer [7] eredménye

szerint majdnem minden (1, s, ..., Zy) sorozatra
Dy = O(N~%(loglog N)'/?). (5)
A kovetkezokben példakat mutatunk I-ben olyan (xy, zs, ..., zy) soroza-

tokra, amelyekre

Dy = O(N~%1log N). (6)

Legyen « egy irracionélis szam, és legyen x; = {ia}. Ekkor (6) valoban fenn
all. A masik példa az tgynevezett van der Corput sorozat [19], amely két
ok miatt is nagyon fontos. Egyrészt a diszkrepancidja alacsonyabb mint az
el6z6 sorozaté, mésrészt ez a sorozat csupan n szamjegyeit hasznélja, igy
a modszer konnyen adaptéalhato binaris szamitégépekre. A van der Corput
sorozatot [19] a kovetkezsképp definialjak: Legyen g > 2 egy természetes

szam. Ekkor minden pozitiv egész n egyértelmtien felirhato
k

n = Zaigi

1=0
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alakban, ahol a; € {0,1,2,...,g — 1}. Legyen

k
gbg(”) = Z az‘g_i_l-
=0

(Ekkor 0 < ¢4(n) < 1.) A van der Corput sorozat: (¢,4(0), ¢g(1),...). Jelen-
leg nem ismert olyan sorozat, amelynek a diszkrepanciaja alacsonyabb lenne,
mint a van der Corput sorozaté. (Erre a sorozatra is bizonyitott (6), ahol az
orddban szerepl$ implicit konstans a lehets legalacsonyabb a jelenleg ismert
konstrukciok diszkrepanciajara adott fels§ becslések kozott.)

Szamos erds konstrukeio ismert a tobbdimenzios esetben is (azaz, amikor
(21,2, ... ) sorozat elemei I°-bél valok), azonban ezeknek a konstrukcioknak
a definicija komplikaltabb, mint a fenn emlitett két egydimenzios konstruk-

civé. Ezért ezeket a konstrukcidkat itt nem ismertetjiik.

F.2. Pszeudovéletlen [0, 1) sorozatok

A Monte-Carlo médszerek soran tobbnyire nem olyan - nagyon specifikus -
sorozatot alkalmazunk, amelynek a diszkrepanciaja a lehetd legalacsonyabb,
hanem tugynevezett pszeudovéletlen sorozatokat. Ezt - tobbek kozt - az is
alatamasztja, hogy majdnem minden N hosszu sorozatra fenn all (5), mig
konkrét konstrukciokra bizonyitani csak a joval gyengébb (6) allitast tud-
juk. Ebben a fejezetben a pszeudovéletlen [0, 1) sorozatokat vizsgaljuk meg

kozelebbrsl. Ezeknek a sorozatoknak szamos matematikai, fizikai és szami-
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tastechnikai alkalmazésa van.
Annak, hogy egy [0, 1) sorozat véletlennek tiinjon az alkalmazéasok szem-

pontjabol, két {6 kritériuma van:

(i) A sorozatnak eleget kell tennie bizonyos eloszlasi kritériumoknak.
(ii) Ezeknek az eloszlasi tulajdonsdgoknak invariansnak kell maradnia

akkor is, amikor csak bizonyos részsorozatokat vizsgalunk.

(7)
Knuth: A Szamitogépprogramozas miivészete cimi konyvében [8] részle-
tesen targyalja ezeket a feltételeket. Minimalis elvaras az egyenletes eloszlas
I*-ben, de ez nem feltétlen elegendd. Gondoljunk példaul a van der Corput
sorozatra, ahol az alkalmazott « irracionalis szam 0-hoz kozeli pozitiv szam.
Ennél a sorozatnél az egymast kiovets bitek nagy valoszintdséggel a [0, %)
és [%, 1) intervallumok koziil ugyanabba esnek. Ennek alapjan azt mondjuk,
hogy egy (x1, za, ... ) végtelen sorozat teljesen egyenletes eloszlasu [0, 1)-ben,
ha az

((Tpy Tty ooy Tpgs—1) - n=1,2,...)

sorozat egyenletes eloszlasi I°-ben minden s > 1 egész szamra (1d. az 1.
fejezetben ismertetett serial teszt). Eddig még nem targyaltuk a pszeudo-
véletlenség (7)-ben emlitett (i) elvét. Amennyiben minden részsorozatra
megkovetelnénk a teljesen egyenletes eloszlast, tigy egyetlen pszeudovéletlen
sorozat sem létezne, hiszen tekinthetjiik példaul azt a részsorozatot, amely
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[0, %) intervallumba es6 elemeket tartalmazza; ez a sorozat nyilvanvaléan
nem egyenletes eloszlasu. Knuth: A Szamitégépprogramozéas miivészete ci-
mi konyvében [8] részletesen vizsgalja, hogy milyen részsorozatokra érdemes
megkovetelni a teljesen egyenletes eloszlast.

Véges sorozatokra vonatkozd pszeudovéletlen vizsgalatok Kolmogorov:
Three approaches to the definition of the concept ,quality of information”
cimi munkajara [9] épiilnek. Ebben a megkozelitésben akkor tekintiink egy
sorozatot pszeudovéletlennek, ha csak ,hossz” programmal tudjuk leprogra-
mozni egy Turing gépen.

Véges pszeudovéletlen sorozatokat generalnak fizikai modszerekkel is,
azonban ezzel kapcsolatban felmeriil néhany probléma: ilyen példaul az ada-
tok tarolasa vagy az, hogy sziikséges a véletlenség gyakori ellenérzése, mivel
ezeket a sorozatokat nem szamitogéppel generaltak, hanem egy kiils6 eszkoz-
zel.

A pszeudovéletlenség axiomatikusan bevezetett fogalmanak a gyakorlati
alkalmazasok soran deriil ki egy gyenge pontja: nevezetesen egyetlen egy
konkrét sorozat sem ismert, amely eleget tenne a kritériumoknak. Ezért agy
gondoljak, hogy valdjdban elegendé azon sorozatokat vizsgalni, amelyek a
gyakorlatban - szamitogépek segitségével sem - nem kiilénboztethetek meg
egy valodi véletlen sorozattol. Létezik néhany statisztikus teszt, amely ilyen

szempontbol vizsgélja a pszeudovéletlenséget. Ezek koziil a tesztek koziil
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alabb ismertetiink néhényat (tobb-kevesebb részletességgel):

Egyenletes eloszlds teszt. Minden N-re tekintjiik a sorozat els6 N elemét:
x1,To,...,Ty. A sorozat allja a tesztet, ha ezen sorozatok Dy diszkrepan-
cidja minden N-re kicsi. Egy alternativ moédszerben I-t részintervallumokra
osztjuk, és azt nézziik, hogy hany elem esik a kiillonb6z6 részintervallumok-
ba. Az igy kapott adatokra alkalmazunk egy x? probat. Ez az tgynevezett
gyakorisdag teszt.

Hézag teszt. Legyen J az I intervallumnak egy fix részintervalluma. Ha
egyn>lrax, 1 €J (vagyn=1)6és xy, Tpi1,-Tpigp_1 & J de zpp € J,
akkor k hosszi hézagrol beszéliink. Rogzitett h-ra 6sszeszamoljuk a h-nél ro-
videbb és a h vagy annél hosszabb hézagok szamat. Ezekre az eredményekre
alkalmazunk egy x? probat.

A Futds teszt a monoton részsorozatokat vizsgalja. Hasonl6an definiélha-
tO6 még a permutdcio teszt, a ,serial-correlation” teszt, a spektrdl teszt és az

1. fejezetben ismertetett serial teszt.

F.3. Binaris sorozatok

A 0-1 sorozatoknak kiemelt jelent&sége van a kriptografiai alkalmazasok
sordan. Példaul - a mar ismertett - Vernam féle titkositod eljaras hasznal 0-1

sorozatokat. Amennyiben a kulcsként alkalmazott 0-1 sorozat valodi vélet-
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lensorozat (azaz a sorozat bitjeit egymastol fiiggetleniil valasztjuk és minden
bit %—% valoszintiséggel 0 vagy 1) agy az tugynevezett ,one-time pad” titkosito
eljarasrol beszéliink. A one-time pad oriési el6nye, hogy tovabbi feltétel nél-
kiili, teljes biztonsagot garantal. Igy bizonyos értelemben tokéletes titkosito
algoritmus. Az eljaras egyetlen hatranya, hogy a kulcsnak azonos hosszu-
nak kell lennie a titkositando iizenettel, viszont nagyon nehéz hosszu valodi
véletlen sorozatot generalni.

Eleinte -a hideghébort idején- fizikai modszerekkel, példaul divdaval ge-
neraltak binaris sorozatokat. S bar a tapasztalat azt mutatja, hogy az ily
modon generalt sorozat valoban megfelelhet a matematikai modellnek, ezt
nem tudjuk bizonyitani. A fizikai modszerrel torténd véletlengeneralas to-
vabbi héatranya, hogy lasst és koltséges folyamat. Ezért manapsig szami-
togépekkel generalnak egy valodi véletlen kisebb titkos kulcsbol egy hossza
,véletlennek ting” kulcsot, amely azonban varhatoéan -még szamitogépek se-
gitségével sem- kiillonboztethetd meg egy valodi véletlen sorozattol. Azonban
fontos megfogalmazni, hogy milyen véletlentulajdonsigokat varunk egy ily
modon konstrualt pszeudovéletlen sorozattol.

1996-ban Christian Mauduit és Sarkézy Andras [11] 4j, kvantitativ mér-
tékeket vezetett be binaris sorozatok pszeudovéletlen tulajdonsigainak vizs-
gélatara. A tovabbiakban technikai okokbol attériink a 0-1 sorozatokrol a
+1 sorozatok vizsgalatara. (A 0-1 és £1 sorozatok kozott egy-egy értelm
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megfeleltetés adhato.)

F.2. Definicié. Legyen Ex = (e1,es,...,en) € {—1,+1} egy N hosszi

+1 sorozat. Ekkor az eloszladsi mértéket a

t
E €a+jb
J=0

képlettel definialjuk, ahol a maximum az Gsszes olyan a, b, t-n fut, ahol 1 <

W(Ey) = max

a,b,t

a<a+th<N.

Az eloszlasi mérték azt vizsgélja, hogy a szamtani sorozatokban a +1 és
—1-ek szama mennyire kozel van. Azonban el6fordulhat, hogy a sorozatban
t6bb bit kozott all fenn Osszefiiggés, példaul (41, +1) részsorozat lényegesen
tobbszor fordul els, mint a (—1,—1) részsorozat. A t6bb bit egymés ko-
zOttl fliggetlenségének vizsgalatara vezette be Christian Mauduit és Sarkozy

Andras a normalitéas és a korrelacio fogalmét.

F.3. Definici6. Legyen Ex = (e1,es,...,en) € {—1,+1} egy N hosszi
+1 sorozat. X = (w1, 29,...,71) € {=1,+1}* 6s1 < M < N — k + 1 esetén

jelolje T(En, M, X)) a kévetkezé mennyiséget:

T(Exn,M,X)=1In: 1<n<M, (en,€ns1,--snik-1) = (T1, T2, ..., 7x)]| -

Ekkor a k-adrendd normalitas mértéket a

M
Ni(En) = max |T(En, M, X) - 5¢
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kifejezéssel definialjuk, ahol a maximum az Osszes olyan pozitiv egész M-en
és X szam k-ason fut, ahol1 < M < N —k+1és X = (x1,29,...,2%) €

{—1,+1}*~

Christian Mauduit és Sarkozy Andras [11] igazolta, hogy a normalités
mérték feliilr6l becsiilhets a korrelacié mértékekkel. Fzeket a mértékeket a

kovetkezSképpen definialjuk.

F.4. Definici6. Legyen Ex = (e1,es,...,en) € {—1,+1} egy N hosszi

+1 sorozat. Ekkor a k-adrendd korrelécidé mértéket a

M
Ck<EN) = I]ﬁal%( E €ntd1 Entdy " Endtdy
’ n=1

képlettel definialjuk, ahol a maximum az 6sszes olyan M egész szamon és D =

(dy,da, ..., dy) szam k-ason fut, ahol 0 < dy < dy < -+- < dp < M +dp < N.

Ekkor - Christian Mauduit és Sarkozy Andras eredménye szerint -

Ni(Ey) < max Cy(Ey),

— 1<t<k

vagyis a korrelacio segitségével a normalitas meérték jol becsiilhets. (Ezért a
legtobb cikkben nem kezelik kiilén a normalitas mértéket.)
A kombinélt mérték a k-adrendii korrelacié és az eloszlasi mérték altala-

nositasa:

F.5. Definici6. Legyen Ex = (e1,es,...,en) € {—1,+1} egy N hosszi
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+1 sorozat. Ekkor a k-adrendd kombinalt mértéket a

t
Qr(En) = n%?}f) E €a+tbj+di Catbjtds ** * Catbjtdy
a? "
j=1
képlettel definialjuk, ahol a maximum az Osszes olyan a,b,t pozitiv egész

szamon és D = (dyi,ds, ..., dy) szam k-ason fut, ahol az dsszes el6forduld

a+bj +d; index az {1,2,..., N} halmazba esik.

A fenti mértékeken tul is lehet definidlni pszeudovéletlen meértékeket,
azonban a tul sok meérték egyszerre nehezen kezelhets. Igy a legtébb al-
kalmazas sorédn az eloszlasi és korrelacio mértékre szoritkoznak.

Az eloszlasi és korrelacié mérték maximuma N-hez kozeli érték. J. Cas-
saigne, C. Mauduit és Sarkozy A. [1] bebizonyitotta, hogy majdnem minden

N hossza sorozatra
W(Ey) < NY2(log N),  Ci(En) < NY%(log N)**

fenn all. Ez alapjan egy Fn sorozatot erds pszeudovéletlen tulajdonsagokkal

rendelkezének neveziink, ha
W(EN) = O(N), Ck<EN) = O(N)

A 2. fejezetben ismertetett konstrukciok erds pszeudovéletlen tulajdon-

sagokkal rendelkeznek, ezekre az Ey sorozatokra

W(Eyx) < NY2(logN)*,  Cp(Ex) < NY*(log N
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valoban fenn all.

A véges binaris sorozatok elméletérsl szamos cikk sziiletett, rohamosan
fejlédik a teriilet. Szamos hazai és kiilfoldi kutatoé kutat jelenleg is. Mosta-
naban a pszeudovéletlen sorozatok mellett a tobbdimenzios pszeudovéletlen

racsok is bekeriiltek a kutatas kdzéppontjaba.
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